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Vorwort

Die Automobilindustrie erlebt derzeit einen Wandel zu einer weiter zunehmenden Digitalisierung
ihrer Produkte und Dienstleistungen. Dieser Wandel betrifft nicht nur die Art der Produkte, son-
dern auch die Art der Produktentwicklung und -wartung: Dominierten in der Automobilindustrie
bislang phasenorientierte Produktentstehungsprozesse, so nehmen agile Anséitze, wie sie in der
Softwareentwicklung seit vielen Jahren erfolgreich eingesetzt werden, an Bedeutung zu. Diese
zunehmende Agilitét, die sich beim Product-Lifecycle von Softwareprodukten in der Automobil-
industrie abzeichnet, wird auch das bisherige Verstdndnis des Qualititsmanagements in Frage
stellen und neue Antworten seitens des Qualitditsmanagements bei der Umstellung auf agile Ent-
wicklungsmethoden in der Automobilindustrie erfordern.

Der hier vorliegende Bericht des Projekts ,,Herausforderungen an das Qualititsmanagement im
agilen Umfeld“ befasst sich genau mit diesen Aufgaben, vor denen das Qualitditsmanagement
steht. Der Bericht besteht aus vier Teilen:

Der erste Teil ,,Agilitit* gibt einen Uberblick iiber das Thema Agilitéit. Im Fokus dieses Teils steht
die agile Softwareentwicklung, da Agilitdt dort seinen Ursprung hat und etabliert ist. Viele der
dort beschriebenen Grundséitze, Prinzipien und Methoden lassen sich jedoch auch auf Entwick-
lung jenseits der Softwareentwicklung sinnvoll anwenden. Die Moglichkeiten und Grenzen von
Agilitdt sind ebenso beschrieben wie die grundlegenden Ideen zur Skalierung von Agilitét fiir
grofle Entwicklungsvorhaben.

Der zweite Teil ,,Agilitit und Softwarequalitdt® befasst sich mit dem Qualititsmanagement bei
der agilen Softwareentwicklung. Es wird dargestellt, welche Auswirkungen die agilen Werte,
Grundsédtze und Prinzipien auf die Qualitdt der Software haben und wie sich das Qualitdtsma-
nagement durch den verdnderten Entwicklungsansatz verdndert. In der agilen Entwicklung ge-
brauchliche Techniken zur Test- und Auslieferungsautomatisierung erlauben heute sehr kurze Ent-
wicklungs- und Auslieferungsiterationen und verédndern dadurch das Verstiandnis und die Zusam-
menarbeit von Entwicklung, Betrieb und Qualitdtsmanagement.

Im dritten Teil ,,Softwareentwicklung in der Automobilindustrie* werden die in der Automobilin-
dustrie fiir die Entwicklung von Software wichtigsten Standards betrachtet und hinsichtlich ihrer
Vereinbarkeit mit Agilitit untersucht. Zu den betrachteten Standards gehoren Automotive SPICE,
die ISO 26262, AUTOSAR und die Reifegradabsicherung fiir Neuteile gemill VDA.

Der vierte Teil ,,QM agiler SW-Entwicklung in der Automobilindustrie” gibt Handlungsempfeh-
lungen fiir ein Qualitditsmanagement von agil entwickelten Produkten in der Automobilindustrie.
Dieser Teil beriicksichtigt die zuvor dargestellten Themen Agilitdt, Softwarequalitit und bran-
chenspezifischer Standards und beschreibt deren Auswirkungen auf das Qualitdtsmanagement in

der Automobilindustrie.
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1. AGILITAT

Die Entwicklung von Software nach dem agilen Ansatz hat sich seit der Formulierung des Mani-
festo for Agile Software Development immer weiter etablieren konnen und ist heute in vielen Un-
ternehmen und Abteilungen, in denen Software entwickelt wird, nicht mehr wegzudenken. Inzwi-
schen entdecken auch immer mehr Organisationen, die keine Software entwickeln, Agilitét fiir
sich: beim IT-Betrieb, bei der Entwicklung von Hardware, bei Reorganisationsprojekten bis hin

zur agilen Fiihrung ganzer Unternehmen.

Gerade aufgrund der derzeitigen groflen Popularitét von Agilitdt hat das Verstindnis dariiber, was
unter Agilitit zu verstehen ist, gelitten. Nicht selten sind Schlagworte aus der agilen Szene unre-
flektiert ibernommen worden, ohne die Ideen dahinter wirklich verstanden zu haben. Dies tut
meist weder der betroffenen Organisationen gut, noch dem agilen Ansatz, der durchaus seine Be-
rechtigung hat — aber eben auch seine Grenzen. Niichternheit und Klarheit sind angebracht.

Agilitét kann in vielen Bereichen sinnvoll angewendet werden, jedoch nicht in allen. Dieser Teil
des Projektberichts erkliart den Begriff Agilitdt und zeigt auf, welche Voraussetzungen fiir echte
Agilitit notwendig sind — fiir die Entwicklung von Software und gegebenenfalls dariiber hinaus.

1.1. Begriffsklarungen

Agil — das klingt nach geistiger und korperlicher Beweglichkeit und Vitalitit (,,Oma ist noch recht
agil). Jeder kennt umgangssprachlich den Begriff agil’ und verbindet damit positive Assoziatio-
nen. Dies erschwert das Verstiandnis von agil bzw. Agilitdit, wie es im Manifesto for Agile Sofiware

! Im englischen und teilweise auch im deutschen Sprachgebrauch ist es inzwischen {iblich, den Ausdruck
Agile zu verwenden. Dave Thomas, ein Mitautor des Manifesto for Agile Software Development, befiirwor-
tet stattdessen die Verwendung des Begriffs Agility (Thomas 2015). Dem schliefit sich der Autor hier an.
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Development (Beck et al. 2001a; im Folgenden vereinfacht als Agiles Manifest bezeichnet) ge-
meint ist: Ein selbstorganisiertes Experten-Team entwickelt Software in enger und kontinuierli-
cher Zusammenarbeit mit dem Auftraggeber inkrementell-iterativ? und ergebnisorientiert.

Das Agile Manifest beschreibt grundlegend die Art und Weise, wie Software aus Sicht der Auto-
ren entwickelt werden sollte. Dass die Autoren den Begriff agil verwendet haben, ist plausibel,
da sie ausdriicklich eine Abkehr von den bis dato iiblichen, stark phasenorientierten und oft
schwergewichtigen Softwareentwicklungsansitzen forderten. Anderungen auch noch in einer
spaten Entwicklungsphase heillen sie ausdriicklich willkommen. Eine solche eher organisatori-
sche Beweglichkeit ist durchaus wesensverwandt mit dem umgangssprachlichen Gebrauch im
Sinne von geistiger und korperlicher Beweglichkeit, hat aber im Gegensatz dazu, wie alle Ma-

nagementansétze, Nebenwirkungen und ist nicht in jedem Kontext sinnvoll.
Zunichst ein paar Begriffsklarungen:

Das Agile Manifest definiert agile Grundsdtze’ (Beck et al. 2001a) und zwdlf agile Prinzipien
hinter diesen Grundsétzen (Beck et al. 2001b). Das Agile Manifest definiert damit, was unter
Agilitét fiir die Softwareentwicklung zu verstehen ist. Die Grundsétze lauten:

“We are uncovering better ways of developing software by doing it and helping others do it.
Through this work we have come to value:

Individuals and interactions over processes and tools
Working software over comprehensive documentation
Customer collaboration over contract negotiation
Responding to change over following a plan
That is, while there is value in the items on the right, we value the items on the left more.”

Ken Schwaber und Mike Beedle haben 2002 dariiber hinaus agile Werte als Voraussetzung fiir
den agilen Wandel und das agile Arbeiten identifiziert: Selbstverpflichtung, Fokus, Offenheit,
Respekt und Mut (Schwaber/Beedle 2002). Diese Werte sind wichtige Voraussetzungen fiir Agi-
litdt, sind dariiber hinaus aber auch relevant fiir viele andere betriebliche und auBlerbetriebliche
Bereiche. Sie definieren daher nicht Agilitét.

Agile Praktiken sind einzelne Best Practices, die oft bei agilen Entwicklungen genutzt werden.

Hierzu zéhlen u. a. Pair-Programming, User-Stories zur Erfassung von Anforderungen, Planning

2 Der Begriff ,,inkrementell-iterativ* soll zum Ausdruck bringen, dass Software sukzessiv um Softwaremo-
dule erweitert (inkrementell) und bestehende Softwaremodule sukzessiv optimiert (iterativ) wird. Ebenso
werden die Softwareentwicklungsprozesse und -methoden iterativ hinterfragt und verbessert.

3 Die agilen Grundsitze werden im Deutschen oft als agile Werte bezeichnet. Dies ist irrefithrend. Grund
fiir den Begriff im Deutschen diirfte die Ubersetzung von “Through this work we have come to value” in
,wourch diese Tatigkeit haben wir diese Werte zu schédtzen gelernt” sein. Gemeint ist jedoch weniger ein
Wertesystem als vielmehr wertschopfender Nutzen.



Herausforderungen fiir das Qualitatsmanagement im agilen Umfeld 6

Poker zur Aufwandsschitzung und Test-Driven-Development. Diese Praktiken sind nicht Teil des
Agilen Manifests, helfen jedoch, einzelne Prinzipien zu verwirklichen.

SchlieBlich sind die agilen Methoden (auch: agile Frameworks) konkrete Anleitungen zur Um-
setzung von Agilitdt. Dabei werden agile Praktiken gebiindelt und aufeinander abgestimmt. Es
gibt unterschiedliche, teilweise konkurrierende, teilweise sich ergdnzende Methoden. Zu den agi-
len Methoden zdhlen u. a. Kanban, Scrum und Extreme Programming. Agile Methoden sind
ebenso wie agile Praktiken nicht Teil des Agilen Manifests, beziehen sich aber mehr oder weniger
explizit darauf. Agile Methoden und Praktiken sind somit konkrete Auspragungen von Agilitit,
sind aber fiir ein agiles Arbeiten nicht zwingend erforderlich.

Der Malistab zur Bewertung, ob eine Software agil entwickelt wird oder nicht, sind die Grunds-
dtze und Prinzipien des Agilen Manifests. Dabei geht es weniger darum, die einzelnen Prinzipien
buchstabengetreu umzusetzen, sondern vielmehr darum, dass alle agilen Grundsétze des Agilen
Manifests im Wesentlichen gelebt werden. Dies bedeutet:

e Ein Team, bei dem die Fiihrungskraft bestimmt, wie die Aufgaben zu erledigen sind, und
diese an einzelne Mitarbeiter delegiert, arbeitet nicht agil.

e Ein Projekt, bei dem lange nach Projektbeginn Konzepte dem Kunden als Teilergebnisse
présentiert werden, ist nicht agil.

¢ Eine Beauftragung, die auf einer rechtlich verbindlichen und unverdnderlichen Spezifi-
kation basiert, kann nicht agil umgesetzt werden.

1.2. Das Wesen von Agilitat

Agilitét besteht im Kern aus zwei Teilen: das inkrementell-iterative Entwickeln der Software und
die Selbstorganisation des Teams.

1.2.1. Inkrementell-iteratives Vorgehen

Das inkrementell-iterative Entwickeln von Software hat einen entscheidenden Vorteil gegeniiber
der klassischen phasenorientierten Softwareentwicklung: Der Auftraggeber kann anhand des bis-
lang Erstellten sehr viel besser seine Anforderungen erkennen, konkretisieren und — solange er
die finanziellen Mittel bereitstellt — in die Entwicklung einsteuern. Er muss sich nicht vorab ein
Endprodukt im Detail vorstellen und vollstandig spezifizieren, um am Ende doch feststellen zu
miissen, dass es nicht den Erwartungen und dem tatséchlichen Bedarf entspricht. Je unklarer die
fachlichen Anforderungen und technischen Bedingungen sind, umso grofer der Vorteil durch ein
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solches Vorgehen. Gerade bei komplexen Produkten erzielt das Team durch ein inkrementell-ite-
ratives Herantasten oft sehr viel bessere Losungen als durch eine aufwendige Vorabspezifikation.
Daher die beiden Grundsétze des Agilen Manifests:

“Responding to change over following a plan”
“Customer collaboration over contract negotiation”

Statt Anforderungen vorab vollstindig als Basis des Vertrags zu spezifizieren, soll der Kunde eng
mit dem Auftragnehmer zusammenarbeiten und seine Anforderungen in den laufenden Entwick-
lungsprozess einflieen lassen.

Nicht so ...
3¢ 3¢ 3¢ .-
~ ~ ~ ~

0 o—o EE EE
1 2 3 4

Sondern so!

=N
— ) & ofs CumRn
T2 3 4 5

Abbildung 1: Inkrementelle agile Produktentwicklung.

Das inkrementell-iterative Vorgehen beschriankt sich nicht nur auf die Aufnahme von Anforde-
rungen und deren Einsteuerung in die Entwicklung, sondern umfasst auch die Entwicklung selbst:
Software wird in kurzen Iterationen getestet und integriert, Entwicklungsabldufe werden regel-
méBig im Team bewertet, hinterfragt und verbessert.

Dave Thomas beschreibt Agilitdt daher wie folgt (Thomas 2015):
e “Find out where you are
e Take a small step towards your goal
e Adjust your understanding based on what you learned

e Repeat”
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1.2.2. Selbstorganisation

Die klassische Projektorganisation ist vergleichbar mit dem Spielen von Tischfu3ball: Es gibt
Angreifer, Mittelfeldspieler und Verteidiger, die an Stangen (= Rollenbeschreibung) befestigt
sind, und den Spieler aullerhalb des Spielfelds (= Projektleiter), der dariiber entscheidet, wer sich
wie bewegt und schielit. Dieser tayloristische Ansatz der Aufsplitterung der Tatigkeiten nach
funktionalen Kriterien und deren Steuerung durch ein {ibergeordnetes Management soll durch
Selbstorganisation des Teams iiberwunden werden: Es gibt weiterhin Angreifer, Mittelfeldspieler
und Verteidiger, die sich aber frei auf dem Platz bewegen und gemeinsam als Team Verantwortung
iibernehmen. Selbstorganisation bedeutet, FuB3ball und nicht Tischfulball zu spielen.

Die Entwicklung von Software ist komplex. In einem komplexen Umfeld kann es keine allge-
meingiiltigen Regeln geben. Regeln kdnnen nur kontextspezifisch sein. Diesen Kontext kennt das
Entwicklungsteam sehr viel besser als das Management, das nur sporadisch mit der Entwicklung
direkt zu tun hat.

Von auflen vorgegebene Prozesse, einschlieBlich der dafiir zu verwendenden Werkzeuge, grenzen
den Gestaltungsspielraum des Teams ein und beschrianken damit Selbstorganisation. Dem gegen-
iiber betont das Agile Manifest die Bedeutung der Teammitglieder mit ihren Fahigkeiten und ihrer
internen Zusammenarbeit:

“Individuals and interactions over processes and tools”

Zudem soll der Erfolg eines Teams an das zu erzielende Ergebnis bemessen werden; und das
Ergebnis ist nun mal die zu entwickelnde Software. AuBler der Systemdokumentation fiir die spa-
tere Pflege der Software und die Benutzerhandbiicher (sofern erforderlich) sind alle anderen Do-
kumente Zwischenergebnisse. Liegt der Fokus auf dieser Dokumentation, stehen diese Zwischen-
ergebnisse im Vordergrund und das eigentliche Ziel gerdt zunehmend aus dem Blickfeld. Daher
besagt das Agile Manifest:

“Working software over comprehensive documentation”

Es sollte das Team sein, das dariiber entscheidet, was es wie in welcher Tiefe dokumentieren will.

Dies schlieBt auch ihre Verantwortung mit ein, die langfristige Wartbarkeit sicherzustellen.

1.2.3. Inkrementell-iteratives Vorgehen und Selbstorganisation

Wie hiangen nun inkrementell-iteratives Vorgehen und Selbstorganisation zusammen? Ein Team
kann sich auch dann selbst organisieren, wenn es seriell einen Plan abarbeitet, sich dem Ziel also
nicht inkrementell-iterativ néhert. Eine inkrementell-iterative Entwicklung ist weder Vorausset-

zung noch Merkmal fiir Selbstorganisation.

Umgekehrt ist ein inkrementell-iteratives Vorgehen nur dann effizient, wenn sich das Team selbst

organisiert. Das Team schirft die komplexe Aufgabe iterativ und entwickelt inkrementell die Soft-
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ware weiter. Dazu sollte das Team sein gesamtes Wissen schnell und in enger Abstimmung ein-
bringen kénnen und nicht auf Entscheidungen von auflen bzw. oben warten miissen. Genau dazu

dient Selbstorganisation.

1.3. Mitarbeitermotivation

Der tayloristische Imperativ lautet: Zerlege einen Prozess in mdglichst kleine Arbeitsschritte;
weise diese Arbeitsschritte einzelnen spezialisierten, aber nicht unbedingt hochqualifizierten Mit-
arbeitern zu; erstelle detaillierte Anleitungen, wie die Arbeitsschritte durchzufiihren sind; kontrol-
liere die Arbeit der Mitarbeiter. Das dazu passende Motivationsprinzip lautet: bestrafe Fehlver-
halten und nicht eingehaltene Zusagen und belohne gute Leistungen mit Lob, Geld und Karrie-
reaussichten.

Eine Reihe von psychologischen Studien haben nachgewiesen, dass eine solche Zuckerbrot-und-
Peitsche-Methode tatsdchlich funktioniert, vorausgesetzt, es handelt sich dabei um ausgesprochen
einfache und routineméfige Tatigkeiten. Die Studien zeigen aber auch, dass sobald eine Aufgabe
ein bisschen Kreativitit oder analytische Fahigkeit erfordert, dieser Versuch des Motivierens nicht
funktioniert (ausfiihrlich beschrieben in Pink 2009). Im Gegenteil: Es konnte gezeigt werden, dass
bei anspruchsvollen Aufgaben die Leistungen eher sinkt, wenn Geld als Belohnung in Aussicht
gestellt wird.

Autonomy

Purpose Mastery

Abbildung 2: Faktoren der Motivation (Pink 2009).
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Ausschlaggebend fiir die Motivation von Mitarbeitern sind andere Faktoren: Autonomie bei der
Ausiibung der Arbeit, Meisterschaft in dem ausgeiibten Beruf und den Sinn, den Mitarbeiter in
ihrer Arbeit sehen.

Die Entwicklung von Software ist eine komplexe und anspruchsvolle Aufgabe. Das Motivieren
durch Loben, Tadel und monetdre Anreize funktioniert fiir Softwareentwicklung ebenso wenig
wie fiir die meisten postindustriellen Tatigkeiten. Das Gehalt ist ein Hygienefaktor, keine Moti-

vation.

Die agilen Grundsétze und Prinzipien unterstiitzen intrinsische Motivation sehr viel besser als
traditionelle phasenorientierte Ansdtze. Der Sinn, den Mitarbeiter in ihrer Tatigkeit sehen, hiangt
entscheidend von dem zu erstellenden Produkt ab und ist damit unabhidngig vom Entwicklungs-
paradigma. Autonomie und Meisterschaft hingegen hingen vom Entwicklungsprozess ab.

Die Prinzipien des agilen Manifests fordern Autonomie und Meisterschaft explizit ein:

“Build projects around motivated individuals. Give them the environment and support they
need, and trust them to get the job done.”

“Continuous attention to technical excellence and good design enhances agility.”
“The best architectures, requirements, and designs emerge from self-organizing teams.”

So gibt es in Scrum keinen Projektleiter, der Tétigkeiten delegiert und kontrolliert. Stattdessen
gibt es einen Product-Owner, der eigenverantwortlich und unabhéngig dariiber entscheidet, was
in welcher Reihenfolge umgesetzt werden soll, der aber nicht dariiber entscheidet, wie etwas um-
zusetzen ist. Uber das Wie entscheidet einzig und allein das selbstorganisierte, autonome Ent-

wicklungsteam.

Das beim agilen Framework Extreme Programming tibliche Pair-Programming, d. h. zwei Ent-
wickler arbeiten gemeinsam vor einem Bildschirm und tauschen sich wéhrend des Programmie-
rens kontinuierlich aus, férdert ein permanentes Lernen der Entwickler untereinander. Fachliche

Meisterschaft wird so ausdriicklich gefordert.

1.4. Der Gesamtprozess

Das Agile Manifest beschreibt die Grundsitze und Prinzipien agiler Softwareentwicklung. Es be-
zieht sich damit auf die Entwicklung von Software, nicht auf deren Beauftragung und deren Aus-
lieferung vor dem Kunden. Eine agile Softwareentwicklung eingebettet in eine Organisation, in
der der Beauftragungs- bzw. Bewilligungsprozess und die Auslieferung der Software nach
schwergewichtigen, langsamen Prozessen erfolgen, kann den Nutzen von Agilitit jedoch oft nur

sehr eingeschrinkt entfalten: Was niitzt es, wenn neue Anforderungen innerhalb weniger Tage
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vom Product-Owner in den Entwicklungsprozess eingesteuert und diese kurzfristig umgesetzt
werden konnten, jedoch die Bewilligung der dafiir notwendigen Mittel und die Auslieferung der
umgesetzten Anforderungen durch den IT-Betrieb Monate benotigen?

Dies bedeutet jedoch nicht, dass eine solche Agilitét, die sich nur auf die Softwareentwicklung
beschriankt, nutzlos sein muss. Soll beispielsweise eine betriebliche Software durch eine neu zu
entwickelnde Software abgelost werden, so kann das Team friihzeitig und regelmifBig noch lange
vor der Auslieferung Feedback von den Stakeholdern aus den Fachabteilungen einholen und in
die weitere Entwicklung einflieBen lassen. Erst wenn die neue Software mehr kann als die alte,
wird die neue Software ausgeliefert. Anders sieht es jedoch bei Software aus, die fiir den Massen-
markt vorgesehen ist. Dort ist eine regelméfBige Auswertung des tatséchlichen Nutzungsverhal-
tens und der mit der Software generierten Umsitze fiir die weitere Entwicklung der Software von
entscheidender Bedeutung. Ein zu langwieriger Prozess zum Einspielen neuer Versionen blockiert
eine effiziente Riickkopplung der Marktbeobachtungen in die Entwicklung und damit eine effek-
tive Weiterentwicklung der Software.

Laut einer Forrester-Studie waren im Jahr 2011 die meisten agilen Entwicklungsteams in klassi-
schen Wasserfall-Prozessen eingebunden (West 2011):

“Organizations are adopting Agile through a combination of bottom-up adoption and top-down
change. But the reality of Agile adoption has diverged from the original ideas described in the
Agile Manifesto, with many adoptions resembling what Forrester labels water-Scrum-fall. This
model is not necessarily bad, but if application development professionals do not carefully con-
sider and make the right decisions about where the lines fall between water-Scrum and Scrum-
fall, they are unlikely to realize Agile’s benefits.”

Um moglichst das gesamte Potential von Agilitdt zu heben, sollte sowohl die Beauftragung bzw.
die Bewilligung als auch die Auslieferung und damit die Zusammenarbeit mit dem IT-Betrieb agil
erfolgen. Hierzu bieten sich folgenden Mainahmen an:

e Der vertragliche Rahmen zwischen Auftraggeber und Auftragnehmern erlaubt ein einfa-
ches und unkompliziertes Einsteuern neuer und Herausnehmen obsoleter Anforderungen
auch noch wihrend der Entwicklung (siehe Abschnitt 1.5).

e Das agile Prinzip ,,Working software is the primary measure of progress” (Beck et al.
2001b) sollte sich auf die ausgelieferte, funktionierende Software vor Kunden beziehen,
nicht auf eine Software noch im Freigabeprozess. Ein Erfolg ist die ausgelieferte Soft-
ware (Outcome), nicht die erreichten Meilensteine oder Dokumente (Outpuf) auf dem
Weg dorthin. Im Gegensatz zum klassischen Projektleiter richtet der Product-Owner im
agilen Umfeld sein Augenmerk stérker nach auen auf die betrieblichen Ziele, die mit der
Software erzielt werden sollen (siche Abschnitt 1.6).
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e Die starre organisatorische Grenze zwischen Entwicklung (Development) und I'T-Betrieb
(Operation) wird aufgeweicht und iiberwunden. Entwicklung und IT-Betrieb sind ge-
meinsam dafiir verantwortlich, dass ein entwickeltes Software-Inkrement ziigig und qua-

litdtsgesichert bis zum Anwender gelangt (siche Abschnitt 1.7).

1.5. Beauftragung agiler Softwareentwicklungen

Die Art und Weise, wie Software entwickelt wird, ob agil-inkrementell oder klassisch-phasenori-
entiert, sollte sich in der Zusammenarbeit zwischen Kunde und Auftragnehmer und dessen ver-
traglichen Ausgestaltung wiederspiegeln. Werkvertrage, deren Grundlage eine Vorabspezifikation
aller Anforderungen erfordern, eignen sich gut fiir phasenorientierte Entwicklungen, sind aber fiir
ein agiles Entwickeln ungeeignet. Dienstleistungsvereinbarungen unterstiitzen agile Softwareent-

wicklung sehr viel besser.

1.5.1. Das Scheitern anforderungsbasierter Festpreisprojekte

Bei der klassischen phasenorientierten Softwareentwicklung wird grundsétzlich davon
ausgegangen, dass der Kunde zu Beginn seine Anforderungen im Form eines Lastenheftes
spezifiziert und der Auftragnehmer ein Pflichtenheft erstellt, in dem auf Basis des Lastenheftes
die technischen Anforderungen spezifiziert sind. Diese beiden Dokumente sind insbesondere bei
vielen Festpreisprojekten Grundlage der Zusammenarbeit und wichtige Vertragsbestandteile.

Es zeigt sich jedoch, dass viele Kunden gerade bei komplexen Produktentwicklungen nicht in der
Lage sind, alle ihre Anforderungen zu erkennen, diese fiir eine solide Aufwandsschétzung prézise
genug zu beschreiben und die Wichtigkeit ihrer Anforderungen im Vorfeld richtig einzuschétzen.
Ein Indiz dafiir: Laut einer Untersuchung wurden in vier untersuchten Softwareprodukten 45 %
der Funktionen gar nicht und weitere 19 % kaum genutzt (Johnson 2002).

Die Vorstellung, dass der Kunde im Vorfeld eine Software spezifiziert und dann zu einem fest
vereinbarten Preis die Software entsprechend seinem tatsdchlichen Bedarf erhélt, scheitert oft aus
den folgenden Griinden:

e Selbst anscheinend einfache Anforderungen stellen sich als unzureichend spezifiziert her-
aus. Z. B. konnte die Anforderung ,,Ein Nutzer kann seine Telefonnummer in das System
eingeben‘ bedeuten, dass der Nutzer einfach etwas in ein Feld namens Telefonnummer
eingeben kann und dass dieses Etwas im System gespeichert wird. Es kann aber auch
bedeuten, dass das System sicherstellen muss, dass es sich tatsdchlich um eine Telefon-
nummer handelt; dass das System die Nummer in ein Standardformat transformieren
muss; dass das System priifen muss, ob die Telefonnummer zum angegebenen Wohnort
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passt; dass der Nutzer um erneute Eingabe seiner Telefonnummer gebeten werden muss,
wenn die zuerst angegebene Nummer nicht giiltig ist; dass der Nutzer ggf. bei wiederhol-
ter Fehleingabe vom System gesperrt wird etc. Abhidngig von der tatsdchlichen Anforde-
rung kann der Aufwand fiir die Realisierung erheblich schwanken.

e Der Kunde iibersicht Anforderungen. Dies passiert oft gerade bei fundamentalen Anfor-
derungen, die vom Kunden so selbstverstdndlich sind, dass er sie nicht mehr wahrnimmt.

e Anforderungen sind oft unklar formuliert. So konnte die Anforderung ,,Bringe mir vom
Supermarkt einen Liter Milch mit, und falls sie dort Eier haben, bringe mir sechs
mit* dazu fithren kann, dass man sechs Liter Milch erhilt — weil es dort Eier gab. Sprach-

liche Missverstdndnisse sind eine Quelle fehlinterpretierter Anforderungen.

e Wihrend der Entwicklungslaufzeit konnen sich Rahmenbedingungen wie z. B. rechtliche
Anforderungen oder Geschiftsprozesse dndern. Somit dndern sich ggf. auch die Anfor-
derungen an das beauftragte Softwaresystem.

e Oftmals zeigen sich technische Herausforderungen gerade hinsichtlich der Qualitétsan-
forderungen (Performance, Security, Bedienbarkeit etc. — siche dazu Abschnitt A im An-

hang) erst im Laufe des Projektes. Diese Herausforderungen kénnen betriachtlich sein.

Aufgrund dieser Defizite und Unvollstdndigkeiten der Anforderungen und technischen Risiken
ist die Aufwandsschétzung von Software sehr unsicher. Eine Kostenschétzung basierend auf ei-
nem Lastenheft hat typischerweise eine Unsicherheit von -33 % nach unten und 50 % nach oben
—und das selbst bei einem hochwertigen Lastenheft und einem erfahrenen Schétzer (McConnell
2006). In der Praxis ist die Unsicherheit oft grof3er.

Estimate Variability
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2x

0,25x

A A A A A A e

Initial Approved Product Requirements User Interface Detailed Design Software
Concept Definition Complete Design Complete Complete Complete

Abbildung 3: Idealisierter Konus der Unsicherheit (McConnell 2006).
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Beim klassischen Projektmanagement werden nach der Zieldefinition und der Anforderungsspe-
zifikation die Aufwinde geschétzt. Die Spezifikation und die geschétzten Aufwinde sind die Ba-
sis flir den Projektplan. Selbst wenn zu Projektbeginn auf die Unsicherheit der Schitzwerte hin-
gewiesen wird: Die initiale Aufwandsschétzung bleibt Referenz und das Maf} zur Bewertung der
Entwicklungsarbeit. Wurden die Aufwéinde zu Beginn unterschétzt, stehen Entwicklungsleiter
und Entwicklungsteam unter Druck. Dies hat erhebliche Konsequenzen fiir die Kosten und die
Qualitdt der Arbeit.

Es ist eine Sache, die Anforderungen mehr oder weniger erfolgreich umzusetzen und die Software
zum Laufen zu bringen, aber es ist eine ganz andere Sache, Software von hoher Qualitit zu schrei-
ben. Gute Software funktioniert nicht nur irgendwie, sondern ldsst sich nachhaltig und effizient
weiterentwickeln. Es reicht nicht aus, eine Softwarearchitektur und ein Softwaredesign zu Beginn
einmalig zu konzipieren, sondern diese muss auch tatsachlich umgesetzt und wahrend der gesam-
ten Entwicklungsphase hinterfragt und ggf. angepasst werden. Zudem gehoren zu einer hochwer-
tigen Software ein konsistenter Programmierstil, eine in sich logische Benennung von Klassen,
Methoden und Variablen als auch eine angemessene Kommentierung des Quellcodes. Das Ent-

wicklungsteam muss Zeit und Ressourcen investieren, um die Softwarequalitit zu gewdhrleisten.

Sind die Aufwinde bei einer phasenorientierten Entwicklung unterschétzt worden und setzt der
Kunde bzw. die Entwicklungsleitung das Team unter Druck, so leidet in der Regel die Software-
qualitét. Dieser Druck zeigt zunéchst die gewiinschte Wirkung: Die Software tut, was sie soll.
Was nicht gesehen wird, sind die Qualitdtsméngel ,,unter der Motorhaube®. Und was der Kunden
zunéchst noch nicht weil}: Jede weitere Entwicklung wird teurer und teurer, und er ist gefangen

in einem Projekt, das kaum noch wartbar und an ein anderes Team kaum noch zu iibergeben ist.

Hochwertige Software hat ihren Preis. Fehlt die Bereitschaft diesen Preis zu zahlen, gerade wenn
zu Beginn aufgrund unterschitzter Aufwinde ein zu niedriger Preis zugesagt wurde, so kann die
Software am Ende noch sehr viel teurer werden.

1.5.2. Dienstleistungsvereinbarungen

Ein Arzt wird nicht dafiir bezahlt, dass er einen Patienten heilt, sondern dafiir, dass er es versucht.
Dies ist das Charakteristische einer Dienstleistungsvereinbarung: Nicht der Aufwand zur Umset-
zung des Anforderungsumfangs, sondern der Aufwand fiir die Leistungserbringung zéhlt. Durch
diese Offenheit hinsichtlich der zu erbringenden Leistungen entféllt die Notwendigkeit, Anforde-
rungen detailliert vorab zu spezifizieren und den Aufwand fiir deren Umsetzung zu kalkulieren,
und somit entfallen auch die Unsicherheiten bei der Aufwandsschétzung und die Starrheit, die zu
den Problemen bei Festpreisprojekten fiihren.

Doch Dienstleistungsvereinbarungen scheinen aus Sicht des Auftraggebers ein Fass ohne Boden
zu sein. Er beauftragt den Auftragnehmer ohne zu wissen, was das Erreichen der Ziele am Ende
kosten wird. Er weil}, dass es das Interesse des Auftragnehmers sein wird, moglichst viele faktu-

rierbare Leistungen zu erbringen — ob fiir seine Ziele nun sinnvoll oder nicht —, und dass er nie
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sicher sein kann, dass fiir die fakturierten Stunden auch Leistungen tatsdchlich tiberhaupt erbracht

worden sind.

Der Kontrollverlust des Auftraggebers bei Dienstleistungsvereinbarungen im Vergleich zu anfor-
derungsbasierten Festpreisvereinbarungen existiert jedoch gar nicht: Der Auftraggeber hat die
wirkliche Kontrolle bei komplexen Festpreisprojekten auch nur sehr bedingt.

Bei Dienstleistungsvertriagen entfdllt die Notwendigkeit des Auftraggebers, detaillierte Anforde-
rungen fiir die Auftragsvergabe zu Projektbeginn zu erstellen. Dies bedeutet nicht, dass ein An-
forderungsmanagement bei Dienstleistungsbeauftragungen nicht erforderlich wire. Es bedeutet
aber, dass das Anforderungsmanagement sich an das fachlich und nicht an das zur Vertragsgestal-
tung Notwendige orientiert. Es erlaubt zudem einen sehr viel flexibleren Umgang mit Anderungs-
wiinschen wihrend der Projektlaufzeit, da vertragliche Anderungen, sei es auch nur in Form von
Change Requests, nicht erforderlich sind. Das Anforderungsmanagement kann somit sehr viel
schlanker und aus fachlicher Sicht effektiver gestaltet werden. Auf eine genaue Beschreibung der
Projektziele sollte aber dennoch nicht verzichtet werden, da gerade wegen der rudimentér erfass-
ten Anforderungen zu Projektbeginn diese Zieldefinitionen als Orientierung und Leitplanken
wihrend des Projektes dienen.

8
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Abbildung 4: Drehung des magischen Dreiecks.
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1.5.3. Agiler Festpreis

Bei klassischen, phasenorientierten Softwareentwicklungen werden aus den fest vorgegebenen
Anforderungen Zeit und Kosten fiir deren Umsetzung abgeleitet. Ziel ist die moglichst genaue
Ermittlung der Kosten und des Fertigstellungstermins, die sich jedoch aufgrund der groflen
Schéatzunsicherheit in der Praxis meist nicht verlédsslich voraussagen lassen.

Bei agilen Dienstleistungsvereinbarungen kann hingegen das Budget und die Zeit vorab fest
vorgegeben werden, und der Leistungsumfang wird wihrend der Entwicklungslaufzeit immer
weiter konkretisiert. In diesem Fall spricht man von einem agilen Festpreis.

1.5.4.  Agiler Werkvertrag

Unternehmensinterne Richtlinien kdnnen es erforderlich machen, dass Softwarebeauftragungen,
sei es an interne oder externe Auftragnehmer, nur in Form von Werkvertridgen vergeben werden
diirfen. Das charakteristische Merkmal eines Werkvertrags ist die Abnahme des beauftragten Ge-
werks durch den Auftraggeber. Ein Auftraggeber kann nur das abnehmen, was zuvor spezifiziert

worden ist. Somit scheint jede Form von Werkvertrigen eine agile Umsetzung zu verhindern.

Eine Moglichkeit, auch im Rahmen von Werkvertrdgen eine agile Softwareentwicklung zu er-
moglichen, besteht darin, die Anforderungen jeweils fiir kurze, aufeinanderfolgende Entwick-
lungsiterationen, sogenannte Sprints, festzulegen. Der Werkvertrag selbst enthélt dabei weder die
Einzelanforderungen noch die Abnahmekriterien, sondern beschreibt lediglich den Abnahmepro-
zess und legt die Abnahme nach jedem Sprint verbindlich fest. Damit sind die Voraussetzungen
eines Werkvertrags erfiillt.

1.5.5.  Exkurs: Arbeitnehmeriiberlassung

Die Entwicklung von Software erfolgt oftmals durch oder mit Unterstiitzung externer Partner.
Hierbei muss das Thema Arbeitnehmeriiberlassung beriicksichtigt werden. Sofern formal keine
Arbeitnehmeriiberlassung vorliegt, muss das auftraggebende Unternehmen darauf achten, dass
das Einsteuern von Anforderungen in die Entwicklung ausschlielich iiber die vertraglich verein-
barten ANU-konformen Kommunikationskanile erfolgt. Dies ist im Einzelfall zu priifen und
héngt von der Zusammensetzung des Teams, dem agilen Framework und dem Vertragsverhéltnis
ab.

Falls beispielsweise nach Scrum gearbeitet wird und das Entwicklungsteam komplett von einem
externen Dienstleister gestellt wird, so konnten Auftraggeber und Auftragnehmer vereinbaren,
dass bei der Sprint-Planung I, d. h. bei der Festlegung, was das Entwicklungsteam in dem anste-
henden Sprint umsetzen soll, ein Vertreter des Dienstleisters, der gemal der vertraglichen Verein-
barung Auftrige entgegennehmen darf, anwesend ist und den Umfang bestétigt. Formal verein-
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baren somit nicht das Entwicklungsteam und der Product-Owner den Umfang des Sprints, son-
dern der benannte Vertreter des Dienstleisters und der Product-Owner — mit fachlicher Beratung
durch das Entwicklungsteam. Wéhrend eines Sprints darf der Product-Owner keine neuen Anfor-
derungen einsteuern, zumindest nicht ohne Einschaltung des Dienstleister-Vertreters. Dies ent-
spricht jedoch ohnehin den Scrum-Regeln. Der Product-Owner muss dem Entwicklungsteam als
Ansprechpartner bei fachlichen Fragen zur Verfiigung stehen. Sollten unternehmensinterne An-
weisungen auch dies nicht erlauben, so ist ein agiles Arbeiten nicht moglich.

Falls ein Entwicklungsteam sowohl aus externen als auch internen Mitarbeitern besteht, diirfte
eine agile Entwicklung ausgeschlossen sein, da dadurch Aufgaben nicht mehr von dem Entwick-

lungsteam gemeinsam entgegengenommen und verantwortet werden kdnnten.

1.6. Die Rolle des Product-Owners

Der klassische Projektleiter hat die Aufgabe, vorab definierte Anforderungen umzusetzen und da-
bei den vorgegebenen Zeit- und Kostenrahmen einzuhalten. Sein Blick ist primér auf die internen
Kosten und das effiziente und termingerechte Erreichen der Meilensteine gerichtet.

Anders der Product-Owner, wie er von einigen agilen Frameworks, z. B. Scrum, vorgesehen ist.
Sein Blick ist weniger nach innen als vielmehr nach auBlen auf den zu erwarteten Nutzen der
auszuliefernden Produktinkremente gerichtet. Er ist nicht dazu verpflichtet, eine Software nach
Spezifikation gemal Kostenrahmen und Meilensteinplan umzusetzen, sondern entscheidet eigen-
stindig und eigenverantwortlich, wann welche Anforderungen in die Entwicklung eingesteuert
werden. Hierbei gilt es, die iibergeordneten wirtschaftlichen Ziele mit den verfiigbaren Mitteln zu

erreichen.

Diese ihm zugesprochene eigensténdige Entscheidungskompetenz kann gerade in traditionellen
Organisationen, in denen die Stakeholder gewohnt sind, ihre Anforderungen zu Entwicklungsbe-
ginn einzufordern, zu Problemen fiihren. Nicht selten tiben Stakeholder auf dem Weg der Eskala-
tion Druck auf den Product-Owner aus und verlangen die Umsetzung der ,,eigenen* Anforderun-
gen. Dieser Druck verleitet Product-Owner oftmals dazu, einzelnen Stakeholdern Zusagen iiber
Umfang und Zeitpunkt der Umsetzung ihrer Anforderungen zu machen. Dadurch wird jedoch der
agile Ansatz untergraben: Stakeholder erwarten die Einhaltung der gemachten Zusagen, was eine
umfassendere Planung erfordert und den Product-Owner in seiner Entscheidungskompetenz er-
heblich einschrinkt.

Besser ist es, wenn der Product-Owner die verschiedenen Anforderungen koordiniert und mit den
Stakeholdern abstimmt. Der Product-Owner nimmt so die Rolle eines Moderators ein, der zwi-
schen den verschiedenen Interessen vermittelt. Hierzu stehen dem Product-Owner eine Reihe von



Herausforderungen fiir das Qualitatsmanagement im agilen Umfeld 18

Methoden, wie z. B. das Planning-Poker?, zur Verfiigung. Ziel ist es dabei immer, zusammen mit
den Stakeholdern den zu erwartenden Mehrwert durch die Umsetzung der einzelnen Anforderun-
gen zu ermitteln und so eine wirtschaftlich sinnvolle Umsetzungsreihenfolge festzulegen. Nach-
teilig hierbei ist jedoch, dass dazu eine hdufige und ggf. sehr zeitaufwindige Abstimmung der
Stakeholder-Interessen notwendig ist, um eine ausreichende Agilitit zu gewéhrleisten. Zudem
leidet oftmals die Qualitdt der Software und die Innovationsfahigkeit: Die so ermittelten und ab-
gestimmten Anforderungen sind meistens funktionaler, selten nicht-funktionaler Natur; die
Gruppe tendiert dazu, sich auf den kleinsten gemeinsamen Nenner zu verstindigen und Innovati-

onen zu scheuen.

Idealerweise sollte ein Product-Owner die moderierende Rolle nur bei der Anforderungserfassung
einnehmen. Die Entscheidung, welche Anforderungen wann in die Entwicklung eingesteuert wer-
den, sollte einzig und allein ihm obliegen. Dies bedeutet jedoch nicht, dass er grundsétzlich nie-
mandem Rechenschaft abzulegen hat: Ein Product-Owner sollte an den iibergeordneten wirt-
schaftlichen Zielen gemessen werden, die er mit den ihm zur Verfligung gestellten Mitteln und
innerhalb des Systemkontextes seines verantworteten Produkts zu erzielen hat. Das Festlegen
sinnvoller Key-Performance-Indikatoren, die den wirtschaftlichen Erfolg des Produktes am bes-
ten widerspiegeln, ist die beste Grundlage fiir die effektive Arbeit des Product-Owners. Dadurch
wird am besten sichergestellt, dass der Product-Owner sich an den wirtschaftlichen Outcome ori-
entiert, nicht an den Output irgendwelcher Zwischenergebnisse, die fiir den Nutzer nicht unmit-

telbar relevant sind.

1.7. DevOps & QM

Auch wenn das Agile Manifest sich explizit auf die Softwareentwicklung bezieht, so kann sich
Agilitdt erst dann richtig entfalten, wenn der Product-Owner die entwickelten Inkremente nicht
nur zeitnah entwickeln, sondern auch zeitnah ausliefern lassen kann. Dies setzt voraus, dass sich
die Softwarekomponenten zu einem Gesamtsystem effizient integrieren lassen und die Qualitét
der Software vor der Auslieferung weitgehend automatisiert getestet ist. Die klassische organisa-
torische Trennung von Entwicklung, Qualititsmanagement und IT-Betrieb mit ihren definierten

Ubergabepunkten wird diesen Anforderungen in einem agilen Umfeld nicht mehr gerecht. Auf-

4 Das Planning-Poker ist eine Methode zur Schitzung im Expertenteam. Jedes Teammitglied hat dazu eine
Satz Karten mit jeweils moglichen Schétzwerten. Zunéchst schétzt jedes Mitglied fiir sich alleine und legt
die dazugehorige Karte verdeckt ab. Dann legen alle ihre Karten und damit ihre Schatzungen offen. Bei
unterschiedlichen Schatzungen diskutieren die beiden Mitglieder, deren Werte am weitesten auseinander
liegen. Dann findet eine neue Schatzrunde statt. Dies wird sooft wiederholt, bis es einen Konsens gibt.
Planning-Poker wird im agilen Umfeld oftmals zur Aufwandsschdtzung verwendet. Es lasst sich auch beim
Schétzen des Nutzens von Anforderungen verwenden.
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grund der hohen Dynamik bei der agilen Entwicklung miissen Entwicklung, Qualitdtsmanage-
ment, [T-Betrieb und alle anderen, an einem Rollout beteiligten Organisationseinheiten enger zu-
sammenwachsen. Aus diesem Gedanken heraus ist DevOps entstanden.

Das Wort DevOps setzt sich aus den Wortern Development und Operation zusammen und ist laut
Bass et al. (2015):

“[...] a set of practices intended to reduce the time between committing a change to a system
and the change being placed into normal production, while ensuring high quality.”

DevOps befasst sich mit dem organisatorischen Zusammenwachsen der IT-Bereiche Entwicklung,
Qualititsmanagement und Betrieb und den Werkzeugen und Prozessen, die ein effizientes und
qualititsgesichertes Integrieren (Continuous Integration) und Ausliefern (Continuous Delivery)
der Software unterstiitzen. Ahnlich wie der Begriff Agilitit wird der Begriff DevOps uneinheitlich
verwendet. Insbesondere die Abgrenzung zu Continuous Delivery ist unscharf. Tendenziell steht
beim Continuous Delivery primér der Prozess und die dazu unterstiitzenden Werkzeuge, die fiir
ein effizientes Ausliefern erforderlich sind, im Fokus, wéhrend DevOps dariiber hinaus den orga-
nisatorischen Aspekt mit einbezieht. Gemeinsam haben sie jedoch das Ziel, schnell dem Endan-
wender ein qualitdtsgepriiftes Produkt zur Verfiigung zu stellen — so wie von Bass et al. formuliert.

Dieses Ziel kann nur erreicht werden, wenn es einen durchgéngigen, hochgradig automatisierten
Prozess gibt, angefangen von automatisierten Tests der Softwareeinheiten und -komponenten,
iiber ein automatisiertes Integrieren des Systems und Regressionstests, bis hin zur automatisierten
Softwareauslieferung inkl. abschlieBender Tests auf der Produktivumgebung mit anschlieender
Freischaltung. Dieser Prozess kann nicht erst bei der Ubernahme der Software durch den IT-Be-
trieb einsetzen, noch kann der IT-Betrieb oder das Qualititsmanagement diesen Prozess parallel
und unabhingig von der Entwicklung allein verantworten. Vielmehr miissen Entwicklung, Qua-

litditsmanagement, [T-Betrieb und alle anderen beteiligten Bereiche Hand in Hand arbeiten.

Wihrend es bei der klassischen IT-Organisation einen definierten Ubergabepunkt gibt, ab dem
der IT-Betrieb die erstellte Software von der Entwicklung {ibernimmt und dann ausliefert, so stellt
der IT-Betrieb nun die gesamte Werkzeugpalette bereit, die ein mdglichst automatisiertes Auslie-
fern ermoglicht. Die Vorstellung eines ,,fertigen” Produkts, das nach der Priifung durch eine Qua-
litdtssicherung und der anschlieBenden Auslieferung nur noch vom IT-Betrieb gewartet werden
muss, ergibt in einem agilen Umfeld keinen Sinn. Entwicklung, Wartung und Betrieb erfolgen
vielmehr parallel und in enger organisatorischer Abstimmung. MaBstab fiir die organisatorische
Aufgabenteilung sind nicht die funktionalen Einheiten ,,Entwicklung®, ,,Qualitétssicherung® und
,IT-Betrieb, sondern allenfalls Produktmodule, fiir die interdisziplindre Teams zustdndig sind.
Dies stellt viele klassisch aufgestellten Unternehmen von gro3en Herausforderungen, gerade auch

in der Automobilindustrie.

Die neue Rolle des Qualitdtsmanagements durch DevOps und das Testen von Software im agilen
Umfeld wird in Teil 2 ausgiebig behandelt werden.
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1.8. Agilitat jenseits der Softwareentwicklung

Der Titel des Agilen Manifests lautet: ,,Manifesto for Agile Software Development®. Es bezieht
sich ausdriicklich auf die Entwicklung von Software. Anders bei Scrum. Im Scrum Guide heil3t
es: ,,Scrum has been used to develop software, hardware, embedded software, networks of inter-
acting function, autonomous vehicles, schools, government, marketing, managing the operation
of organizations and almost everything we use in our daily lives, as individuals and socie-
ties.*“ (Schwaber, Sutherland 2017).

Fiir welche Art von Vorhaben ist ein agiles Vorgehen sinnvoll? Welche Voraussetzungen miissen
dafiir erfiillt sein?

1.8.1. Inkrementell-iterativ vs. phasenorientiert

Agilitét ist dann sinnvoll, wenn das Ziel unscharf und die Aufgabenstellung komplex ist. Eine
inkrementell-iterative Entwicklung ist dann der beste Ansatz, da so das zunichst unklare Ziel
kontinuierlich geschérft und am effektivsten erreicht wird. Dazu muss jedoch eine Voraussetzung
erfiillt sein: Der Aufwand fiir Anderungen des bereits Erstellten muss angemessen sein. Falls bei-
spielsweise der Auftraggeber in einer spaten Entwicklungsphase mochte, dass der Nutzer die Far-
ben der Software konfigurieren kann, so diirfte diese urspriinglich nicht eingeplante Anforderung
einige Umbauten erfordern. Die Anderungskosten sind der Preis fiir ein inkrementelles Vorgehen
und miissen im Vergleich zu dem Nutzen wirtschaftlich vertretbar sein. Dies ist fiir die meisten
Anforderungen an eine Software der Fall.

Demgegeniiber sind die Anderungskosten bei vielen Hardwareentwicklungen sehr viel hoher und
rechtfertigen daher nicht immer ein inkrementelles Vorgehen. Beispielsweise sind Produktions-
werkzeuge oft teuer und miissten bei Anderungen aufwendig angepasst werden. So sollte die B-
Saule bei der Produktentstehung im Fahrzeugbau besser nicht immer wieder verschoben werden.
Dennoch gibt es auch Nicht-Software-Produkte, die sich inkrementell entwickeln lassen. So er-
moglicht beispielsweise der Einzug von 3D-Druckern ein kostengiinstiges Anpassen von Bautei-
len und ermdglicht so Agilitit. Ebenso gibt es Softwareentwicklungen, die besser phasenorientiert
durchgefiihrt werden. So gibt es Softwareentwicklungen sowohl mit klarer Zielstellung (z. B. die
1:1-Ubertragung einer existierenden iPhone-App auf Android-Gerite) als auch mit hohen Ande-
rungskosten (z. B. Anderungen grundlegender Java-Schnittstellen, die von der gesamten Java-
Community verwendet werden). Dann kann ein phasenorientiertes Vorgehen angebracht sein.

Generell gelten folgende Kriterien:

Der inkrementell-iterative Ansatz ist dann in Betracht zu ziehen, wenn das Ziel unscharf ist (siche
u. a. Stacey 2000; Abbildung 5). Sind die Ziele hingegen klar und kann eine Abteilung diese durch
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klar beschriebene Prozesse erreichen, so ist Agilitdt nicht sinnvoll. Die Produktion von Massen-
waren oder die routineméBige Sachbearbeitung sind daher fiir ein agiles Vorgehen eher ungeeig-

net.

Es muss immer abgewogen werden: Lisst sich das Ziel und die Zielerreichung tatsdchlich vorab
genau genug und wirtschaftlich ermitteln? Machen die Kosten fiir nachtriigliche Anderungen eine
Detailplanung zu Beginn notwendig? Bei vielen Produktentwicklungen kann dies nicht klar mit
ja oder nein beantwortet werden. Hier gilt es abzuwégen und ggf. einige Teilentwicklungen pha-

senorientiert, andere agil umzusetzen.
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Abbildung 5: Stacey-Matrix.

1.8.2. Selbstorganisiert vs. anweisungsorientiert

Selbstorganisation bedeutet, dass das Entwicklungsteam selbst dariiber entscheidet, wie es die
Anforderungen umsetzt, und der Vertreter des Auftraggebers (der Product-Owner in der Scrum-
Terminologie) als Teil des Teams dariiber entscheidet, welche Anforderungen im Einklang mit
den iibergeordneten Geschéftszielen umgesetzt werden. Selbstorganisation ermoglicht es dem
Team, bei einer inkrementell-iterativen Umsetzung einer komplexen Aufgabe schnell und unkom-
pliziert Entscheidungen zu treffen. Selbstorganisation ist Voraussetzung fiir Agilitdt. Selbstorga-
nisation setzt wiederum voraus, dass die Teammitglieder Verantwortung iibernehmen wollen, dass

sie die Qualifikation mitbringen, um Verantwortung libernehmen zu kdnnen und dass ihnen der
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Freiraum dazu gegeben wird. Demgegeniiber wird Agilitit behindert oder gar verhindert, wenn

eine der folgenden Situationen vorliegt:

Echtes Know-how-Gefille: Liegt das fiir die Entwicklung notwendige Wissen aus-
schlieflich beim Vorgesetzten oder Projektleiter und haben die Teammitglieder nicht die
Qualifikation, um die Entwicklung eigenverantwortlich durchzufiihren, so kann Selbst-
organisation nicht gelingen. Ein agiles Team (ggf. temporir erweitert um unterstiitzende
Experten) muss das fachliche Know-how haben, um selbst Verantwortung fiir die Qualitat
des Produktes iibernehmen zu kénnen.

Gefiihltes Know-how-Gefille: Das Wissensgefille zwischen Fiihrungskraft (Vorgesetzter
oder Product-Owner) und den anderen Teammitgliedern wird oftmals von der Fithrungs-
kraft nur so wahrgenommen und ist nicht real. Auch dies ist jedoch ein echtes Hindernis
fiir Selbstorganisation. Eine Fiihrungskraft, die sich fiir unentbehrlich hélt und Mikroma-

nagement betreibt, wird eigenverantwortliches Arbeiten seiner Mitarbeiter nicht zulassen.

Vermeidung von Verantwortung: Selbstorganisation bedeutet Ubernahme von Verantwor-
tung durch das Team im Rahmen der gestellten Aufgabe. Hierzu muss das Team bereit
sein und akzeptieren, dass das bequeme Mittel der Delegation von Verantwortung nach
oben (,,Eskalation) oft nicht mehr zur Verfiigung steht. Ebenso muss jeder akzeptieren,
dass das Ergebnis des Teams bewertet wird, nicht der individuelle Beitrag des Einzelnen.
Ist das Team dazu grundsétzlich nicht bereit, wird Selbstorganisation nicht funktionieren.

Restriktive Rahmenbedingungen: Gesetzliche oder organisatorische Restriktionen kon-
nen Selbstorganisation stark behindern und u. U. verhindern. Beispielsweise gibt es in
der Automobilindustrie aufgrund von Rechtsprechungen zunehmend die Tendenz, die
zyklomatische Komplexitit® von Software als ein Qualititskriterium verbindlich vorzu-
schreiben. Hier soll nicht bestritten werden, dass die zyklomatische Komplexitit ein In-
dikator fiir die Wartbarkeit von Software sein kann, aber weder ist eine geringe zykloma-
tische Komplexitidt Garantie fiir gute Wartbarkeit noch muss eine hohe zyklomatische
Komplexitit im Einzelfall zwingend schlecht sein. Solche Vorschriften bewirken eher,
dass das Team Regeln befriedigt statt selbst Qualitdt zu verantworten.

Zusammenspiel vieler Gewerke: Gerade bei komplexen und damit schwer zu planenden
Entwicklungen ist Agilitdt ein probater Ansatz. Schwierig wird eine agile Entwicklung
jedoch dann, wenn viele unterschiedliche Teams unterschiedlicher Gewerke zum Ge-
samtprodukt beitragen sollen. Selbstorganisation ist nur bis zu einer gewissen Teamgrof3e
praktikabel (typischerweise bis zu neun Mitgliedern). Eine Aufteilung der Teams ist auch
in der agilen Softwareentwicklung gingige Praxis und wird erfolgreich gelebt (siche Ab-

schnitt 1.9). Kénnen oder wollen einige der Teams jedoch aus den oben genannten Griin-

> Die zyklomatische Komplexitit ist eine Softwaremetrik zur Messung der Komplexitit eines Softwaremo-
duls. Sie ist definiert als die Anzahl linear unabhéngiger Pfade auf dem Kontrollflussgraphen eines Moduls.
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den nicht agil arbeiten, muss im Einzelfall gepriift werden, ob Agilitdt fiir die Gesamtent-
wicklung noch funktionieren kann und sinnvoll ist. Die Moglichkeit, in den Einzelteams
agil zu arbeiten, sollte hierdurch grundsétzlich nicht beeintrachtigt werden.

1.9. Agilitat skaliert

Agilitét kann nur von selbstorganisierten, interdisziplindren Teams gelebt werden, deren Mitglie-
der sich den Werten Selbstverpflichtung, Mut, Fokus, Offenheit und Respekt verpflichtet fithlen.
Interne Hierarchien stehen dem entgegen. Agile Teams lassen sich daher nicht beliebig skalieren.
Gemail Scrum darf das Entwicklungsteam eine Grofle von neun Mitgliedern nicht iiberschreiten.

GrofBle Entwicklungsprojekte miissen jedoch von mehr als einem einzigen Team gestemmt wer-
den. Derzeit werden verschiedene Modelle zur Organisation mehrerer agiler Teams zum Teil sehr
kontrovers diskutiert.

Das Fundament der Skalierung von Agilitédt sind agile Teams. Arbeiten mehrere agile Teams an
einem Produkt, so sollten die Teams so zusammengestellt sein, dass ihre Eigenstiandigkeit soweit
wie moglich erhalten bleibt. Der Abstimmungsaufwand zwischen den Teams sollte minimiert
werden. Dies gelingt typischerweise am besten, indem Feature-Teams gebildet werden, die fiir
Funktionsbereiche verantwortlich sind. Teams, die fiir einzelne Technologien spezialisiert sind
(z. B. GUI oder Datenbank-Entwicklung), sind im agilen Umfeld hingegen uniiblich und meist
nicht zielfiihrend.

Im Extremfall kann sich herausstellen, dass sich die Feature-Teams nicht untereinander abstim-
men miissen. In diesem Fall gibt es tatsdchlich nicht ein Produkt, sondern mehrere Produkte, das
jeweils von einem Team autonom entwickelt wird. Eine Koordination der Teams ist damit nicht

notwendig und wére Verschwendung.

Ist eine Entkopplung der agilen Teams jedoch nicht méglich, so bieten sich grundsétzlich zwei
Skalierungsmuster an (siche hierzu auch Foegen und Kaczmarek 2016). Die im Folgenden vor-
gestellten Muster gehen von Scrum-Teams als agile Teams aus. Eine Ubertragung auf andere agile
Frameworks ist grundsdtzlich moglich.
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1.9.1. Eng gekoppelte Teams

Bei diesem Muster gibt es einen Product-Owner und ein Product-Backlog, dessen Eintrége von
mehreren Entwicklungsteams umgesetzt werden. Die Sprints der Teams sind synchronisiert und
beginnen mit einer gemeinsamen Sprint-Planung I aller Entwicklungsteams, bei der die Product-
Backlog-Eintrige den Entwicklungsteams zugewiesen werden. AnschlieBend fiihrt jedes Ent-
wicklungsteam seine eigene Sprint-Planung II durch. Vertreter der Entwicklungsteams stimmen
wihrend eines Sprints ihre Aktivitdten tdglich in sogenannten Scrum-of-Scrum-Meetings unter-
einander ab. Die Entwicklungsteams stellen beim Sprint-Review ihre Ergebnisse dem Product-
Owner gemeinsam vor. Den Abschluss eines Sprints bilden teaminterne Retrospektiven gefolgt

von einer gemeinsamen Retrospektive mit allen Entwicklungsteams.
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Abbildung 6: Muster fiir eng gekoppelte agile Teams.

Dieses Muster setzt voraus, dass ein einzelner Product-Owner in der Lage ist, mehrere Entwick-
lungsteams mit ausreichend Product-Backlog-Eintrdgen zu versorgen. Da ein Product-Owner Ar-
beiten ans Entwicklungsteam delegieren kann, diirfte dies bis zu einer Anzahl von vier Entwick-
lungsteams moglich sein. Das Framework Large-Scale Scrum (LeSS), das auf diesem Muster
basiert, geht sogar davon aus, dass so bis zu acht Entwicklungsteams auf diese Weise gemeinsam
an einem Produkt arbeiten konnen (Larman und Vodde 2018).
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1.9.2. Lose gekoppelte Teams

Im Gegensatz zu eng gekoppelten Teams hat jedes Team einen eigenen Product-Owner und be-
stimmt selbst, wann welche Ereignisse wie Sprint-Planung oder Retrospektive stattfinden. Die
Teams sind somit autonomer; Teamvertreter stimmen sich lediglich wahrend der Sprints in Form
von Scrum-of-Scrum ab; die Ergebnisse aller Teams werden bei den gemeinsamen Sprint-Re-
views vorgestellt und diskutiert. Dafiir gibt es eine zusitzliche Ebene: Alle 1-3 Monate planen
und bewerten die Teams ihre Arbeiten zusammen mit einem Chief-Product-Owner und einem
Einheit-Agility-Master. Es gibt somit eine Hierarchie sowohl bei den Product-Ownern als auch
bei den ScrumMastern. Der Chief-Product-Owner verantwortet auf oberer Ebene das Product-
Backlog, das dann bei Etappenplanungen in Etappen-Backlogs fiir die einzelnen Team-Product-
Owner heruntergebrochen wird.
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Abbildung 7: Muster fiir lose gekoppelte agile Teams.

Durch die Hierarchisierung des Anforderungsmanagements entsteht eine planerische Sicherheit
und damit eine Einschrinkung der Autonomie der einzelnen agilen Teams. Daher muss ernsthaft
hinterfragt werden, ob eine so arbeitende Organisation selbst noch agil ist. Gerade das bekannte,
auf diesem Muster basierende Scales Agile Framework (SAFe) steht in der Kritik, nicht den agilen
Grundsétzen und Werten zu entsprechen (Schwaber 2013).

1.10. Fazit

Agilitit ist ein sinnvoller Ansatz, damit Entwicklungsteams Software effektiv entwickeln konnen.
Viele Unternehmen haben in den vergangenen Jahren Software erfolgreich agil entwickelt und

gegeniiber dem klassischen, phasenorientierten Vorgehen sowohl Kosten gespart als auch die
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Qualitét ihrer Produkte verbessert. Agilitét ist in vielen IT-Unternehmen heute nicht mehr weg-
zudenken.

Der Nutzen agiler Softwareentwicklung entfaltet sich erst dann vollstdndig, wenn der Gesamtpro-
zess, angefangen von der Beauftragung der Entwicklung bis hin zum Ausliefern der Software,
Agilitdt unterstiitzt. Dies bedeutet: Ein interdisziplindres Team konkretisiert eigenverantwortlich
und selbstorganisiert Anforderungen iterativ, entwickelt Software inkrementell, liefert Inkremente
kontinuierlich aus und optimiert die agilen Praktiken iterativ.

Agilitdt kann auch jenseits der Softwareentwicklung angebracht sein, gerade bei komplexen Pro-
duktentwicklungen und anderen herausfordernden Tétigkeiten. Voraussetzung hierfiir ist jedoch,
dass der Nutzen von Agilitit die Aufwénde fiir den Umbau bestehender Inkremente wirtschaftlich
rechtfertigt.

Die Entwicklung umfangreicher Produkte erfordert die Koordination mehrerer agiler Teams. Der-
zeit existieren unterschiedliche Ansétze zur Skalierung agiler Entwicklungen. Bislang hat sich
kein Framework als Standard etablieren konnen. Voraussichtlich wird es auch in Zukunft auf-
grund unterschiedlicher Rahmenbedingungen kein allgemein giiltiges Skalierungsmodell als Best
Practice durchsetzen konnen. Aktuell wird diskutiert, inwieweit Skalierungsmodelle die agilen
Werte und Grundsitze unterstiitzen.
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2. AGILITAT UND SOFTWAREQUALITAT

Ziel der Softwareentwicklung ist die Umsetzung von Anforderungen an eine Software. Dazu zéh-
len neben den funktionalen Anforderungen und Randbedingungen auch Anforderungen an die
Qualitdt. Dies gilt fiir agil genauso wie fiir klassisch entwickelte Software. Im Folgenden wird
dargelegt, welche Auswirkungen ein Wechsel hin zu einem agilen Ansatz auf die Softwarequalitét
hat und wie die Qualitét im agilen Umfeld sichergestellt werden kann. Es zeigt sich, dass Agilitét
nicht nur ein Paradigmenwechsel fiir die eigentliche Entwicklung, sondern auch fiir das Quali-
tdtsmanagement bedeutet.

Agile Methoden werden inzwischen auch jenseits der Softwareentwicklung angewendet. Den-
noch soll dieser Teil explizit das Qualititsmanagement bei agiler Softwareentwicklung zum
Thema haben, da die grundsitzliche Anwendbarkeit des agilen Ansatzes bei der Entwicklung von
Software unstrittig und agile Softwareentwicklung am weitesten ausgereift und verbreitet ist.

Softwarequalitdt umfasst eine Reihe von Qualitdtseigenschaften. Die ISO/IEC 25010 beschreibt
eine Systematik fiir Qualititseigenschaften von Softwareprodukten (ISO/IEC 2010). Die acht
Qualitdtseigenschaften und insgesamt 31 Untereigenschaften sind im Anhang gelistet. Sie dienen
im Folgenden als Referenz, um den Bezug der QualititsmaBnahmen zur Softwarequalitét zu ver-
deutlichen.

2.1. Qualitat durch Agilitat

Im Agilen Manifest heift es: ,,Working software over comprehensive documentation.“ Dies sug-
geriert, dass es einem agilen Entwicklungsteam primér um die Umsetzung der geforderten Funk-
tionen geht; Qualititseigenschaften, wie z. B. die Wartbarkeit der Software durch eine saubere
Systemdokumentation, scheinen eine geringere Bedeutung zu haben. Selbstorganisation und so-
mit das Fehlen verbindlicher Vorgaben durch das Management hinsichtlich einzuhaltender Qua-
litdtsmaBstibe verstarken zudem den Eindruck, dass mit keiner hohen Qualitdt der Software zu
rechnen ist. Weder das Agile Manifest noch Frameworks wie beispielsweise Scrum kennen expli-

zite QM-Rollen, noch fordern sie ein Vier-Augen-Prinzip zur Sicherung der Qualitit. Vielmehr
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hangt die Qualitdt der Software im Wesentlichen von der Qualitit des agilen Teams ab: vom Pro-
duct-Owner, der Anforderungen — auch hinsichtlich der Qualitdt und rechtlicher Randbedingun-
gen — in die Entwicklung einsteuert, und vom Entwicklungsteam, das deren Umsetzung eigen-

standig verantwortet.

Fiir die Stakeholder auBerhalb des agilen Teams bedeutet dies einen Kontrollverlust. Zwar werden
auch im agilen Umfeld Qualitdtsanforderungen vorgegeben und validiert (siche dazu Abschnitt
2.5), die Qualitit der Umsetzung verantwortet jedoch das Entwicklungsteam. Der Verzicht auf ein
Qualitdtsmanagement, das von aulen in die Art und Weise, wie das agile Team Software entwi-
ckelt, eingreift, muss keinesfalls eine Verschlechterung der Softwarequalitét zur Folge haben. Al-
lein die Einfiihrung von Agilitét kann sich, wie im Folgenden erlédutert, positiv auf die Qualitit

auswirken.

2.1.1. Motivation im agilen Team

Agilitét fordert Autonomie und Meisterschaft des agilen Entwicklungsteams und somit die Moti-
vation des Teams und jedes einzelnen Teammitglieds (s. Abschnitt 1.3). Ein motiviertes Entwick-
lungsteam hat den eigenen Anspruch, Produkte von hoher Qualitit zu entwickeln. Die Qualitét
der Umsetzung wird nicht von auen eingefordert, sondern vom Team selbst gewollt. Dies ist eine
wichtige Voraussetzung, um Software von hoher Qualitit zu entwickeln — egal hinsichtlich wel-
cher Qualitédtseigenschatft.

2.1.2. Friihes Nutzerfeedback

Durch eine inkrementelle Entwicklung kann Nutzerfeedback frithzeitig und wiederholt erfasst
werden und in die weitere Entwicklung einflieBen. Unnétige und damit qualitétsmindernde An-
forderungen werden seltener umgesetzt. Die Qualitdt aus Nutzersicht wird kontinuierlich erhdht.
Eine phasenorientierte Entwicklung realisiert die Anforderungen, die zu Beginn als relevant er-
achtet wurden. Eine agile Entwicklung realisiert eher die Anforderungen, die tatséchlich relevant
sind. Die Qualitéitseigenschaften funktionale Vollstindigkeit und funktionale Angemessenheit wer-
den bei einem agilen Ansatz daher meist sehr viel besser umgesetzt als beim klassischen phasen-

orientierten Ansatz.

2.1.3. Angemessene Zeit fiir Umsetzung der Qualitatsanspriiche

Klassisches Projektmanagement geht davon aus, dass basierend auf einer vollstindigen Spezifi-
kation Dauer und Kosten der Softwareentwicklung ermittelt werden konnen. Ist der tatsdchliche
Aufwand jedoch groBer als angenommen, so steht das Entwicklungsteam unter Druck. Dieser
Druck geht dann oft zulasten der Qualitét.
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Betroffen ist besonders die Wartbarkeit von Software, da diese fiir den Auftraggeber kaum zu
verifizieren ist. Auch alle anderen Qualititseigenschaften, die von au3en nicht unmittelbar verifi-

zierbar sind, wie z. B. Sicherheit oder Portierbarkeit, konnen unter dem Termindruck leiden.

Bei einer agilen Softwareentwicklung gibt es keine vollstdndige Spezifikation vorab. Die Umset-
zungsgeschwindigkeit zeigt sich im Laufe der ersten Iterationen. Das Entwicklungsteam kann die
Softwarequalitét konstant hochhalten. Vielmehr werden bei Bedarf die Mittel fiir die Entwicklung
oder der Funktionsumfang der Software angepasst.

2.1.4. Continuous Integration, Continuous Delivery

Bei klassischen Softwareentwicklungsprojekten werden die zuvor entwickelten Softwaremodule
oft erst spit und kurz vor der geplanten Auslieferung zu einer Gesamtldsung integriert, und die
Software wird weitaus seltener ausgeliefert als bei einer agilen Entwicklung. Dies fiihrt oft zu
erheblichen Schwierigkeiten bei der Integration: Die zuvor monatelang erstellten Module passen
nicht wie erwartet zusammen und miissen unter hohem Zeitdruck iiberarbeitet werden. Agile Ent-
wicklungsteams hingegen integrieren Software sehr viel hidufiger. Kontinuierliches Refactoring,
Integrieren und Ausliefern verbessert kontinuierlich die Wartbarkeit und Installierbarkeit der
Software.

2.2. Grundsatze des agilen Qualitatsmanagements

Agile Softwareentwicklung erfordert ebenso wie klassische Softwareentwicklung das Managen
der Qualitit des Produktes. Dieses agile Qualitdtsmanagement folgt denselben agilen Grundsit-
zen, Prinzipien und Werten wie die agile Softwareentwicklung selbst. Die Art, Softwarequalitét
zu managen, unterscheidet sich somit im agilen Umfeld grundlegend von der Qualititssicherung
der phasenorientierten Entwicklung, die oft als eigenstindige Organisationseinheit erst nach der

Entwicklung die Qualitit des Produktes priift.

Fiir ein agiles Qualitdtsmanagement gelten hingegen folgende Grundsitze:

2.2.1. Das agile Team verantwortet Qualitat

Ein agiles Prinzip lautet:
“The best architectures, requirements, and designs emerge from self-organizing teams.”

(Beck et al. 2001b)
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Bei Scrum heifit es:

“Scrum Teams are self-organizing and cross-functional. Self-organizing teams choose how best
to accomplish their work, rather than being directed by others outside the team. Cross-functional
teams have all competencies needed to accomplish the work without depending on others not
part of the team.”

(Schwaber, Sutherland 2017)

Das agile Team verantwortet das entwickelte Produkt einschlielich der Qualitét. Innerhalb des
Teams muss jedoch zwischen fachlichen Qualitdtsanforderungen und der technischen Umset-
zungsqualitit unterschieden werden: Es obliegt dem Product-Owner, die fachlich notwendigen
und sinnvollen Qualitdtsanforderungen in die Entwicklung einzusteuern, und dem Entwicklungs-
team, Anforderungen mit der erforderlichen Qualitdt zu realisieren. Beispielsweise konnte der
Product-Owner Anforderungen hinsichtlich des Datenschutzes formulieren. Wie diese fachlichen
Anforderungen technisch umgesetzt werden, liegt jedoch allein in der Verantwortung des Ent-
wicklungsteams. Denkbar wire auch, dass z. B. eine Abteilung fiir funktionale Sicherheit Sicher-
heitsanforderungen an das Produkt gegeniiber dem Product-Owner einfordert. Auch hier gilt: Vor
der Auslieferung priift der Product-Owner bzw. die Abteilung fiir funktionale Sicherheit die Um-
setzung der fachlichen Anforderungen, nicht die Art der technischen Umsetzung.

Daher muss unterschieden werden zwischen dem Testen innerhalb des Entwicklungsteams — ggf.
mit beratender Unterstiitzung von auflen — und einem Qualitdtsmanagement aullerhalb des Teams,
das Qualitdtsanforderungen auf rein fachlich-geschiftlicher Ebene stellt und validiert.

Dieser Grundsatz ist von entscheidender Bedeutung fiir Agilitit:

e  Wiirde Verantwortung fiir die Umsetzungsqualitét oder Teilaspekte der Umsetzungsqua-
litdt aus dem Team ausgelagert werden, so wiirde die organisatorische Trennung von Ent-

wicklung und Qualititsmanagement den Gesamtprozess verlangsamen.

e Ein ausgelagertes Management der Umsetzungsqualitdt wére in der Regel fiir mehrere
agile Teams zustindig. Die Qualitétsrichtlinien wiirden meist fiir alle Teams gelten und
die speziellen Gegebenheiten in den einzelnen Teams wiren nur unzureichend beriick-
sichtigt. Nur das Entwicklungsteam, das tdglich an der Entwicklung arbeitet, weill um
alle Details, um angemessen die Besonderheiten beurteilen zu kdnnen.

e Fin externes Qualititsmanagement, das nur einzelne Qualititseigenschaften verantwor-
tet, wird diese Qualitétseigenschaften tendenziell iberbetonen. Es besteht die Gefahr, ei-
nen Perfektionismus schon zu Beginn der Entwicklung einzufordern, der dem Gedanken

eines moglichst kurzem Time-to-Market entgegensteht.
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2.2.2. Qualitat entsteht wahrend der Entwicklung

Bei einer phasenorientierten Softwareentwicklung werden das Entwickeln und das Testen von
Software als zwei voneinander separate Tétigkeiten betrachtet, wie z. B. beim V-Modell, ein in
der klassischen Softwarenentwicklung géngiges Vorgehensmodell. Beispielsweise sind in dem V-
Modell-basierten Automotive SPICE SWE.3: Software Detailed Design and Unit Construction
und SWE.4: Software Unit Verification als zwei separate Prozesse definiert (A-SPICE 2017).

In der Praxis fiihrt ein phasenorientiertes Vorgehen in der Regel dazu, dass Software auf Kompo-
nentenebene zundchst wenig, je ndher die Auslieferung riickt, jedoch immer intensiver getestet
wird. Die Qualitdtssicherung im klassischen Umfeld fokussiert sich auf Verifizierung der fertig
entwickelten Software (anhand der Spezifikation) und die Freigabe flir den Rollout.

Allerdings forderte z. B. W. Edwards Deming bereits 1986, Qualitit nicht erst nachgelagert zu
betrachten:

“Inspection does not improve the quality, nor guarantee quality. Inspection is too late. The qual-

ity, good or bad, is already in the product. As Harold F. Dodge said, ‘You can not inspect quality
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into a product.

(Deming 1986, S. 29)

Cost
per
defect

design start-up production
run

Product life cycle =

Abbildung 8: Rule of Ten - Bei jedem Schritt in der Wertschopfungskette
lasst sich ein Fehler ungefahr zehnmal schneller und giinstiger beheben als
beim Folgeschritt.

Bei einer agilen Softwareentwicklung wird die Qualitit so frith wie moglich beriicksichtigt und —
soweit moglich — noch wihrend der Entwicklung {iberpriift, um den Aufwand fiir das Beheben
von Fehlern moglichst gering zu halten (s. Rule of Ten, Abbildung 8). Der Product-Owner legt
(gef. mit Unterstiitzung des Entwicklungsteams oder Stakeholdern) noch vor einer Iteration Ak-
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zeptanzkriterien fest, die als Malstab fiir die erfolgreiche Umsetzung dienen. Wéhrend einer Ite-
ration programmieren die Entwickler typischerweise noch vor der Komponentenentwicklung
Unit-Tests, die dann fiir das automatisierte Testen verwendet werden. Dieses Test-Driven-Deve-
lopment (TDD) tragt dazu bei, dass Anforderungen vor der Umsetzung zwischen Product-Owner
und Entwicklungsteam hinreichend geklart werden und die Entwickler sich auf die Realisierung
der in den Unit-Tests festgelegten Anforderungen fokussieren. Da die Unit-Tests in der gleichen
Programmiersprache wie die zu entwickelnde Software geschrieben und iiblicherweise in die Ent-
wicklungsumgebung eingebunden sind, gehen Testprogrammierung, Softwareprogrammierung
und automatisiertes Testen Hand in Hand. Der Entwickler fiihrt diese Schritte in Zyklen von teil-
weise nur wenigen Minuten eigenstindig durch. Softwareentwicklung und Testen auf Unit-Ebene

verschmelzen zu einem Arbeitsschritt.

Unit-Tests sind das Herzstiick und Fundament agilen Qualititsmanagements, insbesondere der
funktionalen Verifizierung. Weitere Tests, wie z. B. Funktionstests des integrierten Systems oder
GUI-Tests, finden auch im agilen Umfeld statt, normalerweise jedoch in einem geringeren Um-
fang als bei einer klassischen Entwicklung. Unit-Tests sind einfach zu implementieren, robust und
performant. Je fachlicher und weniger technisch eine Testmethode ist und somit ndher realen Nut-
zungsbedingungen entspricht, desto instabiler und langsamer sind die Tests und desto aufwendi-
ger ihre Umsetzung.

Grundsitzlich sollten die Testumfénge auf den jeweiligen Integrationsschichten wir eine Pyra-
mide aufgebaut sein (s. Abbildung 9). Auf welche Art von Tests die Schwerpunkte gelegt werden,
hingt jedoch auch stark von der Art des Produktes und den Anforderungen ab. Zudem sollten die
Tests auf den unterschiedlichen Integrationsstufen untereinander abgestimmt sein. Z. B. sollten
Tests auf Unit-Ebene auf Ul-Ebene nicht einfach wiederholt werden, sondern auf UI-Ebene ge-
rade explorative Tests unter verdnderten Nutzungsbedingungen durchgefiihrt werden, die so auf
Unit-Ebene nicht moglich sind.

langsam teuer

I Service

schnell gunstig

Abbildung 9: Testpyramide mit den schnellen und giinstigen Unit-Tests als
Fundament.
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Verschiedene Testverfahren und ihre Bedeutung im agilen Umfeld sind im Abschnitt 2.3 noch
ausfiihrlicher beschrieben.

2.2.3. Kein Micromanagement

Der Product-Owner ist Teil des agilen Teams, aber nicht Teil des Entwicklungsteams. Das Ent-
wicklungsteam ist autonom, und der Product-Owner ist kein Entwicklungsleiter, der dem Ent-
wicklungsteam vorgibt, wie es die Software entwickeln soll. Weder der Product-Owner und erst
recht niemand auflerhalb des agilen Teams steuern das Entwicklungsteam durch Micromanage-

ment.

Der Product-Owner identifiziert und priorisiert Anforderungen gemél geschéftlicher Ziele. Er
fokussiert sich auf die Validierung der auslieferbaren bzw. ausgelieferten Software. Nicht auslie-
ferbare Artefakte, wie z. B. Lastenhefte, Spezifikationen oder Konzepte, sind weder MaBstab fiir
Qualitit noch Objekte des Qualitditsmanagements. Der Product-Owner misst und bewertet hinge-
gen kontinuierlich den geschéftlichen Erfolg des ausgelieferten Produktes und leitet daraus fach-
liche funktionale und nicht-funktionale Anforderungen ab.

Im Abschnitt 2.5 ist ndher beschrieben, wie Qualitit durch den Product-Owner und anderen Sta-
keholdern eingefordert und gepriift werden kann, ohne die Autonomie des Entwicklungsteams zu
beschneiden.

2.2.4. Zusammenfassung: Aufgaben des Qualitatsmanagements

Qualitdtsmanagement im agilen Umfeld gibt es in zwei verschiedenen Auspridgungen: eines in-
nerhalb des agilen, autonomen Entwicklungsteams, das die Umsetzung der Anforderungen veri-
fiziert; eines auBlerhalb des Entwicklungsteams, das den Blick nach auflen auf die Nutzung des
Produktes durch die Anwender hat und die fachliche Qualitdt validiert.

Das Qualitidtsmanagement im Entwicklungsteam wird im folgenden Abschnitt ausfiihrlich behan-
delt.

Dariiber hinaus kann es sinnvoll sein, Spezialisten zu bestimmten Qualititseigenschaften tempo-
rar oder beratend in die Arbeit des Entwicklungsteams einzubinden. Diese Q-Experten-Pools sind
im Abschnitt 2.4 ndher beschrieben.

Der Abschnitt 2.5 beschreibt, wie Product-Owner und Stakeholder Qualitdtsanforderungen stellen
und die Qualitdt der Software priifen, ohne die Autonomie des Entwicklungsteams zu untergra-
ben.



Herausforderungen fiir das Qualitatsmanagement im agilen Umfeld 34

stellen

‘ @) Anforderungen
A AEmEinh

Team-Agility-Master Product-Owner Stakeholder
inkl. Qualitatsmanager

analysiert Qualitat
l im Markt

1. QM im Entwmklungsteam erstellen
Inkremente

2. Spezialisten
Entwicklungsteam Experten-Pools fiir Q-Aspekte
inkl. Qualitatssicherer

beraten, unterstiitzen ~
Entwicklungsteam [ 1 @

Abbildung 10: Ubersicht iiber Aufgabenfelder des Qualitatsmanagements im agilen Umfeld.

2.3. Agiles Testen im Entwicklungsteam

2.3.1.  Anforderungen umsetzen und testen

Die Umsetzung einer Anforderung durch ein agiles Team beginnt damit, dass der Product-Owner
die Anforderung — im Scrum-Kontext das sog. Product-Backlog-Item (PBI) — beschreibt. Typi-
scherweise wird die Anforderung als User-Story in der Form ,,Als <Rolle> mochte ich
<Ziel/Wunsch>, um <Nutzen>“ formuliert.

Bevor ein Product-Owner ein PBI in die Entwicklung einsteuert, sollte er, ggf. mit Unterstiitzung
des Entwicklungsteams oder Stakeholdern, Akzeptanzkriterien definieren. Diese dienen sowohl
der Kldrung der Anforderung als auch der spéteren Abnahme. Akzeptanzkriterien sind in den
meisten Féllen funktionale Testfélle, konnen aber auch Qualitédtseigenschaften wie z. B. Zeitver-
halten oder Usability-Eigenschaften betreffen. Die Akzeptanzkriterien haben primér den Zweck,
die Anforderung genauer zu kliren. User-Story, Akzeptanzkriterien und die Diskussion hieriiber
mit den Stakeholdern und im Team ersetzen die detaillierte Anforderungsspezifikation, wie sie
bei der klassischen Softwareentwicklung vorgesehen ist.
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Die eigentliche Umsetzung der Anforderung erfolgt durch das Entwicklungsteam. Im Sinne eines
Test-Driven-Developments (TDD) kann das Entwicklungsteam bereits vor der Implementierung
fachliche funktionale Testfdlle, z. B. auf Basis der Akzeptanzkriterien, festlegen und zur Testau-
tomatisierung in die Testwerkzeuge aufnehmen. Zudem konnen Prototypen, die z. B. einfach mit
Stift und Papier erstellt werden, zum Einsatz kommen. Auch Prototypen dienen primér der Auf-
tragsklarung.

Die Implementierung eines Moduls erfolgt durch einen Programmierer. Der Programmierer im-
plementiert die Testfélle fiir dieses Modul als Unit-Tests, implementiert die ersten Funktionen des
Moduls, testet das Modul, implementiert weitere Funktionen, testet erneut usw. Dies geschieht in
kurzen Iterationen, oftmals von Minuten. Der Programmierer muss zum Testen nur die in dersel-
ben Entwicklungsumgebung wie das Modul implementierten Unit-Tests anstof3en, die dann auto-
matisiert das Modul testen. Unit-Tests sind die kleinste Testeinheit. Sie sind vergleichsweise glins-
tig, robust und schnell zu implementieren.

Vom agilen Framework Extreme Programming stammt das sog. Pair-Programming (Wells 1999),
das inzwischen teilweise auch bei anderen agilen Frameworks verwendet wird. Beim Pair-Pro-
gramming sitzen zwei Mitglieder des Entwicklungsteams — meist zwei Programmierer — vor ei-
nem Rechner und entwickeln gemeinsam ein Modul. Hierdurch soll der Wissensaustausch zwi-
schen den Teammitgliedern gefordert und die Qualitit der Software durch gemeinsame Inspektion
verbessert werden. Statt des zweiten Programmierers kann auch ein Qualitdtssicherer bei dem
Finden und Formulieren von Unit-Testféllen unterstiitzen.

Neben den Unit-Tests stehen dem Entwickler Werkzeuge zur statischen Code-Analyse zur Verfui-
gung. Diese Analysewerkzeuge untersuchen den Quellcode automatisiert nach moglichen Pro-
grammierfehlern wie z. B. Speicherlacks oder Performance-Problemen.

Der Programmierer checkt das fertige Modul ins Repository ein, in dem der gesamte Quellcode
versioniert und verwaltet wird. Damit kann das Modul in die Gesamtlosung integriert und die
Integrationstests gestartet werden. Die Integrationstests bestehen in der Regel aus Funktionstests
ohne Einbindung der Benutzeroberfliche, damit sie moglichst performant und robust ablaufen.
Im agilen Umfeld wird nicht wie bei der phasenorientierten Entwicklung erst vor einem Relea-
setermin integriert, sondern sehr viel haufiger, meist mindestens einmal pro Tag.

Die integrierte Software kann dann auf unterschiedliche Arten weiter getestet werden. Die fol-
gende Aufzihlung enthélt dafiir typische Testmethoden, ohne den Anspruch auf Vollstindigkeit
zu erheben (siehe eine ausfiihrliche Beschreibung in Crispin/Gregory 2009):

Exploratives Testen: Ein Qualititssicherer versucht ein unerwiinschtes Verhalten der Software zu
provozieren, indem er die Software auf ungewdhnliche Weise gebraucht/missbraucht. Explorati-

ves Testen erfolgt immer manuell, auch wenn Tools ein solches Testen unterstiitzen konnen.

GUI-Tests: GUI-Tests sind funktionale Tests, bei der die grafische Benutzerschnittstelle (graphi-
cal user interface — GUI) mit getestet wird. Solche Tests kdnnen automatisiert sein. Jedoch sind
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solche Tests langsam, aufwendig zu erstellen und fehleranfallig. Daher sollten sie Unit-Tests und
funktionale Tests ohne GUI-Priifung lediglich ergénzen.

Performance- und Load-Tests: Performance- und Load-Tests dienen dazu, das Zeitverhalten und
das Verhalten des Systems unter hoher Last zu testen. Solche Tests sollten in einer Umgebung
stattfinden, die der Produktivumgebung weitgehend entspricht. Die Tests erfolgen in der Regel
toolbasiert und automatisiert. Der Aufbau solcher Tests erfordert Spezialwissen.

Regressionstests: Werden Tests regelmiafBig wiederholt, so spricht man von Regressionstests. Re-
gressionstests sind in den meisten Féllen automatisiert. Aus Performancegriinden sind oftmals
nicht alle automatisierten Tests Regressionstests.

Security-Tests: Ahnlich wie bei Performance- und Lasttests ist auch fiir Security-Tests spezielles
Know-how notwendig. Die Tests erfolgen sowohl toolbasiert als auch explorativ.

Usability-Tests/Persona-Tests: Bei Usability- und Persona-Tests werden die Bedienbarkeit und
die Funktionalitét hinsichtlich Vollstdndigkeit und Angemessenheit getestet. Die Tests erfolgen
manuell.

Das Entwicklungsteam entscheidet, welche dieser Tests sie in welchem Umfang durchfiihren. Hat
die Software diese Tests bestanden, so konnen selbst auf der Produktivumgebung nach der Instal-
lation weitere Tests durchgefiihrt werden, bevor die Software freigeschaltet wird (sog. Blue-

Green-Deployment)°.

SchlieBlich entscheidet der Product-Owner, ob er die Umsetzung der Anforderungen akzeptiert.
Mafstab sind hierbei die von ihm zuvor formulierten Akzeptanzkriterien. Der Product-Owner

entscheidet, ob das erstellte Softwareinkrement ausgeliefert wird.

Die ausgelieferte Software kann dazu verwendet werden, um Hypothesen zu testen (sog. 4/B-
Tests). Solche Tests werden insbesondere zum Testen der funktionalen Eignung und der Usability
eingesetzt. Beispielsweise wird ein alternatives Bedienkonzept realisiert und ausgeliefert, jedoch
nur ein Teil der Nutzer dafiir freigeschaltet. Durch die Analyse des Nutzungsverhaltens kann ent-
schieden werden, ob die unternehmerischen Ziele mit dem neuen Bedienkonzept besser erreicht
werden als mit dem bisherigen. A/B-Tests basieren auf das Beobachten des Nutzungsverhaltens

und gehdren damit zu Testmethoden, die im Abschnitt 2.5 ausfiihrlicher beschrieben sind.

® Bei einem Blue-Green-Deployment wird die bestehende Software zunéchst weiter — z. B. auf der Blue-
Umgebung — betrieben und verwendet, wéhrend auf einer zweiten Umgebung — in diesem Beispiel die
Green-Umgebung — die neue Software installiert und getestet wird. Sind alle Tests erfolgreich bestanden
worden, werden dann die Anfragen an das System auf die Green-Umgebung geleitet. Die Blue-Umgebung
ist nach Abschluss aller dort verbliebenen Aktivitdten inaktiv. Wenn ein neues Update eingespielt wird,
wird dann die Blue-Umgebung zur Installation und zum Testen verwendet usw.
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2.3.2. Testautomatisierung und Staging-Pipeline

Testautomatisierung, Continuous Integration und Continuous Delivery sind typisch im agilen
Umfeld, kénnen aber grundsitzlich genauso in der klassischen phasenorientierten Softwareent-
wicklung genutzt werden. Aufgrund der hohen Integrations- und Auslieferungsfrequenz bei der
agilen Entwicklung sind viele der Methoden und Werkzeuge zur qualitdtsgesicherten, automati-
sierten Integration und Auslieferung von Software im agilen Umfeld entstanden und dort zuerst

eingesetzt worden.

Der oben beschriebene Prozess zum Testen der Software kann grofitenteils automatisiert werden.
Dazu zéhlen insbesondere die Unit-Tests, statische Code-Analysen, Funktionstests (mit oder ohne
GUI-Tests), Performance- und Load-Tests, das Blue-Green-Deployment sowie A/B-Tests. Dem-
gegeniiber lassen sich explorative Tests, Usability- und Persona-Tests nicht automatisieren. Auch
wenn Tools die Qualitétssicherer unterstiitzen, so bleibt es noch immer Aufgabe der Qualitétssi-

cherer, sie manuell durchzufiihren.

Schwierig ist teilweise auch die Automatisierung von Security-Tests. Security-Tests bestehen aus
statischen Code-Analysen, die sich automatisieren lassen, und manuellen explorativen Penetrati-
onstests durch Security-Spezialisten. Auch hier stehen Werkzeuge zur Verfiigung, die die manu-
elle Arbeit unterstiitzen, aber nicht ersetzen konnen.

Das Entwicklungsteam setzt die unterschiedlichen Testmethoden, ob automatisiert oder manuell,
normalerweise zu unterschiedlichen Zeitpunkten wihrend der Umsetzung einer Anforderung ein.
Entsprechend werden die Testmethoden in unterschiedlichen Umgebungen verwendet.

Unit-Tests Funktionstests Exploratives Testen A/B-Tests
Statische Code-Analysen Security-Tests Blue-Green-Deployment
Usability-Tests/Persona-Tests
Performance-Tests
Load-Tests

Entwicklungs- Integrations- Test-
umgebung umgebung umgebung

Abbildung 11: Beispiel fiir eine Staging-Pipeline. Fiir jede Umgebung sind die typischen
Testmethoden aufgelistet.

In Abbildung 11 sind mogliche Systemumgebungen dargestellt. Auf der Entwicklungsumgebung,
die typischerweise jeder Entwickler lokal auf seinen Rechner betreibt, findet die eigentliche Soft-

wareentwicklung, die Entwicklung und Durchfiihrung der Unit-Tests und ggf. statische Code-
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Analysen statt. Auf der Integrationsumgebung testen primar Qualitdtssicherer die funktionale In-
tegration. Auf einer oder mehreren separaten Testumgebungen werden weiterfilhrende Tests
durchgefiihrt. Dabei beteiligt sind in erster Linie Qualitétssicherer, die ggf. von Q-Spezialisten
unterstiitzt werden (siche Abschnitt 2.4). Auf der Produktivumgebung finden ggf. das Blue-
Green-Deployment und A/B-Tests statt.

Die hier beschriebenen Umgebungen, Testmethoden und deren Zuordnung zueinander sind
exemplarisch. Je nach Produkt, Organisation und Kritikalitdt einzelner Qualititseigenschaften
konnen Staging-Pipelines sehr unterschiedlich aufgebaut sein.

Es existieren Werkzeuge, mit denen das Zusammenspiel der Umgebungen verwaltet und orches-
triert werden kann. Beispielsweise kann sichergestellt werden, dass nur Softwaremodule, die zu-
vor durch Unit-Tests verifiziert worden sind, in die Gesamtldsung integriert werden, oder auf-
wendige Funktionstests, die aus Performance-Griinden nicht auf den lokalen Umgebungen der
Entwickler durchgefiihrt werden, routineméafig nachts durchlaufen werden.

2.3.3. Bedeutung von Unit- und A/B-Tests im agilen Umfeld

Alle im Abschnitt 2.3.1 beschriebenen Testmethoden werden meist auch in klassischen Entwick-
lungsprojekten eingesetzt. Sie werden nicht exklusiv in der agilen Entwicklung genutzt. Neben
dem hohen Automatisierungsgrad des Testens ist fiir die agile Entwicklung jedoch typisch, dass
Unit-Tests und A/B-Tests intensiv genutzt werden.

Wie im Abschnitt 2.2.2 dargelegt, bilden Unit-Tests das Riickgrat des agilen Testens. Demgegen-
iiber spielen GUI-Tests, manuell oder automatisiert, eher eine untergeordnete Rolle und dienen
primér einem stichprobenartigen Testen der zuvor getesteten Module und Services iiber alle Ar-
chitekturschichten hinweg.

Aufgrund der hdufigen Auslieferung von Releases bietet es sich im agilen Umfeld an, mit Hilfe
von A/B-Tests Hypothesen gerade hinsichtlich der Bedienbarkeit und neuer Funktionen zunachst
bei einem kleinen Benutzerkreis zu testen. Statt wie bei klassischen Festpreisprojekten tiber die
Sinnhaftigkeit von Anforderungen zu spekulieren und dann verbindlich ins Lastenheft mit aufzu-
nehmen, kdnnen bei der agilen Entwicklung Anforderungen anhand des Nutzungsverhaltens friih-
zeitig gepriift und ggf. verfeinert oder verworfen werden.

2.3.4. Der Qualitatssicherer im agilen Entwicklungsteam

Der Qualitétssicherer (Qualitdtsmanager, Tester oder wie auch immer dieser bezeichnet sein mag)
existiert im agilen Entwicklungsteam nicht als Rolle. Beispielsweise kennt Scrum nur die Rollen
Product-Owner, ScrumMaster und Entwicklungsteam. Das Entwicklungsteam sollte interdiszip-
lindr zusammengesetzt sein, sodass alle Kompetenzen fiir eine hochwertige und effiziente Soft-
wareentwicklung im Team vorhanden sind. Nichts spricht dagegen, dass speziell ausgebildete
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Qualitdtssicherer Teil des Entwicklungsteams sind und disziplinarisch vielleicht sogar Q-Abtei-
lungen angehoren. Problematisch ist es jedoch, wenn ein solcher Qualitétssicherer sich in der
klassischen Tester-Rolle sieht und sich als Qualitétspolizist versteht, der ausschlieBlich fiir das
Verifizieren definierter Anforderungen verantwortlich ist. Ein solches Verstindnis wire fiir ein
agiles Team kontraproduktiv. Stattdessen sollten Qualitétssicherer und das gesamte agile Team
folgendes Versténdnis haben:

o Agile Qualitétssicherer sind Teil des Entwicklungsteams und nehmen an allen Treffen des
Entwicklungsteams gleichberechtig teil.

o Agile Qualitétssicherer nehmen keine separate Rolle im Team ein. Sie tragen nicht allein
die Verantwortung fiir die Softwarequalitét, sondern iibernehmen als vollwertige Team-
mitglieder gemeinsam mit allen anderen Teammitgliedern die Verantwortung fiir das ge-

samte Produkt und dessen Entstehung.

e Agile Qualitétssicherer unterstiitzen das Team wo sie konnen. So kénnen sie den Product-
Owner bei der Identifikation und Formulierung von Akzeptanzkriterien, Programmierern
bei der Entwicklung von Unit-Tests und Systemadministratoren bei dem Aufbau und der
Pflege der Testautomatisierung helfen.

2.4. Q-Spezialisten

Agile Entwicklungsteams sind meist kleine Einheiten. Scrum legt die Gro8e eines Entwicklungs-
teams mit drei bis neun Mitgliedern explizit fest. Auch wenn mehrere Teams an einer Software
arbeiten, so sollte jedes einzelne Team in der Lage sein, Funktionsbereiche eigenstéindig zu reali-

sieren.

Das agile Team verantwortet die entwickelte Software einschlieBlich ihrer Qualitdt. Einige Qua-
lititseigenschaften, wie z. B. funktionale Korrektheit, Ausgereiftheit oder Analysierbarkeit, sind
immanent mit der Softwareentwicklung verkniipft. Diese Eigenschaften sollte jedes Team beriick-
sichtigen, umsetzen und priifen konnen. Andere Eigenschaften hingegen erfordern Spezialwissen,
welches ggf. nicht ausreichend im Team vorhanden ist. Hierzu zéhlen beispielsweise Security-,
Performance- oder Bedienungseigenschaften. Insbesondere das Testen der Security durch Penet-
rationstests oder der Aufbau von Performance- oder Last-Teststinden erfordert spezielles Know-
how.

In diesen Fillen sollten Q-Spezialisten temporar oder beratend in das Entwicklungsteam einge-
bunden werden. Entscheidend ist auch hierbei, dass das Entwicklungsteam die Verantwortung fiir
das Gesamtprodukt weiterhin iibernimmt.
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Gerade in groB3en Organisationen bietet es sich an, dass Expertenpools fiir spezielle Qualitétsfra-
gen aufgebaut und den Entwicklungsteams zur Seite stehen. Solange es um die technische Um-
setzung geht, muss jedoch vermieden werden, dass diese Expertenpools fiir die Teams verbindli-
che Standards entwickeln und deren Umsetzung einfordern. Dies wiirde die Autonomie der Ent-
wicklungsteams schmélern und somit ein agiles Arbeiten gefdhrden. Anders bei fachlichen Qua-
litatsanforderungen, wie im folgenden Abschnitt beschrieben.

2.5. Qualitatsmanagement von auen

Im agilen Umfeld ist es das Entwicklungsteam, das die Qualitdt der Umsetzung von Anforderun-
gen verantwortet. Die Anforderungen selbst kommen, wie bei beim klassischen Vorgehen auch,
von Stakeholdern. Bei den Anforderungen kann es sich um funktionale Anforderungen, Quali-
titsanforderungen und Randbedingungen, wie z. B. rechtliche Anforderungen, handeln. Der Pro-
duct-Owner verantwortet das Einsteuern dieser Anforderungen in die Entwicklung. Entscheidend
ist, dass die Anforderungen rein fachlicher Natur sind, d. h. keine Vorgaben iiber die Art der Um-
setzung enthalten. Dann ist es auch bei einer agilen Entwicklung gerechtfertigt, dass Stakeholder
die Umsetzung zwingend erforderlicher Anforderungen verlangen und andernfalls die Freigabe
verweigern konnen (z. B. bei Anforderungen hinsichtlich des Datenschutzes oder der Funktions-
sicherheit).

Ein Product-Owner oder Stakeholder kann grundsétzlich priifen, ob die von ihm geforderten funk-
tionalen Anforderungen umgesetzt worden sind. Einige Softwarequalitatseigenschaften sind von
auflen relativ gut zu bewerten, z. B. durch Analyse des Nutzungsverhaltens und Testen der Soft-
ware. Dazu zihlen die Qualitétseigenschaften (geméf ISO 25010):

e Functional suitability: functional completeness, functional correctness, functional ap-
propriateness

e Time behavior
e Compatibility: co-existence, interoperability

e Usability: appropriateness recognizability, learnability, operability, user error protec-
tion, user interface aesthetics, accessibility

e Reliability: maturity, availability, fault tolerance, recoverability
o Installability (falls die Nutzer selbst die Software installieren)

Obwohl diese Qualititseigenschaften generell schwerer zu valideren sind als funktionale Anfor-
derungen, ist deren Umsetzung prinzipiell sichtbar und priifbar.

Die wirklich schwierig zu validierenden Qualitétseigenschaften sind:
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Performance efficiency: resource utilization, capacity
e Security: confidentiality, integrity, non-reputation, accountability, authenticity
e Maintainability: modularity, reusability, analyzability, modifiability, testability

e Portability: adaptability, installability (falls der Hersteller die Software installiert), re-
placeability

Diese Qualititseigenschaften lassen sich nicht ,sehen‘ und lassen sich von auflen nicht nachweis-
lich verifizieren. Sie liegen versteckt unter der Motorhaube. Dennoch sind die Stakeholder von
Qualitdtsdefiziten dieser Art betroffen: Unzureichende Wartbarkeit fiihrt zu steigenden Entwick-
lungskosten, fehlende Portierbarkeit kann in eine technologische Sackgasse fiithren, Sicherheits-
liicken konnen erhebliche wirtschaftliche und rechtliche Folgen haben. Ein gutes Beispiel hierfiir
ist das unbeabsichtigte Beschleunigen von Fahrzeugen von Toyota: Aufgrund einiger ungetesteter
und tiberkomplexer Funktionen, wurden Softwarefehler nicht gefunden und Personen kamen zu
Tode (Safety Research & Strategies, Inc. 2013).

2.5.1. Das Dilemma des klassischen Anforderungsmanagements

Klassischerweise legt ein Requirements Engineer Qualititseigenschaften in der Softwarespezifi-
kation fest — allgemein und unabhéngig von funktionalen Anforderungen oder bezogen auf kon-
krete funktionale Anforderungen (siche z. B. Rupp et al. 2009, Seite 247 ft.).

Auch hier zeigt sich die grundsitzliche Schwiche des phasenorientierten Vorgehens. Viele Qua-
litdtsanforderungen sind in der Praxis vage und unpréizise formuliert, und die Kriterien fiir gute
Anforderungsspezifikation wie Testbarkeit und Schitzbarkeit sind meistens nicht erfiillt. Der Auf-
wand, gute Qualitdtsanforderungen zu formulieren, ist hoch. Beispielsweise ist die Anforderung:
,,.Die Software muss so konzipiert sein, dass Anderungen leicht umgesetzt werden konnen®, voll-
kommen unspezifisch. Es handelt sich dabei eher um eine Absichtserklarung als um eine konkrete
Anforderung. Um spezifisch zu sein, miisste geklirt werden: Was bedeutet ,einfach®, d. h. welcher
Aufwand wire akzeptabel? Um welche Art von Modifikationen handelt es sich? Die Beantwor-
tung dieser Fragen wiirde eine umfassende, zeitaufwendige Analyse und Spezifikation erfordern.
Der Aufwand fiir das Verifizieren der geforderten Qualitidtsanforderungen wére ebenfalls hoch.
Zudem stellt sich auch hier die Frage, ob die zuvor festgelegten Anforderungen den tatséchlichen
Anforderungen der Nutzer iiberhaupt entsprechen.

Die Prézisierung der Qualitdtsanforderungen, die fiir den spateren Anwender unsichtbar sind, be-
deutet zudem, dem Entwicklungsteam vorzugeben, wie es die Software zu entwickeln hat. Ein
solches Micromanagement ist mit agiler Entwicklung unvereinbar. Im agilen Umfeld sollte ein
Qualitdtsmanagement auBlerhalb des Entwicklungsteams vielmehr die Validierung des fertigen
Inkrements hinsichtlich der geschéftlichen Qualitétskriterien im Fokus haben.
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2.5.2. Feldbeobachtung

Product-Owner und Stakeholder kénnen das Nutzungsverhalten im Feld beobachten und so prii-
fen, ob und in welchem Umfang Qualitdtseigenschaften erfiillt sind. Sie beobachten die Nutzung
der Software durch echte Nutzer unter realen Bedingungen. Im agilen Umfeld wird die Software
typischerweise frith ausgeliefert und Updates kontinuierlich eingespielt. Durch Feldbeobachtung
konnen so erkannte Anforderungen in die laufende Entwicklung eingesteuert werden.

Solange Qualitdtsdefizite nur einen geringen Schaden hervorrufen konnen, lassen sich so Pro-
dukte in einem frithen Entwicklungsstadium und Hypothesen testen. Beispielsweise diirfte das
Testen alternativer Benutzungskonzepte durch einen Teil der Nutzer in vielen Féllen unkritisch
sein. Solche A/B-Tests sind bei der Entwicklung von Webapplikationen géngiges Mittel. Auch fiir
Qualititseigenschaften, die fiir Stakeholder und Anwender nicht unmittelbar sichtbar sind, kon-
nen Methoden der Feldbeobachtung zum Einsatz kommen, wie im Folgenden beschrieben.

Performance Efficiency

Mit Ausnahme des Zeitverhaltens werden Performance-Eigenschaften von den Nutzern der Soft-
ware selbst nicht bemerkt. Aber sie lassen sich von Systemadministratoren feststellen und schla-
gen sich in den Kosten fiir zusétzlichen Speicher oder zusitzliche Rechenleistung nieder. Diese
Kosten konnen erfasst werden und so moglicherweise ein Indiz fiir ineffiziente Ressourcennut-

zung sein.

Security

Sicherheitsliicken konnen zu erheblichen Reputationsschiden und rechtlichen Konsequenzen fiih-
ren. Die Sicherheit sollte daher vorab unter moglichst realen Bedingungen validiert werden (siche
Abschnitt 2.5.3). Dennoch konnen auch nach der Auslieferung externe Sicherheitsexperten auf
Sicherheitsliicken hinweisen und Administratoren Auffélligkeiten hinsichtlich méglicher Angriffe
(z. B. durch Intrusion-Detection) feststellen und bewerten. Entsprechende Kommunikationswege
und Monitoring-MaBnahmen sollten eingerichtet werden.

Maintainability

Die Wartbarkeit von Software besteht aus den Eigenschaften Modularitit (modularity), Wieder-
verwendbarkeit (reusability), Analysierbarkeit (analyzability), Modifizierbarkeit (modifiability)
und Testbarkeit (festability). Alle diese Eigenschaften haben denselben Zweck: Sie ermdglichen
eine effiziente und somit wirtschaftliche Weiterentwicklung der Software wihrend des gesamten
Produktlebenszyklus®.

Da die Komplexitit von Software mit der Zeit typischerweise zunimmt, fithren Defizite hinsicht-
lich der Wartbarkeit zu steigenden Entwicklungs- und Wartungskosten. Product-Owner und Sta-
keholder konnen diese Kosten erfassen und bewerten. Eine sinkende Durchlaufrate in der Ent-
wicklung — bei Scrum die sog. Velocity — ist ein starkes Indiz dafiir, dass die Software nicht mehr
ausreichend wartbar ist.
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Portability

Die Anpassungsfihigkeit (adaptability) und die Austauschbarkeit (replaceability) von Software
konnen im produktiven Betrieb nur sehr begrenzt ermittelt werden, da z. B. das Anpassen fiir ein
anderes Betriebssystem oder der Austausch von Softwarekomponenten eher singulire Ereignisse
sind und nur wenige Daten dariiber zur Verfligung stehen. Dennoch kann die Zeit, die fiir die
Installation einer Software benétigt wird, regelméBig erfasst werden. Eine zunehmende Dauer fiir
die Installation ist ein Indikator fiir fehlende Automatisierung oder fehlende Dokumentation.

2.5.3. Prelive-Simulationen

Das Simulieren moglichst realer Produktivbedingungen ist eine Alternative bzw. Ergédnzung zur
Validierung der Softwarequalitit im Feld. Das ist besonders dann wichtig, wenn Qualitdtsméangel
zu inakzeptablen Schaden im Produktivbetrieb fithren wiirden. Mit Hilfe von Simulationen kon-
nen Defizite vor der Auslieferung entdeckt werden. Sie sind daher ein wichtiges Mittel des Qua-
litdtsmanagements sowohl innerhalb als auch auBerhalb des Entwicklungsteams. Jedoch gilt auch
hier fiir Product-Owner und Stakeholder, Micromanagement zu vermeiden und die rein fachlichen

Auswirkungen zu betrachten.

Im Folgenden sind mehrere Methoden des Softwarequalitdtsmanagements beschrieben, die fach-
liche Auswirkungen von Qualitdtsmingeln noch vor der Auslieferung betrachten.

Performance Efficiency

Load-Tests sind géngige Methoden, um die Kapazitit von IT-Systemen zu testen. Typischerweise
erfolgen diese Tests auf Prelive-Umgebungen, die technisch so weit wie moglich der Produk-
tivumgebung entsprechen. Die bei den Tests verarbeiteten Daten sollten in Art und Umfang eben-

falls mit den Daten der Produktivumgebung vergleichbar sein.

Security

Die Sicherheit von IT-Systemen kann mittels Penetrationstests gepriift werden. Im Gegensatz zu
tatsdchlichen Angriffen auf das Produktivsystem, konnen innerhalb einer Organisation White Pe-
netrationstests durchgefiihrt werden, d. h. Penetrationstests, bei denen der Quellcode fiir den Qua-
litdtssicherer einsehbar ist. Penetrationstests sind aufwendig und sollten von Security-Experten
durchgefiihrt werden. Diese organisatorische Trennung von Softwareentwicklung und Soft-
wareauslieferung einerseits und Penetrationstests andererseits darf jedoch nicht zur Trennung von
Verantwortlichkeiten und Micromanagement fithren. Die Verantwortlichkeit fiir die Softwaresi-
cherheit verbleibt bei dem Entwicklungsteam. Security-Experten beraten das Entwicklungsteam,
ohne durch rigide Sicherheitsrichtlinien das Entwicklungsteam in dessen Autonomie einzuschrén-
ken.
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Analyzability

Wihrend ein Product-Owner oder Stakeholder Wartbarkeitseigenschaften wie Modularitét, Wie-
derverwendbarkeit und Modifizierbarkeit meist nur durch den Verlauf der Entwicklungskosten
indirekt abschitzen kann, so kann die Analysierbarkeit durchaus von au3en getestet werden. Ana-
lysierbarkeit soll sicherstellen, dass auch neu hinzugekommene Entwickler die Softwarearchitek-
tur und den Quellcode in einer angemessenen Zeit verstehen kdnnen. Eine saubere Dokumenta-
tion — das kann gutgeschriebener Quellcode, Kommentare im Quellcode, dokumentierte Testfdlle
oder sonstige Dokumente sein — haben den Zweck, die Software leicht verstdndlich und damit
analysierbar zu machen. Ein neu hinzugekommener Entwickler sollte bei guter und angemessener
Dokumentation in der Lage sein, z. B. Softwarefehler zu beheben.

Dies kann wie folgt getestet werden: Ein neuer Entwickler soll versuchen, einen Softwarefehler
zu beheben. Er erhilt den Quellcode und alle anderen verfiigbaren Dokumente, aber er darf nicht
mit anderen Teammitgliedern sprechen. Der Entwickler soll laut vor dem Team aussprechen, wie
er sich in die Dokumentation einarbeitet und versucht, die Aufgabe zu l6sen. AnschlieBend dis-
kutieren der Entwickler, das Team und die Stakeholder die Ergebnisse dieses Tests. Auf diese
Weise lassen sich Schwichen erkennen: fehlende Dokumentation, zu umfangreiche oder unniitze
Dokumentation, Inkonsistenzen, unklare Benennung von Methoden, Variablen oder Klassen oder
ein schwer nachvollziehbares Softwaredesign.

Adaptability

In vielen Fillen ist es nicht zwingend erforderlich, dass eine Software auf allen Betriebssystemen,
Browsern oder Endgeriten lauft. Aber es kann eine Sackgasse sein, wenn Software in einer spe-
ziellen technischen Umgebung gefangen ist. Software sollte so entwickelt werden, dass eine An-
passung an andere Technologien mdglich ist. Dies kann ein Product-Owner priifen, indem er eine
Anpassung eines kleinen Teils der Software an eine andere Technologie friihzeitig in die Entwick-
lung einsteuert und den Aufwand dazu erfasst. Ist der Aufwand groB, so ist dies ein Indiz fiir
fehlende Adaptierbarkeit. In diesem Fall sollten die Griinde dafiir mit dem Entwicklungsteam
diskutiert und MaBnahmen zur Verbesserung der Flexibilitit des Softwaredesigns festgelegt wer-

den.

2.6. Exkurs: Dokumentation

Im Agilen Manifest heil3t es: ,,Working software over comprehensive documentation.* Gerade
dieser agile Grundsatz scheint gerne missverstanden zu werden. So die Meinung eines Funktions-
sicherheitsingenieurs auf der Automotive SYS 2017: ,,Agile Entwicklung kann nicht funktionie-
ren, da nichts dokumentiert wird.
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Der agile Grundsatz besagt, dass eine funktionierende Software im Fokus der Softwareentwick-
lung stehen soll, nicht die Dokumentation. Dies bedeutet jedoch keinesfalls, dass Dokumentation
im agilen Umfeld hinfillig wére. Auch bei der agilen Entwicklung gibt es Dokumentation. Das
Team soll jedoch eine Dokumentation um ihrer selbst willen vermeiden.

Das agile Team verantwortet die entwickelte Software und die Art der Softwareentwicklung. Da-
mit entscheidet das Team grundsétzlich auch liber Art und Umfang der Dokumentation. Das Team
verantwortet zudem die Qualitdt und somit die Wartbarkeit der Software, die durch eine ausrei-
chende Dokumentation sichergestellt werden muss. Dennoch gibt es auch Dokumente, die von
aullen gefordert sind — und deren Erstellung damit vom Product-Owner verantwortet wird.

Im Folgenden wird beschrieben, welche Dokumentationsarten im Kontext der Softwareentwick-

lung vorkommen kdnnen und wie mit ihnen im agilen Umfeld umgegangen werden sollte.

2.6.1. Dokumentation zur Softwareentwicklung

Bei der klassischen phasenorientierten Softwareentwicklung gibt es eine Reihe von Dokumenten,
die fiir die Entwicklung der Software vorgesehen sein kdnnen. Dazu zdhlen z. B. Lastenhefte,
Pflichtenhefte, Testpline oder Analyseberichte. So werden in Automotive SPICE allein fiir die
Software Engineering Process Group (SWE) nicht weniger als 19 Arbeitsergebnisse (output work
products) vorgeschlagen, von denen 14 Dokumenttypen sind, die primér fiir die Softwareentwick-
lung vorgesehen sind (A-SPICE 2017).

Scrum hingegen sieht fiir die Softwareentwicklung neben dem Inkrement selbst nur drei Artefakte
vor: das Product-Backlog, das Sprint-Backlog und die Definition-of-Done. Welche Artefakte dar-
iiber hinaus erstellt werden, entscheidet das Entwicklungsteam. Entscheidend ist das funktionie-
rende Inkrement am Ende eines Sprints. Genau darauf bezieht sich der agile Grundsatz ,,Working

software over comprehensive documentation®.

2.6.2. Dokumentation zur Freigabe

Idealerweise gibt es im agilen Umfeld keinen formalen Freigabeprozess, der eine zusétzliche Do-
kumentation erfordern wiirde. Stattdessen entscheidet der Product-Owner, der Teil des agilen
Teams ist und meist tdglich in enger Abstimmung mit dem Entwicklungsteam steht, dariiber, wann
ein fertiges Inkrement ausgeliefert wird.

Nichtsdestotrotz konnen in der Praxis duBlere Randbedingungen Dokumentationen zur Freigabe
erforderlich machen. So konnten beispielsweise Nachweise gefordert werden, die gegeniiber Be-
horden den Schutz der Software vor Manipulationen dokumentieren. Solche Dokumentationen
konnen zwar das agile Arbeiten behindern, meist diirfte Agilitit dennoch grundsitzlich moglich

sein.
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In solchen Fillen ist es Aufgabe des Product-Owners, die damit verbundenen Anforderungen in
den Entwicklungsprozess einzusteuern und deren Umsetzung vor Auslieferung der Software si-
cherzustellen. Dazu miissen Prozesse aulerhalb der eigentlichen agilen Arbeit und der agilen
Teams vorhanden sein, die gewahrleisten, dass alle relevanten Anforderungen dem Product-Ow-

ner bekannt sind.

2.6.3. Dokumentation zur Softwarewartung

Die Dokumentation zur Softwarewartung muss sicherstellen, dass ein Softwaremodul auch dann
noch analysierbar und versténdlich ist, wenn ldngere Zeit nicht mehr an dem Modul gearbeitet
wurde und die damaligen Entwickler nicht mehr dem Team zur Verfiigung stehen. Wiahrend der
Softwareentwicklung ist daher zu priifen, ob die Wartbarkeit ausreichend gewihrleistet ist (siche
dazu ,,Analyzability in Abschnitt 2.5.3).

Hierbei sollte beriicksichtigt werden, dass zur Dokumentation alle Arten von Artefakten dienen
koénnen. Dazu zihlen neben dem Quellcode auch die automatisierten Testfélle, die im agilen Um-
feld in groBer Zahl vorhanden sein sollten.’

2.6.4. Dokumentation als Teil des Produkts

Dokumente koénnen fiir den Anwender der Software bestimmt sein, wie z. B. Benutzerhandbiicher.
Solche Dokumente sind Teil des Produktes und in der agilen Entwicklung als solche zu behandeln.
So konnte beispielsweise der Product-Owner ein PBI dazu formulieren (,,Als Anwender mochte
ich ein Benutzerhandbuch zur Software zur Verfiigung haben, um mich mit der Funktionsweise
der Software vertraut machen zu kénnen*) und diese in die Entwicklung einsteuern. Um die kon-
tinuierliche Pflege des Benutzerhandbuchs sicherzustellen, wird dann die Definition-of-Done so
erweitert, dass eine Anforderung erst dann erfolgreich abgeschlossen ist, wenn das Benutzerhand-

buch aktualisiert worden ist.

Jedoch gilt auch hier: Die Dokumentation fiir den Anwender ist kein Selbstzweck. Das Ziel ist es,
dass der Anwender die Nutzung der Software erlernen kann. Dazu gibt es Alternativen zum klas-

sischen Benutzerhandbuch, die in Betracht gezogen werden sollten.®

7 Klassischerweise besteht die Dokumentation der Software in einer eigens dafiir erstellten Systemdoku-
mentation. Der Autor hat die Erfahrung gemacht, dass solche Systemdokumentationen aufgrund des hohen
Pflegeaufwands oft nicht dem aktuellen Entwicklungsstand der Software entsprechen. Eine nicht aktuelle
Systemdokumentation wirft beim Leser oft eher Fragen auf anstatt Fragen zu beantworten. Quellcode und
Testfélle, die kontinuierlich als Regressionstests getestet werden, sind hingegen immer aktuell.

8 So werden die meisten Spiele-Apps von den Nutzern spielerisch erlernt. Das Lesen von Handbiichern
diirfte selbst bei komplexen Spielen uniiblich sein.
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2.7. Prozessqualitat

Bislang stand die Qualitdt der erstellten Software im Vordergrund der Betrachtung. Das Quali-
tdtsmanagement beinhaltet klassischerweise jedoch auch das Definieren von Anforderungen an
die Prozessqualitit und deren Uberpriifung.

Im Sinne des agilen Grundsatzes “individuals and interactions over processes and tools” hat bei
einer agilen Entwicklung die Gestaltung des Entwicklungsprozesses aus dem agilen Team heraus
eine groBere Bedeutung als die Vorgabe von Prozessanweisungen von aullen. Agile Teams arbei-
ten typischerweise nach einem agilen Prozess-Framework wie z. B. Scrum. Das agile Team wéhlt
und gestaltet die konkreten Entwicklungsmethoden innerhalb dieses Rahmens vorwiegend selbst
und validiert und optimiert die Methoden kontinuierlich z. B. durch regelméBige Retrospektiven.

Der Team-Agility-Master (ScrumMaster bei Scrum) spielt hierbei eine wichtige Rolle: Er mode-
riert Retrospektiven und unterstiitzt das Team mafigeblich, Hindernisse innerhalb und in der Zu-
sammenarbeit mit anderen Organisationseinheiten zu iiberwinden. Damit ist der Team-Agility-
Master entscheidend mitverantwortlich fiir die Qualitdt des Entwicklungsprozesses. Wie in der
klassischen Entwicklung kann auch er Anforderungen hinsichtlich der Prozesse einbringen und
validieren. Wie im agilen Umfeld iiblich geschieht dies nicht durch einmalige formale Anweisun-
gen, sondern im Dialog und durch kontinuierliche Zusammenarbeit mit dem Entwicklungsteam
und dem Product-Owner.

2.8. Fazit

Agile Softwareentwicklung unterstiitzt die Entwicklung hochwertiger Software in vielerlei Hin-
sicht: Durch ein frithes Kundenfeedback kdnnen Verbesserungspotentiale gerade hinsichtlich der
funktionalen Eignung und der Usability frithzeitig erkannt und umgesetzt werden; das hiufige
Integrieren und Ausliefern der Software verbessert die Wartbarkeit und Installierbarkeit; die Qua-
litdt der Entwicklung wird vom autonomen Team und damit von den Entwicklern, die die Soft-
ware am besten kennen, verantwortet. Dies bedeutet jedoch auch, dass die Qualitdt der Software
entscheidend von der Qualitit und damit von der Motivation und der Kompetenz des Teams, ins-
besondere des Entwicklungsteams, abhéngt. Qualitdtsmanagement im agilen Umfeld ist nicht zu-
letzt Talentmanagement.

So wie agile Softwareentwicklung das Anforderungsmanagement nicht obsolet gemacht, sondern
grundlegend verdndert hat, verdndert es auch das Qualitditsmanagement. Qualitdtsmanagement
steht nicht mehr als Kontrollinstanz zwischen der eigentlichen Entwicklung und der Auslieferung,
sondern findet im Wesentlichen im Entwicklungsteam selbst sowie durch Beobachtung des Nut-
zungsverhaltens im Feld statt.
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Moderne Werkzeuge zum automatisierten Testen, Integrieren und Ausliefern der Software ermog-
lichen es heute dem Entwicklungsteam selbst, Software qualititsgesichert und mit nur geringem
manuellen Testaufwand auszuliefern. Explizite Testkompetenz durch erfahrene Qualitatssicherer
sind auch im agilen Team weiterhin wertvoll, jedoch verédndert sich die Rolle des Qualitétssiche-
rers: weg vom Qualitétspolizisten, hin zu einem vollwertigen Mitglied des Entwicklungsteams,
der alle Aktivititen des Teams mit seinen speziellen Fahigkeiten unterstitzt.

Das agile Entwicklungsteam wird ggf. von externen Q-Experten unterstiitzt. Die Verantwortung
der Produktqualitit verbleibt jedoch beim agilen Team.

Der Product-Owner und externe Stakeholder stellen Anforderungen an die Software, auch hin-
sichtlich der Qualitit. Sie betreiben jedoch kein Micromanagement und respektieren die Autono-
mie des Entwicklungsteams hinsichtlich der technischen Umsetzung. Thr Blick ist vielmehr darauf
gerichtet, wie das Produkt sicher und sinnvoll im Markt genutzt wird. Damit schlieBen sie den so
wichtigen Regelkreis, der die Erfahrungen im Feld in die weitere Entwicklung einflieBen lasst.
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3.

SOFTWAREENTWICKLUNG IN DER
AUTOMOBILINDUSTRIE

Die Automobilindustrie entwickelt Software nicht grundsétzlich anders als andere Branchen. Die

Elektronen, die zur Datenverarbeitung in einem Motorsteuergerét flieBen, sind identisch mit den

Elektronen, die von Social-Media-Plattformen oder Spiele-Apps verwendet werden. Dennoch

miissen je nach Produktart Besonderheiten beriicksichtigt werden, die das Entwickeln digitaler

Produkte in der Automobilindustrie von dem typischerweise agilen Entwickeln von Webapplika-

tionen unterscheiden:

Eingebettete Systeme, wie z. B. Steuergerdte in einem Fahrzeug, werden fiir spezielle,
klar definierte Anwendungsfille entwickelt. Diese Zweckgebundenheit bezieht sich
nicht nur auf die Software, sondern auch auf die Hardware. Hard- und Softwareentwick-
lung erfolgen Hand in Hand und sind Teil der Systementwicklung. Bei der Anwendungs-
entwicklung hingegen wird auf existierende Hardware (Smartphones, Server usw.) inkl.
der dazugehorigen Betriebssysteme und Basissoftware aufgesetzt. Eine solche Soft-
wareentwicklung erfolgt unabhéngig von der Hardwareentwicklung.

Ein Fahrzeug ist ein sicherheitskritisches System, eine Webapplikation oder eine App in
der Regel nicht. Die Anforderungen an eine sicherheitskritische Komponente, wie z. B.
ein Motorsteuergerdt oder einen Parkassistenten, sind hinsichtlich Performance und
Ausgereiftheit weitaus hoher als bei den meisten Webapplikationen oder Apps.

Fiir die Typgenehmigung von Fahrzeugen miissen rechtliche Voraussetzung erfiillt wer-
den, die auch IT-Systeme und deren Entwicklungsprozesse betreffen. Dariiber hinaus
gibt es branchenspezifische Standards und Empfehlungen, die einzuhalten sind. Dazu
zdhlen u. a. Automotive SPICE und die ISO 26262. Diese haben unmittelbaren Einfluss
auf die Entwicklung von Steuergeriten fiir das Fahrzeug und miissen auch im agilen

Umfeld beriicksichtigt werden.

Die IT-Systeme in Fahrzeugen werden fast ausschlieBlich von Zulieferern entwickelt.
Die OEMs, die das Gesamtprodukt Fahrzeug gegeniiber den Endkunden und Behorden
verantworten, miissen die Qualitdt gewihrleisten, ohne selbst wichtige IT-Komponenten
entwickelt und detaillierten Einblick zu haben. Dies stellt eine besondere Herausforde-
rung an das Qualitdtsmanagement in der Automobilindustrie dar.
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Heute werden fast alle Apps, Web- und Desktopapplikationen agil entwickelt, seltener hingegen
eingebettete Systeme in der Automobilindustrie. Aufgrund der weiter zunehmenden Digitalisie-
rung der Produkte und Dienstleistungen auch in der Automobilindustrie hat sich das digitale An-
gebotsportfolie der OEMs jedoch erheblich erweitert: Das Infotainmentsystem ist schon seit lan-
gerer Zeit eines der umfangreichsten und komplexesten IT-Systeme im Fahrzeug; Fahrzeuge sind
zunehmend mit der AuBenwelt vernetzt (V2X) und greifen auf digitale Dienste auBerhalb des
Fahrzeugs zu; OEMs entwickeln und betreiben Webplattformen und Apps als Kommunikations-
medien fiir ihre Kunden. Durch diese Erweiterung der digitalen Produktpalette haben agile Ent-
wicklungsansitze inzwischen Einzug in die Automobilindustrie gehalten. Abhdngig von der Kri-
tikalitét des IT-Systems muss jedoch auch hier hinterfragt werden, ob und inwieweit Gesetze und
Richtlinien hinsichtlich der Produktsicherheit zu beriicksichtigen sind und agile Entwicklungs-
methoden mit diesen kompatibel sind.

Aufgrund dieser Produktvielfalt in der Automobilindustrie kann die Frage, ob und wie IT-Systeme
agil entwickelt werden konnen oder sollten, nicht pauschal beantwortet werden. Jedoch gibt es
Branchenstandards, die bei einer Vielzahl von Entwicklungen zu beriicksichtigen sind. Hierzu

zdhlen:
e Automotive SPICE
e [SO 26262
e AUTOSAR
e Reifegradabsicherung fiir Neuteile gemidl VDA

Aufgrund der grolen Bedeutung dieser vier Standards in der Automobilindustrie sollen sie im

Folgenden kurz dargestellt und ihre Vereinbarkeit mit Agilitit diskutiert werden.

3.1. Automotive SPICE

3.1.1.  Kurzbeschreibung

Automotive SPICE ist ein Standard der Automobilbranche zur Bewertung der Leistungsféhigkeit
der Entwicklungsprozesse bei Herstellern eingebetteter Systeme. Es ist eine doménenspezifische
Variante des Standards ISO/IEC 33020 (SPICE). Automotive SPICE definiert den Referenzpro-
zess (process reference model — PRM) und das Prozessbewertungsmodell (process assessment
model — PAM) fiir die Entwicklung eingebetteter Systeme. Es {ibernimmt das Bewertungsframe-
work (Reifegrade, Prozessattribute, Bewertungsschema, Prozessreifegradmodell) von SPICE un-
verdndert (s. A-SPICE 2017). Automotive SPICE liegt derzeit in der Version 3.1 vom November
2017 vor.
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Automotive SPICE strukturiert die Prozesse gemi3 dem V-Modell (A-SPICE 2017, S. 122). Das
V-Modell bezieht sich bei Automotive SPICE sowohl auf den iibergeordneten Prozess der Syste-
mentwicklung als auch auf den dazu untergeordneten Prozess der Softwareentwicklung. Die Ent-
wicklungsprozesse fiir Hardware und Mechanik werden in Automotive SPICE nicht betrachtet.

Die im PAM definierten Prozess-Performance-Indikatoren (process performance indicators), be-
stehend aus den Base Practices (BP) und den Work Products (WP), sind lediglich Indikatoren und
somit keine verbindlichen Regeln zur Umsetzung von Automotive SPICE.

3.1.2.  Automotive SPICE und Agilitat

Ein Prozessreifegradmodell wie Automotive SPICE beschreibt lediglich das Was, d. h. die Ziele
des Prozesses. Demgegeniiber beschreibt ein Vorgehensmodell wie z. B. Scrum das Wie, d. h. mit
welchen Methoden, Mitteln und Organisationsstrukturen die Ziele erreicht werden sollen (s. A-
SPICE 2017, S. 23). Im Automotive SPICE Guideline ist die Vereinbarkeit von Automotive SPICE
mit agilen Frameworks daher ausdriicklich festgestellt worden (VDA 2017, Kapitel 2.2.2). Eine
Zusammenfassung iiber Kompatibilitdt von Automotive SPICE und Agilitit findet sich ebenso in
dem Whitepaper “Clarifying Myths with Process Maturity Models vs. Agile” (Besemer et al.
2014), in ,,Wie sag ich’s dem Assessor?* (Bondar et al. 2015) und in “How Do Agile Practices
Support Automotive SPICE Compliance?”” (Diebold et al. 2017).

Bezug des V-Modells

Besemer et al. schreiben, dass SPICE und damit auch Automotive SPICE keine Vorgaben machen,
in welcher Reihenfolge die einzelnen Ziele zu erreichen sind: “Since SPICE is at the WHAT level
it cannot, and does not, predefine any lifecycle model. Consequently, it does not predefine any
logical points in time at which work products shall be available, nor does it predefine any other
kind of activity sequences or ordering.” (Besemer et al. 2014, S. 6). Dies bedeutet: Weder das V-
Modell noch Automotive SPICE legen explizit fest, dass es sich bei dem V-Modell um ein Pha-
senmodell bezogen auf die gesamte Entwicklungslaufzeit handelt. Das V-Modell kann sich auch
auf ein Release, einen Sprint oder die Umsetzung einer einzelnen Anforderung beziehen. Werden
wihrend der gesamten Laufzeit viele kleine V-Prozesse durchlaufen, die sich jeweils auf einzelne
Anforderung beziehen, so 16st sich der grundlegende Konflikt mit der Agilitéit auf.’ Dies ist ent-
scheidend, um eine Kompatibilitdt zwischen Automotive SPICE und Agilitét {iberhaupt zu er-
moglichen. Die typische Interpretation des V-Modells als ein Modell, dass sequentiell zu bearbei-
tenden Phasen bezogen auf ein Projekt oder ein Release vorsieht, wére mit einem agilen Vorgehen
unvereinbar und ist auch nicht in Automotive SPICE gefordert. Der Bezug des V-Modells hinge-
gen auf die Realisierung einzelner Anforderungen ermoglicht agile Entwicklung.

9 Man kénnte das V-Modell auch auf einen kurzen Entwicklungszyklus — dem Sprint gemiR Scrum — be-
ziehen. Dies entsprédche einem Mini-Wasserfall-Modell, das jedoch keine echte Agilitdt darstellt und ver-
mieden werden sollte.
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Chronologische Unabhangigkeit der Prozessergebnisse

Eine weitere Voraussetzung dafiir, dass Systeme effizient agil entwickelt werden konnen, ist die
chronologische Unabhéngigkeit der einzelnen Prozessergebnisse (process outcomes) auch inner-
halb eines einzelnen Prozesses. Dies ist notwendig, um sowohl Prozessschritte zur Strategieent-
wicklung von operationalen Aufgaben zeitlich zu entkoppeln als auch Test-Driven-Development
zu ermoglichen.

Dazu als Beispiel SWE.4 Software Unit Verification: Das Prozessergebnis 1 fordert ,,a software
unit verification strategy including regression strategy [...] developed to verify the software
units.“ Im selben Prozess soll die Durchfiihrung der eigentlichen Software-Unit-Verifikation er-
folgen. Diese Vermengung von strategischen und operativen Aufgaben innerhalb eines Prozesses
suggeriert, dass sich diese Prozessergebnisse zeitnah innerhalb einer Entwicklungsphase erarbei-
tet werden. Dies ergibt beim klassischen Wasserfallmodell Sinn: Nach Erstellung aller Software-
Units wird eine Strategie fiir deren Verifikation erstellt und dann die Verifikationen aller Software-
Units durchgefiihrt. Bei einer agilen Entwicklung wiirde das keinen Sinn ergeben. Demnach
miisste vor jeder Verifikation einer einzelnen Anforderung eine Strategie dazu entwickelt werden.
Tatséchlich sollte das Prozessergebnis 1 so interpretiert werden, dass es einmalig fiir alle Soft-
ware-Units vorab erarbeitet wird und dann wéhrend der Entwicklung die einzelnen Software-
Units fortlaufend entsprechend getestet werden. Diese Argumentation gilt analog u. a. fiir die Pro-
zessergebnisse SYS.4: 1 und 2, SYS.5: 1 und 2, SWE.5: 1 und 2, SWE.6: 1, SUP.1: 1 und SUP.2:
1.

Zudem sollte beim Prozess SWE.4 das Prozessergebnis 2 (,,criteria for software unit verification
are developed [...]*) zeitlich von der eigentlichen Verifikation der Software-Unit unabhingig ver-
standen werden. Im Sinne eines Test-Driven-Developments werden Testfdlle vor der Realisierung
der Software-Unit beschrieben. Dies gilt analog auch fiir die Prozessergebnisse SYS.4: 3, SWE.5:
3 und SWE.6: 2.

Die in Automotive SPICE definierten Prozesse sind lediglich thematische Biindel. Die zeitliche
Reihenfolge der Prozesse oder deren Prozessergebnisse diirfen bei der Bewertung des Reifegrades
keine Rolle spielen.

Einzelne Prozessergebnisse mit Konfliktpotential

Neben diesen grundsitzlichen Interpretationen zu Automotive SPICE gibt es einzelne Prozesser-
gebnisse, die einer Kldrung bediirfen, damit sie eine agile Systementwicklung nicht behindern.

Dazu zéhlen u. a.:

e ACQ.3, Prozessergebnis 2: “the contract/agreement clearly and unambiguously specifies
the expectations, responsibilities, work product/deliverables and liabilities of both the
supplier(s) and the acquirer” — Dieses Prozessergebnis ist sicherlich auch fiir agile Syste-
mentwicklung sinnvoll und notwendig, jedoch darf es nicht so interpretiert werden, dass
zum Vertragsabschluss ein vollstdndiges Lastenheft als Vertragsbestandteil erforderlich
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ist. Dies wiirde den agilen Grundsétzen widersprechen. Stattdessen muss eine Vertrags-
gestaltung, die mit Agilitédt vereinbar ist, moglich sein (siche Abschnitt 1.5).

e SYS.3: “The purpose of the System Architectural Design Process is to establish a system
architectural design and identify which system requirements are to be allocated to which
elements of the system, and to evaluate the system architectural design against defined
criteria.” — Das agile Entwicklungsteam bricht die fachlichen Anforderungen erst bei Be-
darf in technische Anforderungen herunter und definiert so iterativ die Architektur. Ar-
chitekturentscheidungen werden eher ad hoc und weniger formal getroffen. Dies gibt ana-
log auch fiir die Prozesse SWE.2 und SWE.3.

e SWE.3, Prozessergebnis 5: “results of the unit verification are summarized and commu-
nicated to all affected parties” — Das Implementieren der Software und deren Unit-Test-
félle, das Verifizieren auf Unit-Ebene und das Einchecken des Quellcodes erfolgt bei ei-
ner agilen Entwicklung in kurzen Zyklen und eigenstindig durch den Entwickler (siche
Abschnitt 2.3.1). Davon betroffen sind allenfalls Teammitglieder, die dann ggf. weitere
Tests durchfiihren. Eine dokumentierte Zusammenfassung und Kommunikation ist nicht
zwingend erforderlich. Vielmehr sind im agilen Umfeld die einzelnen Testfille meist in

Form automatisierter Test erfasst und somit einzeln dokumentiert.

e SUP.1, Prozessergebnis 2: “quality assurance is performed independently and objectively
without conflicts of interest” — Die Sicherung der Qualitdt ist Aufgabe des gesamten agi-
len Teams. Eine dezidierte Rolle fiir die Qualititssicherung ist in Scrum und anderen
Frameworks nicht vorgesehen. Es ist jedoch géngige Praxis, dass eine andere Person als
der Entwickler, der eine Anforderung implementiert hat, das integrierte Ergebnis testet
bevor der Product-Owner das Inkrement selbst nochmals begutachtet und freigibt. Die
geforderte Unabhéngigkeit der Qualitétssicherung bezieht sich jedoch nicht nur auf das
Produkt, sondern auch auf die Prozesse. Prozesse werden im agilen Umfeld aus dem ge-
samten Team heraus, typischerweise durch Retrospektiven, gepriift und verbessert. Eine
Unabhingigkeit wére so allenfalls durch den unabhéngigen Agility-Master gewéhrleistet.

e SUP.9, Prozessergebnis 2: “problems are recorded, uniquely identified and classified” —
Automotive SPICE macht keine klare Aussage dariiber, um welche Art von Problemen es
sich dabei handelt. Wenn es um Softwarefehler von bereits ausgelieferter Software geht,
ergibt dieses Prozessergebnis auch im agilen Umfeld Sinn. Wenn es sich jedoch um Bugs
handelt, die wahrend der Entwicklung festgestellt werden, so ist der Prozessschritt zu
formal und umsténdlich. Wenn ein Qualitdtssicherer einen Fehler feststellt und gleich da-
rauf mit dem Entwickler spricht, der dann den Fehler behebt, sollte keine Dokumentation
gefordert werden. Dies ist gdngige Praxis in einem agilen Entwicklungsteam, das an ei-
nem Standort arbeitet.

e SUP.10: “The purpose of the Change Request Management Process is to ensure that
change requests are managed, tracked and implemented.” — Das Anforderungsmanage-
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ment im agilen Umfeld geht bereits von einem kontinuierlichen Verdndern der Anforde-
rungen aus. Ein Change Request Management ist implizit bereits vorhanden und ein zu-
satzlicher expliziter Prozess dazu ist im agilen Umfeld nicht erforderlich.

Prozess-Performance-Indikatoren

Automotive SPICE ergénzt das PRM um das PAM mit den Prozess-Performance-Indikatoren
Base Practices und Work Products. Einige dieser Indikatoren sind bei einer agilen Entwicklung
jedoch nicht praktikabel und verletzten insbesondere die agilen Grundsitze, Prozesse nicht zu
detailliert vorzugeben und die Dokumentation auf den notwendigen Umfang zu beschrianken. Bei-
spielsweise wird das detaillierte Design von Software-Units im Rahmen von Scrum-Entwicklun-
gen wihrend der Sprintplanung bzw. wihrend des Sprints von dem Entwicklungsteam diskutiert
und realisiert. Eine umfassende Dokumentation, wie sie in den Work Products von Prozess SWE.3
beschrieben ist — z. B. review record, in dem u. a. die Gutachter gelistet und der Status des Re-
views und die fiir das Review benétigte Zeit angegeben werden (s. A-SPICE 2017, S. 109) — wire
im agilen Umfeld vollig unangemessen. Jedoch handelt es sich bei den Prozess-Performance-
Indikatoren lediglich um Indikatoren und keine verbindlichen Kriterien zur Bewertung der Pro-
zessreife: “Therefore, work product & characteristics are neither a ‘strict must’ nor are they nor-
mative for organizations. Instead, the actual structure, form and content of work products and
documents must be decided by the organization ensuring that it is appropriate for the intended
purpose and needs of its projects and product development goals.” (Besemer et al. 2014, S. 7).

Dennoch muss kritisch hinterfragt werden, ob diese Indikatoren, auch wenn sie formal unverbind-
lich sind, in der Praxis nicht doch einen erheblichen Einfluss auf die Bewertung der Prozessreife
haben. So diirfte ein Entwicklungsverantwortlicher, der Indikatoren ignoriert und die Prozesser-
gebnis auf anderem Wege zu erreichen versucht, im Falle eines Scheiterns des Entwicklungspro-
jektes sich fiir diese Entscheidung rechtfertigen miissen; bei penibler Erhaltung aller Base Prac-
tices und Erstellung aller Work Products diirfte ein Scheitern hingegen eher als unvermeidlich
akzeptiert werden. Ebenso kann ein Unternehmen kaum sicher sein, dass ein Assessor, so wie von
SPICE eigentlich gefordert, tatsdchlich nur das PRM und nicht die Indikatoren als verbindlichen
MaBstab nimmt.

Daher wire es wiinschenswert, wenn Base Practices und Work Products um Erlduterungen ergénzt
werden wiirden, die deren Geltungsbereich und damit die Kompatibilitdt mit agilen Methoden
besser verdeutlichen. Hierzu gibt es bereits erste Ansétze: Diebold et al. haben in ihrem Paper
“How Do Agile Practices Support Automotive SPICE Compliance?” (Diebold et al. 2017) ein
Mapping von agilen Praktiken auf Base Practices und Work Products vorgenommen und konnten
damit 96 % der Base Practices und 87 % der Work Practices abdecken.

Reifegrade

SPICE definiert ein Bewertungsframework (measurement framework) mit Reifegradstufen (cap-

ability levels) von CL 0 bis CL 5. Vorausgesetzt, das Prozessreferenzmodell von Automotive
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SPICE lieBe sich — wie oben beschrieben — im Sinne einer agilen Entwicklung interpretieren, so
stellt sich dennoch die Frage, welche Reifegradstufen agile Teams erreichen konnen.

Die Stufe CL 0 (incomplete process) bedeutet, dass der Prozess nicht existiert bzw. die geforder-

ten Prozessergebnisse nicht erzielt werden.

Fiir die Stufe CL 1 (performed process) miissen die Prozessergebnisse erreicht werden, egal wie.
Agile Teams konnen unter den oben genannten Voraussetzungen CL 1 sicherlich erreichen.

CL 2 (managed process) fordert, dass der Prozess geplant, beobachtet und gesteuert wird. Auto-
motive SPICE verlangt als Minimum, dass die Prozessleistungsziele Ressourcen, Aufwand und
Zeit gemanagt werden. Dies kann grundsitzlich auch agil erfolgen. Agile Frameworks wie Scrum
definieren explizit dazu Rituale, Artefakte und Rollen. Jedoch bedarf es ggf. erginzender Mal3-
nahmen zur Sicherstellung der Traceability von Work Products (A-SPICE 2017, PA 2.2.). Klassi-
scherweise arbeiten viele agile Teams mit Karteikarten, die sie an Wénden befestigen. Traceabi-
lity ist so nicht gegeben. Je nach Work Product muss im Einzelfall geklart werden, ob das Arbeits-
ergebnis dokumentiert vorliegen bzw. Traceability gewidhrleistet werden muss. Der Einsatz von
Softwaresystemen fiir das Anforderungs- und Versionsmanagement, die Traceability unterstiitzen,
sind jedoch auch im agilen Umfeld iiblich. Agile Entwicklungsteams erstellen typischerweise
viele Unit-Testfdlle, die auf Anforderungen referenzieren und zusammen mit dem Quellcode in
einem Versionsmanagement verwaltet werden. Die geforderte Traceability sollte daher kein
grundsétzliches Hindernis fiir Agilitdt darstellen.

CL 3 (established process) fordert einen Standardprozess fir die Entwicklung einer Produktart,
der fiir alle Projekte und Teams giiltig ist. Sofern sich dieser geforderte Prozessstandard auch auf
die Arbeit innerhalb des agilen Teams bezieht, ist dies ein fundamental anderer Ansatz als bei der
agilen Softwareentwicklung und damit inkompatibel mit den agilen Grundsdtzen. Zwar gibt es
agile Frameworks wie Scrum oder Extreme Programming, die einen prozessualen Rahmen defi-
nieren; Ziel ist es jedoch, dass jedes Entwicklungsteam in Abstimmung mit Organisationseinhei-
ten, zu denen es Schnittstellen hat, einen fiir sich sinnvollen Prozess definiert und kontinuierlich
anpasst. CL 3 fordert hingegen einen zentral gemanagten Prozess, der allgemeingiiltig ist und
lediglich durch Tailoring angepasst werden kann. In einem agilen Umfeld kann CL 3 nur dann
erreicht werden, wenn der geforderte Standardprozess sehr allgemeingiiltig ist und primér auf die
Schnittstellen zwischen Teams und Organisationseinheiten abzielt. Andernfalls wére die bei der
agilen Entwicklung so wichtige Selbstorganisation nicht umsetzbar.

CL 4 (predictable process) fordert den Aufbau eines Kennzahlensystems, um quantitativ bewer-
ten zu konnen, inwieweit durch den Entwicklungsprozess die Geschiftsziele erreicht werden und
welche Optimierungspotentiale vorhanden sind. Ein solcher Fokus auf die geschiftlichen Ziele
ist durchaus im Sinne einer agilen Entwicklung (s. dazu auch Abschnitt 1.6). Ebenso unproble-
matisch sind Kennzahlen, die den Umfang der umgesetzten Anforderungen messen (bei Scrum
z. B. die sog. Velocity). Problematisch wire es jedoch, wenn Zwischenergebnisse und einzelne
Kompetenzbereiche innerhalb eines agilen Teams gemessen und bewertet werden. Im agilen Um-
feld sollten sich die Kennzahlen auf die erstellte Software, deren Nutzung im Markt und den
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Aufwinden und Durchlaufzeiten des gesamten Teams beschranken. Ein detailliertes Controlling

ins Team hinein sollte vermieden werden.

Die fiir die letzte Reifegradstufe CL 5 (innovating process) neu hinzugekommenen Prozessanfor-
derungen passen mit den agilen Grundsétzen und Prinzipien sehr gut zusammen. Agilitét beinhal-
tet eine kontinuierliche Bewertung und Anpassung der Entwicklungsprozesse durch das Team.
Aufgrund der hohen Selbstorganisation des agilen Teams konnen Ideen fiir Produkt- und Prozess-
verbesserungen ohne groflen organisatorischen Aufwand eingefiihrt und getestet werden.

3.1.3. Fazit

Um Systeme sowohl gemél Automotive SPICE als auch gemif den agilen Grundsétzen und Prin-
zipien zu entwickeln, muss Automotive SPICE anders interpretiert werden als fiir klassische Ent-
wicklungsprojekte iiblich. Dies betrifft insbesondere folgende Punkte:

e Das V-Modell bezieht sich auf Einzelanforderungen, nicht auf das Gesamtprojekt.

e Prozessbereiche und deren Ergebnisse miissen als chronologisch unabhingig betrachtet
werden. Strategische Aufgaben sind somit auch chronologisch unabhéngig von operati-

ven Aufgaben.

e Alsein unabhingiges Qualitdtsmanagement miissen auch qualitétssichernde Mallnahmen
innerhalb des agilen Teams, wie z. B. gegenseitige Reviews, Pair Programming oder Ret-
rospektiven, zugelassen werden. Ein externes Qualitdtsmanagement darf nicht in die in-

ternen Prozesse des agilen Teams eingreifen.

e Prozess-Performance-Indikatoren sind lediglich — ganz im Sinne von SPICE — als Indi-

katoren und nicht als verbindlicher Mafistab zur Prozessbewertung zu verstehen.

Hinsichtlich der Reifegradstufen ist die Erlangung des CL 3 im agilen Umfeld problematisch, da
beim agilen Ansatz gerade auf allgemeingiiltige Prozessstandards bewusst verzichtet wird und
stattdessen das agile Team innerhalb des agilen Frameworks eigene Prozess und Standards ent-

wickelt und kontinuierlich anpasst.

Die Frage ist nicht so sehr: Ist Agilitdt mit Automotive SPICE vereinbar? (Die Antwort lautet,
grundsétzlich ja — zumindest bis Reifegradstufe 2.) Sondern die entscheidende Frage lautet: Wird
die Interpretation von Automotive SPICE, wie sie fiir agile Entwicklung erforderlich ist, von den
Assessoren akzeptiert? Mit dem International Assessor Certification Scheme (INTACS) gibt es
einen wichtigen Beflirworter der Vereinbarkeit von Agilitit mit Automotive SPICE, sodass von
einer grundsitzlichen Bereitschaft, agile Methoden als Ersatz von klassischen Projektmanage-

mentmethoden zu akzeptieren, auszugehen ist.
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3.2. Funktionale Sicherheit (IS0 26262)

3.2.1. Kurzbeschreibung

Die ISO 26262 (“Road vehicles — Functional safety”) ist ein internationaler Standard fiir sicher-
heitsrelevante elektrische und elektronische Systeme in Fahrzeugen. Die ISO 26262 ist im No-

vember 2011 in Kraft getreten. Die folgenden Betrachtungen beziehen sich auf den Entwurfsstand
von 2018 (ISO/FDIS 2018).

Ziel der ISO 26262 ist es, Anforderungen und Prozesse zu definieren, um systematische Fehler
und zufillige Hardwarefehler zu beherrschen:

“..]

a) provides a reference for the automotive safety lifecycle and supports the tailoring of the
activities to be performed during the lifecycle phases, i.e., development, production, opera-

tion, service, and decommissioning;

b) provides an automotive-specific risk-based approach to determine integrity levels [Automo-
tive Safety Integrity Levels (ASIL)];

c) uses ASILs to specify which of the requirements of ISO 26262 are applicable to avoid un-
reasonable residual risk;

d) provides requirements for functional safety management, verification, validation and confir-

mation measures; and
provides requirements for relations with suppliers.” (ISO/FDIS 2018:8)

Die ISO 26262 basiert genau wie Automotive SPICE auf dem V-Modell. Im Gegensatz zu Auto-
motive SPICE wird neben der Softwareentwicklung die Hardwareentwicklung als Teil der Syste-
mentwicklung explizit mit adressiert; die Entwicklung der Mechanik bleibt wie bei Automotive
SPICE unberiicksichtigt. Die ISO 26262 beschreibt den Entwicklungsprozess entlang des V-Mo-
dells in den Teilen 3 (“Concept phase”), 4 (“Product development at the system level”), 5 (“Pro-
duct development at the hardware level”) und 6 (“Product development at the software level™).
Der Teil 7 (“Production, operation, service and decommissioning”) befasst sich mit dem Produkt-
lebenszyklus nach der Entwicklung. Die Teile 3 bis 7 beschreiben Prozessvorgaben'® zur Siche-
rung der Qualitdt. Die dort beschriebenen einzelnen Prozessvorgaben sind, insbesondere im Teil

6, meistens weder spezifisch fiir die Automobilbranche noch fiir sicherheitskritische Systeme.

19 Hier und im Folgenden sollen unter Prozessvorgaben alle Aktivititen zur Umsetzung der funktionalen
Sicherheitsanforderungen verstanden werden. Dazu gehoren Mainahmen zur Gewdhrleistung der funktio-
nalen Sicherheit, aber auch Aktivitdten mit Bezug zur Sicherheitskultur im Unternehmen.
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Vielmehr handelt es sich im Allgemeinen um Vorgaben, die auch in anderen Branchen und fiir
sicherheitsunkritische Systeme sinnvoll angewendet werden konnen und angewendet werden.

Zu einer ISO 26262 konformen Entwicklung gehoren drei wesentliche Merkmale:

1. Die Erzeugung von Artefakten!!, die den Nachweis der funktionalen Sicherheit ermog-
lichen. Diese Artefakte bauen teilweise aufeinander auf.

2. Die Priifung dieser Artefakte zur Sicherstellung, dass die Grundlage fiir den abschlie-
Benden Sicherheitsnachweis korrekt ist.

3. Das Einhalten von Prozessvorgaben wihrend der Entwicklung je nach Einstufung des
zu entwickelnden Systems.

Herzstiick der Artefakte ist die Gefahrenanalyse und Risikobewertung (hazard analysis and risk
assessment — HARA), die vor der Systementwicklung durchzufiihren ist. Das Ergebnis der HARA
ist die Klassifizierung der Sicherheitskritikalitit des zu entwickelnden Systems in eine der Auto-
motive Safety Integrity Levels (ASIL). Je nach Klassifizierung in QM bzw. ASIL A bis ASIL D
ergeben sich dann unterschiedliche Anforderungen hinsichtlich der in den Teilen 3 bis 7 beschrie-
benen qualititssichernden MaBnahmen zur Verifizierung bzw. Validierung des Produkts und an-
deren Artefakten. Zudem sollen bei der Systementwicklung Sicherheitsanalysen z. B. in Form
einer Fehlermdglichkeits- und -einflussanalyse (Failure Mode and Effects Analysis — FMEA)
durchgefiihrt werden (ISO/FDIS-9:2018, Abschnitt 8).

Die ISO 26262 legt besonderen Wert auf die Priifung der Artefakte (z. B. der HARA selbst). Diese
Priifungen werden in der ISO 26262 als BestitigungsmaBinahmen (confirmation measures) be-
zeichnet. In Teil 2 der ISO 26262 sind in Tabelle 1 die erforderlichen Bestdtigungsmafnahmen
aufgelistet und die Anforderungen zu diesen Priifungen beschrieben. Ein entscheidender Punkt
dabei ist das Verhiltnis des Priifers zu demjenigen, der verantwortlich ist fiir die Erstellung des
Artefakts. Dabei unterscheidet die ISO 26262 zwischen vier Unabhingigkeitsgraden:

Unabhangigkeitsgrad Anforderung an Priifung

10 Eine Priifung sollte durchgefiihrt werden; wenn gepriift wird, dann muss die Prii-
fung von einer anderen Person als dem/den Ersteller(n) durchgefiihrt werden.

N Eine Priifung muss von einer anderen Person als dem/den Ersteller(n) durch-
gefiihrt werden.
12 Priifung muss von einer Person mit einem anderen direkten Vorgesetzten als

dem direkten Vorgesetzten des/der Ersteller/s durchgefiihrt werden.

I Hier und im folgenden gesamten Abschnitt zur funktionalen Sicherheit sind mit Artefakten immer die in
der ISO 26262 geforderten Dokumente, Produkte oder sonstigen Arbeitsergebnisse gemeint.
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13 Priifung muss von einer Person aus einem anderen Bereich bzw. einer anderen
Organisation als der Bereich/Organisation, die die Erstellung verantwortet,
durchgefiihrt werden.

Hohere ASIL haben dieselben oder hohere Anforderungen hinsichtlich der Unabhéngigkeit als
niedrigere ASIL. Es gibt Artefakte, die in allen ASIL-Einstufungen mit dem hdchsten Unabhén-
gigkeitsgrad gepriift werden miissen (z. B. die HARA).

Abhéngig vom in der HARA definierten ASIL, miissen bei der Entwicklung eines Systems be-
stimmte Prozessvorgaben beriicksichtigt werden. Prozessvorgaben existieren fiir alle Entwick-
lungsphasen (Entwicklung des Gesamtsystems, Entwicklung der Hardware, Entwicklung der

Software).
Die ISO 26262 definiert u. a. folgende Rollen und deren Verantwortlichkeiten:

e Der Project-Manager ist dafiir verantwortlich, dass die Sicherheitsziele fiir das Gesamt-
projekt erreicht und die dafiir benétigten Ressourcen bereitgestellt werden.

e Der Safety-Manager verantwortet die Planung und Durchfiihrung der Sicherheitsaktivi-
titen sowie die Einhaltung und Anpassung des Sicherheitsplans (ISO/FDIS 26262-
2:2018, 6.4.6). Er kann Verantwortlichkeiten delegieren, sofern diese klar zugewiesen
und kommuniziert sind (ISO/FDIS 26262-2:2018, 6.4.6). Ein Projekt-Manager kann
gleichzeitig Safety-Manager sein (ISO/FDIS 26262-2:2018, 6.4.2.4 Note 1).

3.2.2. 1S0 26262 und Agilitat

Die ISO 26262 erlaubt explizit der Verwendung agiler Methoden auch fiir die Entwicklung si-
cherheitskritische Software (ISO/FID 26262-6:2018, 5.2, Note 1), sofern die geforderte Doku-
mentationspflicht und die Durchfiihrung der geforderten Sicherheitsprozesse sichergestellt sind.
Daraus ergeben sich vier grundsitzliche Konfliktpotentiale zwischen der Norm und Agilitét:

Vorgehensmodell

Ahnlich wie Automotive SPICE liegt der ISO 26262 ein V-Modell zugrunde. Im Gegensatz zu
Automotive SPICE gibt die ISO 26262 eine zeitlich-logische Reihenfolge der Prozessschritte vor,
indem Voraussetzungen fiir den Beginn eines Prozessschritts gefordert sind, die durch andere Pro-
zessschritte zuvor erarbeitet sein miissen. Jedoch kann auch hier argumentiert werden, dass sich
das V-Modell nicht auf die gesamte Entwicklungszeit, sondern auf kleinere Einheiten bis hin zur
Umsetzung einzelner Anforderungen bezieht. Somit gilt grundsitzlich dieselbe Argumentation
hinsichtlich der Vereinbarkeit von V-Modell und Agilitdt wie bei Automotive SPICE (s. Abschnitt
3.1.2).
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Gleichwohl gibt es sicherheitsrelevante Aktivititen, die gemal der ISO 26262 zumindest zu Be-
ginn eines Projektes durchgefiihrt werden miissen. Hierzu zihlt insbesondere die HARA. Je nach
Art der Anderungen, die sich im Laufe der Entwicklung ergeben, muss die HARA &fters wieder-
holt und die ASIL ggf. gedndert werden, oder aber die HARA wird zu Beginn nur einmalig durch-
gefiihrt, wenn die Anderungen nur geringe Auswirkungen auf die funktionale Sicherheit haben.
Unabhingig davon sollte die (erste) HARA in einer initialen Konzeptphase durchgefiihrt werden.

Dokumentation

Die ISO 26262 fordert die Erstellung einer Reihe von Dokumenten als Nachweis fiir die konforme
Entwicklung geméf} der Norm. Die Erstellung dieser Dokumente durch das Team konnen als An-
forderungen an das zu erstellende Produkt verstanden werden (siche dazu auch Abschnitt 2.6).
Das Team kann diese Randbedingungen in Form einer Definition-of-Ready, von Product-Back-
log-Items und einer Definition-of-Done in den agilen Entwicklungsprozess einsteuern. Daher
stellt der geforderte Dokumentationsumfang prozessual kein Widerspruch zur Agilitdt dar, auch
wenn damit ein erhdhter Pflege- und Anderungsaufwand verbunden ist.

Dennoch stehen die in der Norm geforderten Dokumente im Widerspruch zum agilen Manifest,
demnach eine funktionierende Software mehr zu schétzen ist als eine umfassende Dokumenta-
tion: Die Dokumente geméfl der Norm zielen primér auf den Nachweis der Produktqualitét ab,
sind also nicht Teil des Produktes selbst. Je umfangreicher der Dokumentationsaufwand (in Ab-
hingigkeit von dem ASIL), desto mehr steht die ISO 26262 hinsichtlich der Dokumentationsvor-
gaben im Widerspruch zur Agilitdt und behindert so die agile Entwicklung.

Methodenkompetenz- und -einsatz

Die ISO 26262 beschreibt in den Teilen 3 bis 6 Methoden zur Priifung der funktionalen Sicherheit
und empfiehlt diese Methoden je nach ASIL unterschiedlich dringend. Die Methoden unterschei-
den sich im Allgemeinen nicht von anderen géingigen Methoden zur Verifizierung und Validierung
von Software und sind auch bei einer agilen Entwicklung anwendbar und iiblich. Gute Software-
entwickler und Software-Qualitétssicherer sollten die in der ISO 26262 empfohlenen Priifmetho-
den kennen und beherrschen, unabhingig davon, ob sie in einem klassischen oder in einem agilen
Umfeld arbeiten.

Fiir ein agiles Arbeiten ist jedoch kritisch zu bewerten, dass diese Methoden von auBlen durch die
Norm vorgeschrieben sind. Entsprechend den agilen Grundsétzen und Prinzipien sollte das Ent-
wicklungsteam vielmehr selbst dariiber entscheiden konnen, welche Methoden es in welchem

Umfang anwendet.

Das agile Team muss die von der ISO 26262 geforderten Artefakte erstellen und Indikatoren z. B.
fiir eine notwendige Anpassung des Sicherheitsplans oder fiir eine erneute Durchfiihrung der
HARA erkennen kénnen. Diese Fahigkeiten miissen der Norm entsprechend nachgewiesen wer-
den. Zudem miissen die ISO 26262-Rollen Project-Manager und Safety-Manager im agilen Team

verankert werden. So konnten beispielsweise der Product-Owner die Rolle des Project-Managers
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und der Agility-Master die Rolle des Security-Managers wahrnehmen. Diese Anforderungen sind
grundsétzlich mit einem agilen Vorgehen vereinbaren, erfordern jedoch explizites und nachweis-
bares Know-how beziiglich funktionaler Sicherheit im agilen Team. Ggf. miissen Experten der
funktionalen Sicherheit das Team, auch den Product-Owner oder den Agility-Master, bei der
Wahrehmung dieser Aufgaben unterstiitzen.

Unabhangigkeit der BestatigungsmalBnahmen

Die ISO 26262 fordert, dass Bestitigungsmalinahmen (conformation measures) durchzufiihren
und hierfiir je nach ASIL unterschiedliche Anforderungen hinsichtlich der organisatorischen Un-
abhéngigkeit der Priifer zu erfiillen sind (siche ISO/FDIS 26262-2:2018, Tabelle 1). Demgegen-
iiber steht das agile Prinzip, dass das Entwicklungsteam die auslieferbaren Inkremente eigenver-
antwortlich und selbstorganisiert entwickelt.

Die entscheidende Frage ist, ob der Priifer, d. h. der fiir die Bestatigungsmaflinahmen verantwort-
liche Person, Teil des Entwicklungsteams ist oder nicht. Ist dies der Fall, wére selbst dann eine
explizite Rolle innerhalb des agilen Teams definiert, was eine Verletzung des agilen Prinzips der
gemeinschaftlichen Verantwortung des Entwicklungsteams fiir das Produkt inkl. der funktionalen
Sicherheit darstellen wiirden. Falls der Priifer jedoch nicht Teil des Teams sein darf, verscharft
sich der Wiederspruch zwischen Norm und Agilitit sogar noch weiter.

Je sicherheitskritischer das zu entwickelnde Produkt ist (ASIL-Einstufung), umso héher sind im
Allgemeinen die Anforderungen an die Unabhéngigkeit der Priifer und umso schwerer diirfte in
vielen Organisationen eine kontinuierliche Einbindung der unabhingigen Priifer in den agilen
Entwicklungsprozess sein.

Die ISO 26262 verfolgt mit der unabhingigen Priifung der sicherheitsrelevanten Artefakte eine
grundsitzlich andere Strategie als der Ansatz der Selbstorganisation bei einer agilen Entwicklung:
Die Norm setzt auf eine unabhéngige Kontrolle, Agilitit hingegen auf die Eigenverantwortlich-
keit des Entwicklungsteams. Es kann und soll an dieser Stelle nicht entschieden werden, welcher
dieser beiden Ansitze zielfiihrender ist und die funktionale Sicherheit besser absichert. Gute Ar-
gumente gibt es fiir beide Ansétze (fiir den selbstorganisatorischen Ansatz siche hierzu auch Ab-
schnitt 2.2.2).

Fazit

Eine Aussage iliber die Vereinbarkeit der ISO 26262 mit einer agilen Entwicklung kann nicht pau-
schal getroffen werden. Ein mogliches Szenario, wie eine solche Integration der ISO 26262 in ein
agiles Team aussehen konnte, ist von Prof. Vogelsang der TU Berlin im Anhang B beschrieben.

Sowohl hinsichtlich des Dokumentationsaufwands und der methodischen Vorgaben an das Ent-
wicklungsteam als auch der organisatorischen Unabhingigkeit von Erstellern und Priifern sicher-
heitsrelevanter Artefakte unterscheiden sich die Ansétze der ISO 262626 von denen im agilen
Umfeld. Wie gut sich die ISO 26262 mit Agilitidt dennoch vereinbaren lésst, hingt u. a. auch da-

von ab,
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e wie eng Entwicklungsteam und Priifer der sicherheitsrelevanten Artefakte in der Organi-
sation zusammenarbeiten konnen und wollen,

e wie effizient das Entwicklungsteam die erforderliche Dokumentation erstellen kann,

e in welchem Umfang Kompetenzen beziiglich funktionaler Sicherheit im agilen Team vor-
handen sind und

e wie sicherheitskritisch das zu entwickelnde Produkt ist.

Unabhéingig davon diirfte eine initiale Konzeptphase, in der eine (erste) HARA fiir das System

erarbeitet wird, auch bei einer agilen Entwicklung unumgénglich und sinnvoll sein.

3.3. AUTOSAR

3.3.1. Kurzbeschreibung

Die 2003 von Unternechmen der Automobilindustrie gegriindete Entwicklungskooperation
AUTOSAR (AUTomotive Open System ARchitecture) hat eine standardisierte Softwarearchi-
tektur fiir ECUs festgelegt. Diese Architektur sieht eine konsequente Trennung von hardwareun-
abhingigen Softwarekomponenten (SWCs) und der durch Basissoftware (BSW) realisierten Inf-
rastruktur und Dienste vor. Durch diese Entkopplung kdnnen Softwareanwendungen unabhéngig
von der darunterliegenden Hardware implementiert und getestet werden. Die AUTOSAR-Lauf-
zeitumgebung (RTE) steuert die Verbindung der SWCs zur Basissoftware. Der Datenaustausch
zwischen SWCs erfolgt mithilfe des Virtual Functional Bus (VFB).

Das gesamte System wird durch eine AUTOSAR XML-Datei beschrieben, die die SWCs be-
schreibt und deren Verteilung auf die einzelnen Steuergeréte und die Netzwerkkommunikation
festlegt. Aus dieser Gesamtbeschreibung kdnnen ECU Extract of System Descriptions generiert
werden, die dann als Basis fiir die Entwicklung einzelner ECUs dienen. Der Austausch der Sys-
tembeschreibungen zwischen den Entwicklungspartner kann daher im Wesentlichen iiber XML-
Dateien erfolgen.

3.3.2. AUTOSAR und Agilitat

GemaiB den agilen Grundsétzen und Prinzipien obliegt es dem Entwicklungsteam zu entscheiden,
wie es die fachlichen Anforderungen umsetzt. AUTOSAR als eine technische Plattform und Re-
ferenzarchitektur ist grundsétzlich zunéchst nur eine Moglichkeit der Umsetzung. Sollte die Ent-

wicklung der gesamten Software autonom durch ein einziges Entwicklungsteam durchgefiihrt
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werden — was in der Automobilindustrie untypisch wire — so sollte das agile Team eigenstindig
dartiber entscheiden kdnnen, ob die Entwicklung auf AUTOSAR basieren soll oder nicht.

Tatsdchlich diirften die allermeisten Entwicklungen iiber verschiedene Teams verteilt erfolgen
und AUTOSAR als Referenzarchitektur ggf. vorgegeben sein. In diesem Fall stellen die sich aus
AUTOSAR ergebenen technischen Anforderungen Randbedingungen dar, die als Anforderungen
in den Entwicklungsprozess einflieBen und zu beriicksichtigen sind. Nur so konnen die durch
AUTOSAR bereitgestellten Dienste und die Infrastruktur genutzt werden. Auch dies stellt kein
grundsitzliches Hindernis fiir ein agiles Entwickeln der Software dar.

Die Beschreibung von Anforderungen entsprechend der AUTOSAR-XML-Dateien steht eben-
falls nicht im Widerspruch zur agilen Entwicklung. Diese XML-Dateien kénnen Teil der Product-
Backlog-Items sein bzw. von den User-Stories referenziert werden.

3.3.3. Fazit

AUTOSAR beschreibt ein technisches Framework fiir die Entwicklung von Steuergeriten in der
Automobilindustrie, kein Entwicklungsmodell und -vorgehen. Dieses Framework kann unabhén-
gig vom Entwicklungsparadigma verwendet werden. Daher stehen AUTOSAR und Agilitit in
keinem Widerspruch zueinander.

3.4. Reifegradabsicherung fiir Neuteile gemaR VDA

3.4.1. Kurzbeschreibung

Der VDA-Blaugold-Band Produktentstehung — Reifegradabsicherung fiir Neuteile definiert
Messkriterien fiir insgesamt acht Reifegradbewertungen (VDA 2009). Diese acht Reifegradbe-
wertungen bauen sequentiell aufeinander auf und legen somit ein Phasenmodell fiir die Entwick-
lung von Neuteilen fest. Je nach Klassifizierung des zu entwickelnden Neuteils in eine der Reife-
gradrisiken A, B oder C, werden unterschiedliche Prozesse fiir die Zusammenarbeit zwischen dem
Kunden und dem Lieferanten zur Bewertung und Durchsprache beschrieben: angefangen von der
Ergebnisiibermittlung der Selbstbewertung durch den Lieferanten an den Kunden (Risikograd C),
iiber die Présentation der Selbstbewertungsergebnisse bei einem Treffen (Risikograd B), bis hin
zur gemeinsamen Reifegradbewertung durch Kunden und Lieferanten an einem runden Tisch (Ri-
sikograd A).

Auch wenn der Standard den Anspruch erhebt, auch fiir die Entwicklung von Software zu gelten
(VDA 2009, S. 16), so ist sein Ursprung in der Entwicklung mechanischer Bauteile unverkennbar,
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z. B. anhand der Forderungen nach rechtzeitiger Verfiigbarkeit der Produktionsstitten, Konzepte
fiir die Verpackung etc.

3.4.2. Reifegradabsicherung und Agilitat

Die vom VDA vorgeschlagene Reifegradabsicherung fiir Neuteile beschreibt ein Phasenmodell
fiir die Produktentwicklung und fordert damit, iibertragen auf die Softwareentwicklung, ein Was-
serfallmodell. Dieser Ansatz ist daher mit Agilitit grundsétzlich nicht vereinbar.

Die erste Reifegradbewertung RGO Innovationsfreigabe fiir Serienentwicklung dient der Mittel-
freigabe beim Kunden und ist noch unabhéngig von der Entwicklungsmethode. Bereits RG1 An-
forderungsmanagement fiir Vergabeumfdnge beinhaltet die Freigabe eines Lastenheftes (VDA
2009, S. 44). Dies konnte fiir agile Entwicklung ggf. noch uminterpretiert und als initiales Pro-
duct-Backlog verstanden werden. Beim RG2 Festlegung der Lieferkette und Vergabe der Um-
finge wird jedoch die Vollstindigkeit des Lastenheftes (VDA 2009, S. 50) und beim RG3 Frei-
gabe technische Spezifikationen ein vollstandiges Pflichtenheft (VDA 2009, S. 62) gefordert. Spa-
testens beim RG3 ist der Reifegradprozess selbst durch grofziigige Uminterpretationen der ge-
forderten Artefakte nicht mit agilen Grundsétzen zu vereinbaren. Die Bewertungen RG4 Produk-
tionsplanung abgeschlossen und RGS Serienwerkzeugfallende Teile und Serienanlagen verfiigbar
stellen keine grundsétzlichen Widerspriiche zur agilen Entwicklung dar. Die letzten beiden Be-
wertungen RG6 Produkt- und Prozessfreigabe und RG7 Projektabschluss, Verantwortungsiiber-
gabe an Serie, Start Requalifikation spiegeln den Projektcharakter mit klarem Ubergabezeitpunkt
des Endergebnisses wider. Dies ist im agilen Umfeld eher untypisch, behindert eine agile Ent-
wicklung jedoch nicht grundlegend und ist im Kontext der Gesamtfahrzeugentwicklung erforder-
lich.

Die durch den VDA beschriebenen Reifegradbewertungen sind in vielen Unternehmen der Auto-
mobilindustrie wichtiges Instrument zur Bewertung des gesamten Entwicklungsstandes bis zum
Start of Production (SOP). Um eine agile Entwicklung von Neuteilen in eine klassische Betrach-
tung der Gesamtentwicklung nach dem oben beschriebenen Phasenmodell zu erméglichen,
miisste das Phasenmodell an einigen Stellen verdndert werden. Eine Losung konnte beispiels-

weise sein, dass fiir agile Entwicklungen

e statt eines Lastenheftes ein initiales Product-Backlog mit allen zum Zeitpunkt der Erstel-
lung bekannten, zwingend erforderlichen Anforderungen erstellt sein muss (betrifft die
Reifegradbewertungen RG1 und RG2),

e cin Pflichtenheft nicht gefordert wird, d. h. agil entwickelte Neuteile bei der Reifegrad-
bewertung RG3 nicht beriicksichtigt werden,

e die Reifegradbewertung RG4 ein Konzept fiir DevOps und deren Umsetzung fordert,
nicht jedoch die begonnene oder gar abgeschlossene Entwicklung des Neuteils, und
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o fiir die Reifegradbewertung RGS5 lediglich zwingend erforderliche Anforderungen umge-
setzt und auslieferbar sein miissen und die erfolgreiche Integration in das Gesamtsystem

nachgewiesen werden muss.

Durch eine solche Verdnderung wiirde ein Rahmen geschaffen werden, in dem agile entwickelte
Neuteile bei der Gesamtbewertung weitestgehend mitberiicksichtigt werden, ohne die agilen
Grundséitze und Prinzipien wesentlich zu verletzen.

3.4.3. Fazit

Die Reifegradabsicherung fiir Neuteile gemall VDA eignet sich gut fiir die Vorbereitung der Se-
rienproduktion mechanischer Teile, nur bedingt fiir die Softwareentwicklung, nicht fiir agile Ent-
wicklung und erst recht nicht fiir agile Softwareentwicklung. Insbesondere die Forderungen fiir
den Reifegrad 3 Freigabe technische Spezifikationen ist mit Agilitdt unvereinbar. Agil entwickelte
Umfinge sollte bei der Reifegradbewertung RG3 unberiicksichtigt bleiben.
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3

QM AGILER SW-ENTWICKLUNG IN DER
AUTOMOBILINDUSTRIE

Im Folgenden werden die Herausforderungen und Losungsansitze fiir das Qualitdtsmanagement

in der Automobilindustrie bei der Einflihrung agiler Entwicklungsmethoden fiir digitale Produkte

dargestellt. Dabei wird sowohl das gesamte Spektrum moglicher digitaler Produkte in der Bran-

che im Allgemeinen als auch branchentypische Entwicklungen wie z. B. sicherheitskritische Steu-

ergerite im Besonderen betrachtet. Ausgangspunkt dabei sind die bekannten Aufgabenfelder des

Qualitdtsmanagements:

1.

Q-Anforderungen definieren: Qualititsanforderungen hinsichtlich des Produkts und
der Methoden erfassen, formulieren und in die Entwicklung einsteuern

Lieferanten bewerten: Lieferanten auditieren und deren Fahigkeit zur Umsetzung der
Anforderungen priifen

Reifegrad absichern: Produkt- und Prozessqualitét verifizieren und validieren
Produkte freigeben: Produkt final priifen und zur Auslieferung freigeben
Feld beobachten: Produktnutzung durch den Kunden und Beanstandungen erfassen

Lessons Learned ableiten: Erkenntnisse aus der Feldbeobachtung und dem Entwick-
lungs- und Produktionsprozess erfassen und in die Entwicklung einsteuern

Fiir jedes dieser Aufgabenfelder wird gezeigt, wie das Qualitdtsmanagement bei einer agilen Ent-

wicklung digitaler Produkte sinnvoll gestaltet werden kann.
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4.1. Q-Anforderungen definieren und einbringen

4.1.1. Produktklassifizierung und Q-Anforderungen

Je nach Art des Produktes miissen sowohl unterschiedliche fachliche Qualitétsanforderungen um-
gesetzt als auch organisatorische und rechtliche Randbedingungen und Branchenstandards be-
rlicksichtigt werden. Als erstes sollte daher vor Beginn der Entwicklung Klarheit dariiber geschat-
fen werden, zu welcher Klasse das zu entwickelnde Produkt gehort und welche Anforderungen
mit der Produktklasse verbunden sind.

Beispiel Parkassistentsystem'

Es soll ein neues Parkassistentsystem entwickelt werden, welches auch in komplexeren Parksituationen
(Garagen, Parkhauser etc.) ein automatisiertes Einparken ermdglicht. Hieraus ergeben sich eine Reihe
fachlicher Qualitatsanforderungen, z. B. hinsichtlich der Wartbarkeit eines solchen Systems durch Werk-
statten und der Ausfallsicherheit. Viele dieser Anforderungen sind bereits aus vorhergehenden Entwick-
lungen von Parkassistentsystemen bekannt und konnen fiir die Neuentwicklung tibernommen werden.
Das Parkassistentsystem ist ein eingebettetes System, das tiber den CAN-Bus mit anderen Steuergera-
ten im Fahrzeug kommunizieren und auf der AUTOSAR-Plattform und dessen Architektur basieren soll.
Das System muss entsprechend den Vorgaben von Automotive SPICE realisiert werden. Es handelt sich
dabei zudem um ein sicherheitskritisches System, das daher nach ISO 26262 zu entwickeln ist. Es wird
hier angenommen, dass die Gefahren- und Risikoanalyse ASIL D, also die hochste sicherheitskritische
Stufe, gilt™.

Beispiel Paketzustellung

Paketzustellern soll es zukiinftig moglich sein, Pakete in dem Kofferraum von Fahrzeugen zuzustellen.
Hierzu miissen mehrere Systeme entwickelt bzw. angepasst werden:

1. In Onlineshops konnen Kunden das amtliche Kennzeichen ihres Fahrzeugs als Lieferadresse,
das zweistlindige Zeitfenster fiir die gewtlinschte Zustellung und die Position des Fahrzeugs
wahrend dieses Zeitfensters eingeben.

12 Dje in diesem Kapitel beschriebenen Fallbeispiele Parkassistentsystem, Paketzustellung und Ladesdu-
lensuche sind rein exemplarisch und erheben kein Anspruch auf Allgemeingiiltigkeit fiir Systeme dieser
Art. Je nach Produktart, fachlicher Anforderungen an das Produkt und Organisation kann die Entwicklung
anders erfolgen.

13 Die Einstufung der Sicherheitskritikalitdt dient hier lediglich zur Darstellung des Fallbeispiels. Es sollen
keine Riickschliisse daraus gezogen werden, welche Einstufung ein tatsdchlich zu entwickelndes System
dieser Art hétte. Dies kann nur im Rahmen einer von Experten fiir funktionale Sicherheit durchgefiihrten
Gefahren- und Risikoanalyse bezogen auf ein konkretes Entwicklungsvorhaben erfolgen.
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2. Das System des Paketzustellers muss um das amtliche Kennzeichen, Zeitfenster und Position
erweitert werden und diese von Onlineshops empfangen kénnen.

3. Das Fahrzeug muss dem Paketzusteller ein GPS-Signal mit der genauen Position des Fahrzeugs
ubermitteln.

4. Das System des Paketzustellers muss das GPS-Signal empfangen und verarbeiten.

5. Das Fahrzeug muss dem Paketzusteller einen Code iibermitteln, den dieser zum einmaligen Off-
nen des Kofferraums des Fahrzeugs nutzen kann.

6. Das System des Paketzustellers muss den Code empfangen und verarbeiten.

7. Das Fahrzeug muss den Code vor dem einmaligen Offnen priifen und bei erfolgreicher Verifizie-
rung den Kofferraum 6ffnen.

Die Umsetzung der Punkte 3.,5.und 7. liegt in der Verantwortung des OEMs und soll hier naher betrachtet
werden. Es wird angenommen, dass eine Gefahren- und Risikoanalyse keine besondere Sicherheitskriti-
kalitat festgestellt hat und daher die IS0 26262 nicht zwingend einzuhalten ist'*. Demgegentiber ergeben
sich eine Vielzahl an Anforderungen hinsichtlich der Cybersicherheit. So muss beispielsweise sicherge-
stellt werden, dass die Kommunikation zwischen Fahrzeug und Paketzusteller von Unbefugten nicht ab-
gefangen und ausgelesen werden kann und dass die Eingabe des Zugangscodes ausreichend vor Hack-
angriffen geschiitzt ist. Zur Kommunikation mit dem Paketzusteller und zum Offnen des Kofferraums
miissen bestehende Steuergerate des Fahrzeugs erweitert werden. Hierbei sind die Anforderungen von
Automotive SPICE einzuhalten. Neben diesen Randbedingungen definiert das Qualitatsmanagement
fachliche Anforderungen z. B. hinsichtlich der Wartbarkeit des Systems durch Werkstatten oder der De-
aktivierung des Systems durch den OEM.

Beispiel Ladesaulensuche

Es soll eine App entwickelt werden, mit der Fahrer Ladesaulen finden und weitere Informationen zu den
jeweiligen Ladesaulen (Anbieter, Kosten, Verfligharkeit etc.) erhalten konnen. Da dazu weder Steuerge-
rate des Fahrzeugs entwickelt, verandert oder angesteuert noch sicherheitskritische Funktionen reali-
siert oder angepasst werden missen, miissen Automotive SPICE und die ISO 26262 nicht berlicksichtigt
werden. Es gibt Anforderungen hinsichtlich der Cybersicherheit (so sollten GPS-Daten des App-Nutzers
verschliisselt Gbertragen werden); diese gehen jedoch nicht tber die Sicherheitsanforderungen ver-
gleichbarer Apps hinaus. Das Qualitdtsmanagement selbst hat keine fachlichen Anforderungen an die
App, muss aber die Qualitat der umgesetzten funktionalen Anforderungen und die Wartbarkeit der App
sicherstellen.

14 Die Einstufung der Sicherheitskritikalitdt dient hier lediglich zur Darstellung des Fallbeispiels. Es sollen
keine Riickschliisse daraus gezogen werden, welche Einstufung ein tatsdchlich zu entwickelndes System
dieser Art hétte. Dies kann nur im Rahmen einer von Experten fiir funktionale Sicherheit durchgefiihrten
Gefahren- und Risikoanalyse bezogen auf ein konkretes Entwicklungsvorhaben erfolgen.
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Die Bestimmung der Produktart und die Ermittlung der Q-Anforderungen unterscheidet sich im
agilen Umfeld grundsétzlich nicht vom klassischen Vorgehen: Fachliche Anforderungen miissen
ebenso erhoben und Randbedingungen ebenso erfiillt werden wie bei einer wasserfallartigen Ent-
wicklung auch. Jedoch unterscheidet sich typischerweise die Art der Dokumentation und Uber-
mittlung der Anforderungen an die Entwicklung. Statt der klassischen Anforderungsbeschreibung
in Form eines Lastenheftes werden die Anforderungen bei einer agilen Entwicklung in das Pro-
duct-Backlog aufgenommen und meist in Form von User-Stories verfasst. Die Anforderungen
sollten moglichst den INVEST-Kriterien (independent, negotiable, valuable, estimable, small,
testable) entsprechen (Wake 2003).

Beispiel Paketzustellung

Auszug aus dem Product-Backlog:

Anforderung X:,Als OEM kann ich den Betrieb des Paketzustelldienstes generell deaktivieren, um im Falle
von entdeckten, nicht zeitnah losbaren Sicherheitsproblemen, Haufung von Beschwerden oder sonstigen
Griinden den Dienst (vorlaufig) einstellen zu konnen.”

Anforderung V: ,Als Werkstatt-Mitarbeiter kann ich ein Update der Software fiir das Steuergerat zur Kom-
munikation mit dem Paketzusteller einspielen, um das Steuergerat auf dem aktuellen Stand halten zu
konnen."

etc.

Die User-Stories sollten um Akzeptanzkriterien ergénzt und im spéteren Dialog mit dem Entwick-
lungsteam erldutert und ggf. konkretisiert werden. Es ist die Aufgabe des Product-Owners, die
fachlichen Anforderungen in Absprache mit dem Anforderer soweit in feingranulare fachliche
Einzelanforderungen zu zerlegen, dass die Anforderungen innerhalb einer Iteration umgesetzt

werden konnen (ready for sprint).

Gerade fachliche Qualitdtsanforderungen und Randbedingungen konnen in vorhergehenden Pro-
jekten bereits formuliert und in die damalige Entwicklung eingesteuert worden sein. Meist liegen
diese Anforderungen bereits detailliert spezifiziert vor. Auch wenn im agilen Umfeld eine solche
dokumentierte Detailspezifikation einzelner Anforderungen uniiblich ist, so ergibt es dennoch

Sinn, solche existierende Dokumente fiir neue agile Entwicklungen zu nutzen.

Beispiel Parkassistentsystem

Eine Reihe von Q-Anforderungen sind bei vorhergehenden Entwicklungen von Parkassistentsystemen im
Anforderungsmanagementsystem DOORS bereits erfasst worden. Bei der neuen Entwicklung soll JIRA
als Tool zur Verwaltung des Product-Backlogs verwendet werden. Dort werden die neuen funktionalen
Anforderungen gesammelt. Eine Ubertragung der aus Vorprojekten bekannten, in DOORS vorliegenden
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Anforderungen in JIRA hat sich als unpraktikabel erwiesen, sodass zu jeder fachlichen Einzelanforderung
in DOORS ein Backlog-Eintrag in JIRA mit einer Kurzbeschreibung und einem Link auf den entsprechen-
den DOORS-Eintrag erstellt wird. Um die in Automotive SPICE geforderte bidirektionale Traceability si-
cherzustellen, werden auch in DOORS die IDs der Backlog-Eintrage gepflegt.

Bei einer agilen Entwicklung kénnen Anforderungen auch nach Beginn der Implementierung in
die Entwicklung eingesteuert werden. Dies gilt auch fiir Q-Anforderungen. Entscheidend ist, dass
das Qualitdtsmanagement iiber neue geplante funktionale Anforderungen informiert ist und die
sich daraus ergebenen Q-Anforderungen iiber den Product-Owner in das Backlog aufnehmen las-
sen kann.

Beispiel Ladesaulensuche

Die App soll um Funktionen zur Personalisierung erweitert werden (z. B. Ladesaulensuche in der Nahe
der hinterlegten Wohnungs- und Arbeitsplatzadressen). Daraus ergeben sich rechtliche Randbedingun-
gen bezliglich des Datenschutzes, z. B. Einhaltung der DSGVO in Europa. Diese Randbedingungen miis-
sen ebenfalls in die Entwicklung einflieRen.

4.1.2. Entscheidung fiir oder gegen Agilitat

Einfaches oder komplexes Vorhaben?

Agilitit ist kein Selbstzweck, sondern dient der effektiven Umsetzung komplexer Entwicklungs-
vorhaben. Generell sollte vor jeder Entwicklung die Frage gestellt werden: Ist es sinnvoll ein
System agil zu entwickeln? Das entscheidende Argument fiir Agilitét ist die Unsicherheit bzgl.
der fachlichen Anforderungen und der technischen Umsetzung bei komplexen Produkten. Ob
diese Komplexitit bei der Entwicklung eines Systems vorliegt, kann nicht pauschal beantwortet
werden. Beispielsweise diirfte die Komplexitit von Steuergerdten im Fahrzeug tendenziell weiter
zunehmen und somit agile Methoden vermehrt sinnvoll sein. Dies kann letztendlich nur fiir jedes
zu entwickelnde System einzeln entschieden werden. Die initial erfassten Anforderungen, auch
die beziiglich der Qualitét des Produkts, sind hierfiir wichtige Entscheidungsgrundlage. Ist davon
auszugehen, dass diese Anforderungen vollstindig, korrekt und ausreichend prizise beschreiben

sind, sollte eher nach einem klassischen Vorgehen entwickelt werden.

Geringe oder hohe Anderungskosten?

Dariiber hinaus kénnen hohe Anderungskosten Agilitéit behindern oder gar verhindern. Es sollte
geklart werden, ob es moglich ist, z. B. eingebettete Systeme, bestehend aus Hard- und Software,
agil zu entwickeln — zumindest aus rein fachlicher Sicht, d. h. ohne Beriicksichtigung von Rand-
bedingungen durch Gesetze und Standards. Voraussetzung fiir ein wirtschaftliches, agiles Vorge-
hen sind geringe Kosten fiir notwendige Uberarbeitungen der bisher realisierten Inkremente zur
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Umsetzung weiterer Anforderungen. Diese Kosten scheinen fiir Hardware jedoch sehr hoch zu
sein: Neue Funktionen konnen ein Uberarbeiten des Hardwaredesigns und somit die Erstellung
neuer Produktionswerkzeuge erforderlich machen. Spétestens bei der Vorstellung, neue Versionen
eingebetteter Systeme kontinuierlich auszurollen, verbunden mit Riickrufaktionen nach jeder Ent-
wicklungsiteration, zeigt sich, dass eine Agilitdt inkl. Continuous Delivery wie bei einer reinen
Softwareentwicklung wirtschaftlich unsinnig wére. Betrachtet man jedoch nur die reine Entwick-
lung und klammert die Produktion und Auslieferung aus, zeigt sich, dass Hardware in vielen Fél-
len durchaus wirtschaftlich agil entwickelt werden kann. Dazu muss lediglich der Begriff ,,aus-
lieferbar* weiter gefasst werden: Meint ,,auslieferbar® in der reinen Softwareentwicklung die Aus-
lieferung an den Kunden, so sollte ,,auslieferbar hier als ,,fertig fiir die serienméBige Produk-
tion* interpretiert werden. Die Produktion selbst erfolgt dann klassisch phasenorientiert und nach
wohldefinierten Prozessschritten.

Beispiel Parkassistentsystem

Angenommen, fiir das neue Parkassistentsystem muss die Hardware von Sensoren {iberarbeitet werden.
Eine haufige Anpassung der Produktionsanlagen fUr die Erstellung der Sensoren ware in diesem Fall mit
unvertretbar hohen Kosten verbunden. Ein Losungsansatz kdnnte darin bestehen, dass der Product-Ow-
ner beschlieft, Product-Backlog-ltems, die die Sensorik betreffen bzw. auf den erweiterten Funktionsum-
fang der Sensoren zurlickgreifen, vorrangig in die Entwicklung einzusteuern. Die gesamte Entwicklung
einschlieBlich der Hardwareentwicklung der Sensoren wiirde dann agil in einem interdisziplinaren Team
erfolgen. Erst wenn die Hardware der Sensoren ausreichend durch Prototypentwicklungen ausgereift ist,
werden die Sensoren wie gewohnt produziert. Die weitere Softwareentwicklung unter Verwendung der
neuen Sensoren erfolgt weiter agil.

Randbedingungen mit Agilitét vereinbar?

Gesetzliche Vorschriften, branchenspezifische Richtlinien und hausinterne Prozesse kdnnen sich
auf die Entwicklung von Produkten beziehen und miissen beachtet werden. Falls ein Produkt agil
entwickelt werden soll, muss gepriift werden, ob das agile Vorgehen mit diesen Vorschriften,
Richtlinien und internen Anweisungen — im Folgenden unter dem Begriff Standards zusammen-
gefasst — grundsétzlich vereinbar ist und inwieweit das agile Vorgehen ggf. modifiziert werden
muss. Dazu wird hier folgender Prozess vorgeschlagen, der in einem Unternehmen bei der Ein-
fiihrung von agilen Methoden einmalig und ggf. bei Anderungen relevanter Standards erneut
durchgefiihrt werden sollte.

1. Konflikte zwischen Standard und Agilitiit identifizieren: Je Standard ist zu priifen, ob agile
Entwicklung mit dem Standard in Einklang zu bringen ist. Eine pauschale Beurteilung des
gesamten Standards diirfte in vielen Féllen nicht moglich sein. Vielmehr miissen Prozess-
gruppen, Prozessschritte, Prozessergebnisse, Artefakte oder sonstige Regeln — im Folgenden
unter dem Begriff Rege/ zusammengefasst — hinsichtlich der Vereinbarkeit mit agilem Vorge-

hen untersucht werden.
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2. Regeln fachlich bewerten: Sofern eine Regel agilen Grundsétzen, Praktiken oder dem vor-
gesehenen agilen Framework widerspricht, sollte gepriift werden, ob die Regel fachlich sinn-
voll ist. Dabei muss der teilweise oder vollstandige Verlust von Agilitdt durch die Einhaltung
der Regel beriicksichtigt werden. Dies ist der schwerste Teil der Bewertung: Fiir jede Regel
diirfte es Griinde geben, die fiir die Beibehaltung der Regel sprechen. Die grofle Herausfor-
derung besteht darin, abzuwigen, ob diese Griinde einen Verzicht oder eine Einschrinkung
von Agilitét rechtfertigen. Sollte eine Regel als so sinnvoll bewertet werden, dass der Verlust
an Agilitdt in Kauf genommen werden sollte, so sollte diese Regel unveréndert beibehalten

werden.

3. Regeln ggf. regelkonform iindern: Falls die Beibehaltung einer Regel den Verlust der Agi-
litdt nicht aufwiegt, so sollte gepriift werden, ob die Regel durch Tailoring so angepasst wer-
den kann, dass die Regel konform mit einer agilen Entwicklung ist.

4. Regeln ggf. verhandeln: Falls eine Uminterpretation bzw. ein Tailoring nicht sinnvoll még-
lich ist, kann ggf. die Aussetzung der Regel oder deren Verdnderung verhandelt werden.
Hierzu kommen insbesondere Regeln von Standards in Frage, die hausintern festgelegt wor-
den sind.

Im Abschnitt 3 sind die Standards Automotive SPICE, ISO 26262, AUTOSAR und die Reife-
gradabsicherung fiir Neuteile gemall VDA hinsichtlich der Vereinbarkeit mit agiler Entwicklung
beschrieben.

Beispiel Parkassistentsystem

Wie oben bereits beschrieben miissen bei der hier angenommenen Parkassistentsystementwicklung
AUTOSAR, Automotive SPICE und die Anforderungen an ASIL D gemaR der ISO 26262 beriicksichtigt
werden. Die Kompatibilitat dieser Standards mit agiler Entwicklung ist im Abschnitt 3 erlautert. Es wird
hier angenommen, dass ein agiles Vorgehen grundsatzlich moglich ist. Der von der IS0 26262 geforderte
Unabhangigkeitsgrad I3 bei BestatigungsmaBnahmen fiir ASIL D wird dadurch sichergestellt, dass die
Priifer im Auftrag des Product-Owners zwar eng und kontinuierlich mit dem Entwicklungsteam zusam-
menarbeiten, jedoch zu anderen Abteilungen gehoren und somit anderen Vorgesetzten berichten als die
Mitglieder des agilen Teams. Zudem wird im Unternehmen grundsatzlich gefordert, dass der Reifegrad
aller Neuteile prinzipiell gemaR dem VDA-Standard gepriift wird. Aufgrund der schlechten Vereinbarkeit
dieses Standards mit agiler Entwicklung (s. Abschnitt 3.4) werden fiir die Entwicklung des Parkassistent-
systems folgenden Anderungen vereinbart:

e Fir die Reifegradbewertungen RG 1 und RG 2 muss statt eines vollstandigen Lastenheftes ein
initiales Product-Backlog erstellt werden, in dem alle bekannten Randbedingungen und sonstige
Anforderungen, die bereits als Lastenheftpunkte umfassend dokumentiert vorliegen, in das Pro-
duct-Backlog referenziert werden.

e Die Reifegradbewertung RG 3 wird nicht gefordert.
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e Fir die Reifegradbewertung RG 4 miissen lediglich die Anforderungen hinsichtlich Continuous
Integration einschliefilich automatisierter Regressionstests erfillt sein.

e Die Reifegradbewertung RG 5 umfasst lediglich die Umsetzung der Mindestanforderungen.

Beispiel Paketzustellung

Fir die Paketzustellung missen insbesondere Malnahmen zur Sicherung der Cybersecurity umgesetzt
werden. Voraussichtlich wird dazu zukiinftig der ISO-Standard 21434 zu beriicksichtigen sein (ISO/SAE
2017). Da sich dieser noch im Aufbau befindet und die Common Criteria zu starre Prozessvorgaben ma-
chen (CC 2009), beschlieft das Unternehmen, dass mindestens ein Cybersecurity-Experte Teil des Ent-
wicklungsteams sein muss. Der Umgang mit dem VDA-Standard zur Reifegradabsicherung fir Neuteile
erfolgt wie beim dem Parkassistentsystem.

Beispiel Ladeséulensuche

Fir die Ladesaulensuche sind weder Branchenstandards zu berticksichtigen noch muss die Entwicklung
bei der gesamten Fahrzeugentwicklung mitberiicksichtigt werden, sodass deren Reifegradabsicherung
nicht gemaR VDA zu priifen ist.

4.1.3. Organisation

Wie bei klassischen Entwicklungsprojekten muss die grundlegende Organisation des Entwick-
lungsvorhabens im Vorfeld geklért werden. Im agilen Umfeld miissen dazu u. a. folgende Fragen

beantwortet werden:
e Nach welchem agilen Framework soll die Entwicklung erfolgen?
e  Wie sieht bei Bedarf das Skalierungsmodell aus?

e  Wer iibernimmt die Rolle des Product-Owners, des Agile Team-Masters bzw. ScrumMas-
ters? Zu welcher Organisation bzw. Organisationseinheit gehoren diese Rollen?

e  Wie soll das Entwicklungsteam zusammengesetzt sein? Zu welchen Organisationen/Or-
ganisationseinheiten sollen deren Mitglieder gehoren?

e Wie wird die Transparenz des Product-Backlogs, des Entwicklungsstands und der ande-
ren Artefakte sichergestellt? Wer soll in den Informationsfluss eingebunden werden?

e  Wer kann/soll an den agilen Ritualen teilnehmen?

Je nach Entwicklungsvorhaben konnen die Frage sehr unterschiedlich beantwortet werden.
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Beispiel Parkassistentsystem

Die Gesamtverantwortung fiir die Entwicklung des Parkassistentsystems liegt bei der Technischen Ent-
wicklung eines OEMs. Der Vertrieb stellt den Product-Owner. Ein Lieferant soll die Software fiir das Sys-
tem entwickeln. Darliber hinaus werden einzelne Lieferanten von Systemkomponenten (z. B. fiir die Sen-
sorik) teils tiber den OEM, teils {iber den Tier-1-Lieferanten eingebunden. Die Entwicklung bei dem Liefe-
ranten erfolgt nach dem Extreme-Programming-Framework. Der Lieferant hat drei agile Teams aufge-
baut, die lose gekoppelt sind und im Wesentlichen gemaft dem SAFe-Ansatz ihre Aktivitaten abstimmen
(s. dazu Abschnitt 1.9.2). Jedes dieser Teams hat einen eigenen agilen Team-Master und einen eigenen
Team-Product-Owner. Seitens des OEMs gibt es einen Bereich Qualitatsmanagement, der in Abstimmung
mit dem Product-Owner des Vertriebs Anforderungen einsteuern und das entwickelte Gesamtsystem vor
jeder Auslieferung formal abnehmen wird (s. dazu Abschnitt 4.4).

Beispiel Paketzustellung

Die Entwicklung des Systems zur Paketzustellung im Auto erfolgt durch ein Konsortium bestehend aus
einem OEM, einem Paketzusteller und einem Onlinehandler. Jedes dieser Mitglieder stellt ein Team. Die
Teams sind eng miteinander gekoppelt und stimmen sich gemaf LeSS ab (s. dazu Abschnitt 1.9.1). Die
Technische Entwicklung des OEMs stellt den Product-Owner. Das Team des OEMs entwickelt nach
Scrum. In dem Team des OEMs nimmt ein Cybersecurity-Experte aktiv an der Entwicklung teil. Auch hier
begleitet der Fachbereich Qualitatsmanagement des OEMs die Entwicklung und kann sich {iber den aktu-
ellen Entwicklungsstand jederzeit informieren.

Beispiel Ladesaulensuche

Ein einzelnes Team soll die App zur Ladesaulensuche im Auftrag eines OEMs entwickeln. Die Entwicklung
soll zunachst nach Scrum, spater ggf. nach Kanban erfolgen. Der OEM stellt den Product-Owner; das
Entwicklungsteam und der ScrumMaster werden vom Auftragnehmer gestellt. Der Fachbereich Quali-
tatsmanagement des OEMs steht wahrend der gesamten Entwicklung im Austausch mit dem Product-
Owner, stellt tiber ihn Anforderungen ein und nimmt bei Bedarf an Backlog-Refinements und Sprint-Re-
views teil.
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4.2. Lieferanten bewerten

4.2.1. Lieferantenaudit

Viele Unternehmen der Automobilindustrie fordern die Durchfiihrung eines Lieferantenaudits vor
der Beauftragung. Je nach Art des zu entwickelnden Produktes sind hierzu unterschiedliche Stan-
dards einzuhalten. Bei einer agilen Entwicklung muss gepriift werden, ob und inwieweit diese
Standards mit einem agilen Vorgehen kompatibel sind (s. dazu auch Abschnitte 3 und 4.1.2).

Im Gegensatz zu Lieferantenaudits bei klassischen Entwicklungsprojekten sollten folgende Kri-
terien bei einer agilen Entwicklung beriicksichtigt werden:

e Der Lieferant sollte Expertise fiir die Entwicklung nach agilen Grundsitzen und Prinzi-
pien und je nach agilem Framework entsprechende Qualifikationen bzw. Zertifikate fiir
die von ihm iibernommenen agilen Rollen vorweisen.

e Der Lieferant sollte bei Bedarf Know-how, Werkzeuge und Methoden zur qualititsgesi-

cherten Continuous Integration und zum Continuous Delivery nachweisen.

4.2.2. \Vertragsgestaltung und Probezeit fiir Lieferanten

Das Gestalten der Vertrdge mit Lieferanten ist nicht Aufgabe des Qualititsmanagements. Dennoch
spielt die Art des Vertrages eine gro3e Rolle fiir das Qualititsmanagement, da im Vertrag u. a. die
Anforderungen an die Bewertung der Lieferanten festgeschrieben sein sollten. Im Gegensatz zum
klassischen Wasserfallmodell gibt es bei einer agilen Entwicklung kein fertiges Lastenheft, das
als Grundlage eines Werkvertrages dienen konnte. Stattdessen miissen Alternativen zur klassi-
schen Festpreisvereinbarung mit verbindlicher Anforderungsspezifikation gefunden werden (s.
Abschnitt 1.5). So konnte dem Auftraggeber die Mdglichkeit eingerdumt werden, den Vertrag zu
kiindigen und einen anderen Lieferanten zu beauftragen. Die Bewertung des Lieferanten erfolgt
dann vielmehr wihrend der Zusammenarbeit, weniger vorab durch ein Lieferantenaudit.

Beispiel Ladesaulensuche

Zwei Unternehmen stehen in der engeren Wahl, die App zur Ladesaulensuche zu realisieren. Der Auftrag-
geber vereinbart mit beiden Unternehmen eine Dienstleistungsvereinbarung, in der sich die Unternehmen
verpflichten, alle zwei Wochen auslieferbare Inkremente zu entwickeln. Vier Monate nach Beginn der Ent-
wicklung bewertet der Auftraggeber die Leistungen der beiden Unternehmen, entscheidet sich fiir eins
der Unternehmen zur weiteren Zusammenarbeit und kiindigt den Vertrag mit dem anderen.
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Um die Konformitat mit den hausinternen Richtlinien zum Thema Arbeitnehmeriiberlassung sicherzu-
stellen, ist in den Vertragen festgelegt, dass bei der Sprint-Planung immer der offizielle Ansprechpartner
des Auftragnehmers anwesend ist, der Auftrage entgegennehmen kann.

Beispiel Paketzustellung

Hausinterne Richtlinien sehen vor, dass Auftrage dieser Art nur als Werkvertrage vergeben werden diir-
fen. Um Agilitat durch den Vertrag nicht zu verhindern, kann jedoch nur die Zieldefinition der Entwicklung
und generelle fachliche Anforderungen Vertragsgrundlage sein. Um den Werkscharakter des Vertrages
zu gewahrleisten, wird das Vorgehen nach Scrum mit einer Sprintlange von drei Wochen vertraglich ver-
einbart und eine Abnahme jedes Inkrements durch den Product-Owner im Rahmen des Sprint-Reviews
vorgeschrieben; bei mangelhafter Umsetzung des Sprintziels haftet der Auftragnehmer. Beiden Seiten
wird das Recht auf Kiindigung zum Ende eines Sprints mit einer definierten Kiindigungsfrist eingerdaumt.
Die Definition-of-Done sieht vor, dass zu einem Sprintende dem Auftraggeber der Quellcode zur Verfi-
gung gestellt und das dann aktuelle System hinreichend dokumentiert sein muss.

4.3. Reifegrad absichern

Die Reifegradabsicherung flir Software im Allgemeinen ist im Abschnitt 2 ausfiihrlich beschrie-
ben. Demnach muss grundsétzlich unterschieden werden zwischen einem Qualitditsmanagement
auf Seiten des Auftraggebers und einem Qualititsmanagement auf Seiten des Auftragnehmers
(siche Abschnitt 2.2). Wihrend das Qualitdtsmanagement des Auftraggebers die Qualitét von au-
en validiert, unterstiitzt das Qualitdtsmanagement des Auftragnehmers die Verifizierung der
Qualitit als Teil des agilen Entwicklungsteams.

4.3.1. Verifizierung der Softwarequalitat durch das Entwicklungsteam

In Abschnitt 2.3 ist ausfiihrlich dargelegt, wie ein Entwicklungsteam die Qualitdt von Software
testen kann. In einem agilen Entwicklungsteam ist es Aufgabe des gesamten Teams, die Qualitét
sicherzustellen. Qualitdtssicherer konnen und sollten in vielen Féllen Teil des Entwicklungsteams
sein, unabhéngig davon, ob sie zur selben Organisationseinheit wie die Programmierer gehdren
oder nicht. Diese Qualititssicherer iibernehmen einen Grofteil der qualitétssichernden Aufgaben
innerhalb des Teams, verantworten aber nicht allein die Qualitéit, sondern eben nur als Teil des
Entwicklungsteams.
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Beispiel Parkassistentsystem

Aufgrund der hohen Qualitatsanforderungen an das Parkassistentsystem insbesondere hinsichtlich der
funktionalen Sicherheit, sind in den agilen Teams jeweils mehrere Qualitatssicherer mit den Schwerpunk-
ten Testautomatisierung, Performance und funktionale Sicherheit Teil des Entwicklungsteams. Diese
Qualitatssicherer identifizieren insbesondere Safety-relevante Testfalle, unterstiitzen die Entwickler bei
der Implementierung der dazugehdrigen Unit-Tests, verifizieren die integrierte Software und konfigurie-
ren die DevOps-Werkzeuge so, dass alle kritischen Tests als Regressionstests vor der Auslieferung einer
neuen Version automatisiert getestet werden. Die Qualitatssicherer gehdren zu einer von der Entwicklung
unabhangigen Organisationseinheit ,Qualitatssicherung".

Beispiel Ladesaulensuche

Da die App zur Ladesaulensuche vorwiegend hohe Anforderung an die Usability der App hat, jedoch un-
kritisch beziglich Cybersecurity und funktionale Sicherheit ist, besteht das Entwicklungsteam aus-
schlieBlich aus Softwareentwicklern, von denen einige Expertise in den Bereichen DevOps und User-Ex-
perience haben.

4.3.2. Validierung der fachlichen Anforderungen durch den Auftraggeber

Die Absicherung der Softwarequalitdt von auBlen, d. h. ohne direkte Beteiligung an der Entwick-
lung als Teil des Teams, ist ausfiihrlich in Abschnitt 2.5 beschrieben. Im Wesentlichen ist es hier-
bei Aufgabe des Auftraggebers, die Umsetzung der funktionalen Anforderungen, Randbedingun-
gen und Qualitdtsanaforderungen rein fachlich zu validieren, dabei jedoch dem Entwicklungs-
team die Entscheidungen zu iiberlassen, wie es diese Anforderungen technisch realisiert.

Wie ein solches Qualitdtsmanagement konkret gestaltet werden kann, hiangt stark von der Art des
Produktes und den damit verbundenen Anforderungen ab und kann nicht allgemeingiiltig festge-
legt werden. Im Folgenden sind mogliche Validierungsansétze exemplarisch und auszugsweise

skizziert.

Beispiel Parkassistentsystem

Bei der Reifegradabsicherung fiir das Parkassistentsystem stehen insbesondere die Qualitatskriterien
Funktionstauglichkeit — dabei wiederum insbesondere die funktionale Sicherheit —, Zeitverhalten und
Zuverlassigkeit im Vordergrund. Diese Qualitatskriterien konnen auch von aufen noch relativ einfach
validiert werden. Hierzu wird das integrierte System, sei es in einem virtuellen Teststand oder die physi-
sche Komponente bzw. das physische Fahrzeug, hinsichtlich dieser Kriterien getestet. Das Testen selbst
unterscheidet sich damit grundsatzlich nicht vom Testen eines klassisch entwickelten Systems, jedoch
werden diese Tests haufiger und nicht nur zum Ende der Produktentwicklung durchgefiihrt. Zudem fo-
kussiert sich das Qualitatsmanagement auf dieser Ebene auf explorative Tests; das massenhafte Testen
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verschiedener Testfalle erfolgt innerhalb des Teams und mdglichst schon auf Unit-Ebene (siehe hierzu
auch Abschnitt 2.3.3).

Beispiel Paketzustellung

Im Fokus der Reifegradabsicherung steht neben der Benutzbarkeit durch den Anwender und der Funkti-
onstauglichkeit der gesamten Dienstleistung gerade das Thema Cybersecurity. Das Qualitdtsmanage-
ment beauftragt dazu Security-Spezialisten, die anhand von Penetrationstest die Security-Manahmen
priifen. Die Ergebnisse dieser Tests flieBen in die weitere Entwicklung ein.

Beispiel Ladesaulensuche

Die App zur Ladesdulensuche ist unkritisch hinsichtlich der funktionalen Sicherheit und Angreifbarkeit
durch Hacker. Hingegen sind die Anforderungen an die Wartbarkeit, die Benutzbarkeit und die Portierbar-
keit hoch. Gerade weil die App schnell auf dem Markt gebracht und dann sukzessiv um weitere Funktio-
nen erweitert werden soll, muss ein hohes Mal an Modularitat, Wiederverwendbarkeit, Analysierbarkeit,
Modifizierbarkeit und Testbarkeit gewahrleistet werden. Hierzu erfasst das Qualitatsmanagement regel-
mafig die Geschwindigkeit der Umsetzung funktionaler Anforderungen. Ein Verlangsamen der Ge-
schwindigkeit ist Indiz fiir mangelnde Wartbarkeit der Software.

Das Qualitadtsmanagement fokussiert sich zudem auf die Usability der App und stimmt sich dazu mit
dem Vertrieb und dem Product-Owner fortlaufend ab. Das Qualitatsmanagement fiihrt Usability-Tests
mit potentiellen Nutzern der App durch und diskutiert die Ergebnisse mit dem agilen Team. Der Product-
Owner nimmt die sich daraus ergebenen Anforderungen in das Backlog auf und priorisiert diese. Zudem
veranlasst das Qualitatsmanagement Performance- und Lasttests durch den Lieferanten und bewertet
die Ergebnisse. Auch diese Tests erfolgen nicht einmal zum Projektende, sondern werden wahrend der
Entwicklungszeit mehrfach durchgefiihrt.

4.3.3. Automatisierung der Qualitatssicherung

Aufgrund der kurzen Iterationen ist bei einer agilen Entwicklung die Testautomatisierung von
groBBer Bedeutung und eine Voraussetzung, um mit einem vertretbaren Aufwand Continuous In-
tegration und Continuous Delivery, sofern gefordert, zu ermdglichen (s. Abschnitt 2.3.2). Je nach
Produktart sollte das Qualititsmanagement dies vom Lieferanten einfordern. Fiir das Qualitéts-
management bedeutet dies zudem, dass wahrend oder nach der Entwicklung entdeckte Fehler
oder sonstige Defizite — sofern sinnvoll mdglich — zukiinftig durch einen automatisierten Regres-

sionstest abgedeckt sein sollten und nicht manuell wiederholt werden miissen.
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Beispiel Parkassistentsystem

Die einzelnen Entwicklungsteams der Lieferanten betreiben eigene Continuous Integration-Systeme fiir
ihre zu entwickelnden Komponenten, mit deren Hilfe die Unit-getesteten Softwareeinheiten in die jewei-
ligen Integrationsumgebungen eingespielt und dort auf Komponentenebene automatisiert getestet wer-
den.

Der OEM als Auftraggeber stellt den Entwicklungsteams dariiber hinaus eine Plattform zur Verfligung,
auf der die entwickelte Hardware eingebaut und die Software online eingespielt werden kann. Auf diese
Abnahmeinstanz werden Anderungen erst eingespielt, wenn die Komponenten alle Tests beim jeweiligen
Lieferanten erfolgreich durchlaufen haben. Die Abnahmeinstanz sollte dennoch den aktuellen Entwick-
lungsstand soweit wie moglich widerspiegeln. Die Abnahmeinstanz wird sowohl von Qualitatssicherern
der agilen Entwicklungsteams, als auch vom Product-Owner, von Qualitatsmanagern und von Q-Experten
des Kunden genutzt. Der OEM meldet dort die meist explorativ erkannten Fehler. Wenn mdglich werden
daraus abgeleiteten Testfunktionen beim Lieferanten bereits auf Unit-Ebene implementiert und zukdinftig
als Regressionstests beim Lieferanten automatisiert ausgefiihrt.

4.3.4. Kontinuitat und Kooperation

Das klassische Wasserfallmodell sieht Phasen fiir die Qualitétssicherung vor. Bei einer agilen
Entwicklung gibt es solche Phasen nicht. Qualitétssicherung begleitet sowohl den gesamten Ent-
wicklungsprozess innerhalb des Entwicklungsteams als auch die Reifegradpriifung durch den
Kunden. Fiir das kundenseitige Qualititsmanagement bedeutet dies, dass es wihrend einer Itera-
tion iiber umgesetzte Product-Backlog-Items (PBIs) informiert sein sollte, bei Bedarf und in Ab-
sprache mit dem Product-Owner an Reviews teilnehmen kann und den Releaseplan des Product-
Owners kennt, um so vor einem geplanten Release das Produkt ausgiebiger testen zu konnen. Ziel
ist es, dem agilen Team ein moglichst frithes Feedback zu den umgesetzten PBIs und Inkrementen

geben zu kénnen.

Eine solche Kontinuitét in der Zusammenarbeit zwischen Kunden und Lieferant setzt eine andere
Art der Zusammenarbeit als bei einem klassischen Vorgehen voraus. Das Qualitdtsmanagement —
ob nun allein vertreten durch den Product-Owner oder durch einem oder mehrere Stakeholder aus
einem Bereich Qualititsmanagement — nimmt moglichst personlich an agilen Events wie Back-
log-Refinement oder Review teil. Es kennt die Entwickler und steht dem Entwicklungsteam als
Ansprechpartner zur Verfligung.

Beispiel Parkassistentsystem

Das Qualitatsmanagement des OEM priift insbesondere die Umsetzung ihrer eigenen fachlichen Q-An-
forderungen und Anforderungen zur funktionalen Sicherheit. Anforderungen zum Beheben von Fehlern
und Defizite werden nur in Abstimmung mit dem Product-Owner in das Product-Backlog aufgenommen
und priorisiert. Qualitatsmanager, Sicherheitsingenieure und sonstige Q-Experten des OEM nehmen je
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nach Bedarf an Gesprachen zur Anforderungserhebung und -klarung und an der Vorstellung der Inkre-
mente teil und stehen somit im Dialog mit den agilen Teams.

Beispiel Paketzustellung

Der Fachbereich Qualitatsmanagement kennt den jeweils aktuellen Releaseplan fiir das Paketzustellsys-
tem und Gibernimmt hier hauptsachlich koordinierende Aufgaben vor der Auslieferung, indem es sich die
Durchflihrung der erforderlichen Security-Priifungen durch den Product-Owner bzw. den Security-Exper-
ten bestatigen lasst. Bei der Umsetzung eigener Q-Anforderungen z. B. hinsichtlich der Wartbarkeit durch
Werkstatten ist der Bereich ebenso tiber den Product-Owner in die Entwicklung eingebunden wie andere
Stakeholder auch, d. h. es nimmt bei Bedarf an Sprint-Reviews teil und kann neue Anforderungen auch
noch wahrend der Entwicklung stellen.

4.4. Produkte freigeben

Je nach Produktart muss das Qualitdtsmanagement ggf. eine Auslieferung des Produktes vor
Kunde bzw. eine Ubernahme in den Produktionsprozess formal freigeben. Dieser Freigabeprozess
ist weder Teil des agilen Manifests noch eines der iiblichen agilen Frameworks. Stattdessen kann
beispielsweise der Product-Owner gemif Scrum eigensténdig entscheiden, ob ein Inkrement aus-

geliefert werden soll oder nicht.

Dennoch stellt ein formaler Freigabeprozess durch das Qualitdtsmanagement keinen grundsétzli-
chen Widerspruch zu einem agilen Vorgehen dar, solange das Qualitdtsmanagement das Produkt
wihrend der vorangegangenen Entwicklungszeit gepriift und Méngel zeitnah dem Team gemeldet
hat, sodass die Endabnahme keine umfangreichen Anderungsanforderungen ergeben sollte und
die Freigabe zeitnah erfolgen kann. Es sollte unbedingt vermieden werden, dass vor der geplanten
Freigabe Qualitdtsmanager oder andere Stakeholder Defizite, die schon lange in dem Produkt
enthalten sind und schon friither hitten erkannt werden kdnnen, melden oder gar neue Anforde-
rungen stellen und so eine rechtzeitige Freigabe verhindern. Dies wird dadurch vermieden, indem
alle Stakeholder wihrend der gesamten Entwicklungszeit eng und kontinuierlich mit dem Pro-
duct-Owner und dem agilen Team zusammenarbeiten und sich dabei auf das fachlich und recht-

lich Notwendige fokussieren.

Je nach Produktklasse und Kontext konnen die Release-Zyklen im agilen Umfeld sehr viel kiirzer
sein als bei einer klassischen Entwicklung. Gerade bei kurzen Zyklen muss die Freigabe schnell
erfolgen konnen. Hierbei hilft ein hoher Grad an Testautomatisierung, die aufwendige manuelle

Priifungen zumindest teilweise liberfliissig macht.



Herausforderungen fiir das Qualitatsmanagement im agilen Umfeld 81

Beispiel Parkassistentsystem

Die Entwicklung des Parkassistentsystems ist in die Gesamtfahrzeugentwicklung mit einem vorgegebe-
nen Termin flr den Start-of-Production (SOP) eingebettet. Obwohl das Parkassistentsystem inkrementell
in kurzen Iterationen von wenigen Wochen entwickelt wird, gibt es nur einen Releasetermin. Die erforder-
liche formale Abnahme und Freigabe durch das Qualitdtsmanagement erfolgt wie gewohnt, kann jedoch
aufgrund der vorgehenden Zusammenarbeit zwischen den agilen Teams und dem Qualitatsmanagement
und aufgrund der inzwischen hohen Testautomatisierung schneller erfolgen als bei einem klassischen
Vorgehen iiblich. Der Aufwand fir das Qualitatsmanagement ballt sich nicht kurz vor dem SOP, sondern
verteilt sich tber die gesamte Entwicklungszeit.

Beispiel Ladesaulensuche

Die App zur Ladesaulensuche soll so schnell wie mdglich ausgerollt werden, um das Nutzungsverhalten
und die Akzeptanz im Markt zeitnah ermitteln zu konnen. Das erste Release stellt lediglich ein Minimum
Viable Product (MVP) dar, dass dann sukzessiv funktional erweitert wird. Der Product-Owner entscheidet,
wann das Produkt ein MVP ist und als erstes Release ausgerollt werden soll. Dann erfolgen Updates ca.
alle zwei bis drei Sprints; der Product-Owner entscheidet auch hier tber den Rollout-Termin. Das Quali-
tatsmanagement, das wahrend der gesamten Entwicklungszeit im Austausch mit dem Product-Owner
steht und dber den Entwicklungsstand informiert ist, hat sich vergewissert, dass es eine umfassende
Suite fUr Regressionstests gibt, die fiir das Qualitatsmanagement jederzeit einsehbar ist, und dass die
Prozesse fiir den Continuous Integration und Continuous Delivery implementiert sind. Daher gibt das
Qualitatsmanagement die jeweiligen Releases ohne umfangreiche Priifungen zeitnah frei.

4.5. Feld beobachten und Lessons Learned ableiten

Die Feldbeobachtung erfolgt bei einer agilen Entwicklung der ausgelieferten Produkte grundsétz-
lich genauso wie bei klassisch entwickelten Produkten. Die in der Automobilindustrie etablierten
Fehlerabstellprozesse konnen auch fiir agil entwickelte Produkte genutzt werden.

Falls ein Produkt durch Updates verdndert wird, konnen Erkenntnisse aus dem Feld ganz im agi-
len Sinne in die aktuelle Entwicklung einflieBen. Insbesondere kann das agile Team Annahmen
mit Hilfe von A/B-Tests priifen. Hiufige Releases erlauben eine zeitnahe Ableitung von Lessons
Learned. Diese kénnen sowohl der Product-Owner und die Stakeholder verwenden, um neue An-
forderungen zu erkennen und zu stellen, als auch das agile Team, um das Produkt technisch zu

optimieren.
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Beispiel Parkassistentsystem

Das neue Parkassistentsystem wird nach dem SOP fiir das Fahrzeugprojekt, fiir das das System entwi-
ckelt worden ist, im Feld genutzt werden. Beanstandungen am Parkassistentsystem werden vom OEM
wie gewohnt (iber den Fehlerabstellprozess bearbeitet und ggf. Lessons Learned fiir die Entwicklung
zukiinftiger vergleichbarer Systeme abgeleitet.

Beispiel Ladesaulensuche

Der Product-Owner analysiert das Nutzungsverhalten, indem er die Datenbanken und Logdateien mit
Hilfe von Analysewerkzeugen auswertet und die fir ihn relevanten KPIs bewertet. Daraus kann er schlie-
Ren, welchen Wert die einzelnen bislang umgesetzten PBIs haben und welche Werte die noch nicht um-
gesetzten PBIs voraussichtlich besitzen. Entsprechend priorisiert er das Product-Backlog und erganzt es
um neue Eintrage.

4.6. Agile Grundsatze leben

In den vorhergehenden Abschnitten wurden die einzelnen Aufgabenfelder des Qualitdtsmanage-
ments unter dem Blickwinkel einer agilen Produktentwicklung beleuchtet. Entscheidend fiir eine
erfolgreiche agile Entwicklung sind die agilen Grundsitze, wie sie im agilen Manifest formuliert
sind. Diese Grundsitze gelten fiir die gesamte agile Entwicklung und sollten bei allen Aktivitdten,
auch hinsichtlich des Qualititsmanagements, beriicksichtigt und von allen Beteiligten gelebt wer-
den. Die vier agilen Grundsitze und deren Bedeutung fiir das Qualitdtsmanagement werden daher
im Folgenden zusammenfassend und abschlieBend betrachtet.

4.6.1. Individuals and interactions over processes and tools

Die Qualitdt des Produktes hiangt entscheidend von der Kompetenz aller beteiligten Mitarbeiter
und deren Zusammenarbeit ab. Dies gilt gerade auch fiir agile Entwicklung und betrifft auch die
Qualitatssicherer innerhalb des Teams und die Qualitdtsmanager, die kundenseitig Q-Anforderun-
gen einbringen und validieren. Der personliche Austausch der Fachexperten und das gemeinsame
Finden von Losungen ersetzen im agilen Umfeld oftmals umfassende Prozessrichtlinien. Dies
stellt groBe Anforderungen an die Mitarbeiter hinsichtlich ihrer Fach-, Kommunikations- und
Teamkompetenz. Es verdndert die Rolle und die Art der Arbeit des Qualitdtsmanagements: Es ist
weniger Qualitétspolizei, die die formale Einhaltung von Standard verifiziert, sondern vielmehr
Partner des agilen Teams, der die Entwicklung unterstiitzt, indem es die Kundensicht einnimmt
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und in die Entwicklung einbringt und sicherstellt. Qualititsmanager sollten dabei ergebnisorien-
tiert und weniger prozessorientiert denken und handeln. Diese Kompetenzen — Teamféhigkeit,
Kommunikationskompetenz und Ergebnisorientiertheit — sollten bei den Mitarbeitern des Quali-
tdtsmanagements gefordert werden und sich in einem entsprechenden Talentmanagement wider-
siegeln. Qualitdtsmanager, die die Einhaltung formaler Standards einfordern, ohne deren Sinn-
haftigkeit in dem gegebenen Kontext zu hinterfragen, sind fiir ein agiles Arbeiten ungeeignet.

4.6.2. Working software over comprehensive documentation

Entscheidend fiir den Kunden ist, dass das Produkt funktioniert und die erforderliche Qualitét
aufweist. Dokumentationen zum Produkt und zur Produktentwicklung sind kein Selbstzweck,
sondern sollten diesem Zweck dienen (s. dazu auch Abschnitt 2.6). Klassisches Qualitdtsmanage-
ment bewertet den Entwicklungsstand primér anhand von Dokumenten und fordert diese entspre-
chend ein. Das Qualititsmanagement sollte jedoch verstehen und akzeptieren, dass ein agiles
Team ggf. anders als im klassischen Umfeld tiblich untereinander und mit seinem Umfeld kom-
muniziert und Informationen archiviert. Den Zweck von Dokumenten erzielt das Team vielleicht
auf einem anderen Weg. Entscheidend ist, dass die fachlichen Anforderungen umgesetzt werden.
Diese sollte das Qualitdtsmanagement im Fokus haben und die Sinnhaftigkeit der Dokumentation

diesbeziiglich priifen.

Das intensive Testen des auszuliefernden Produktes ist Voraussetzung, um die geforderte Funkti-
onalitdt und Qualitdt des Produktes sicherzustellen. Dies gilt fiir agile ebenso wie fiir klassische
Entwicklung. Durch die kurzen Iterationen und den hiufigen Uberarbeitungen des Produktes ist
der Testumfang im agilen Umfeld besonders hoch. Testautomatisierung spielt hierbei eine Schliis-
selrolle. Nur ein hoher Grad an Testautomatisierung kann sicherstellen, dass eine agile Entwick-
lung mit haufigen Auslieferungen und begrenzten Mitteln fiir das manuelle Testen keine fragile
Entwicklung wird. Aufgabe des Qualititsmanagements ist es, angemessene Anforderungen hin-
sichtlich einer qualitétsgesicherten Continuous Integration und eines Continuous Delivery zu stel-

len und deren Umsetzung zu unterstiitzen und sicherzustellen.

4.6.3. Customer collaboration over contract negotiation

Das agile Manifest betont die Bedeutung einer engen Zusammenarbeit zwischen dem Kunden
und dem Lieferanten. Eine vertrauensvolle Zusammenarbeit ist wichtiger als die vertragliche Re-
gelung zwischen den beiden Parteien. Fiir das kundenseitige Qualititsmanagement bedeutet dies,
dass es den Entwicklungsprozess kontinuierlich begleitet statt ausschlieBlich auf Basis der Ak-
tenlage die Einhaltung vertraglicher Zusagen in einer Qualitdtssicherungsphase zu priifen. Der
personliche Kontakt und Austausch mit dem agilen Team — sei es der Product-Owner zur Kldrung
von Anforderungen, der Team Agility-Master zu prozessualen Fragen oder das Entwicklungsteam
bei Fragen wéhrend einer Entwicklungsiteration — ist wichtige Voraussetzung fiir ein agil entwi-
ckeltes, qualitdtsgesichertes und hochwertiges Produkt. Das Qualitdtsmanagement sollte sich auf
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eine kontinuierliche Begleitung und Teilnahme an agilen Events, insbesondere der Backlog-Re-
finements und der Sprint-Reviews, einstellen.

4.6.4. Responding to change over following a plan

Agile Entwicklung bietet dem Kunden die Moglichkeit, Anforderungen auch noch wihrend der
Produktentwicklung zu formulieren und in die Entwicklung einzusteuern. Dies gilt auch fiir Qua-
litdtsanforderungen. Qualitétsdefizite, die wéihrend der Entwicklung und mdglicherweise erst
nach der Auslieferung festgestellt werden, konnen durch neue Q-Anforderungen in der laufenden
Entwicklung behoben werden. Kritische Anforderungen, gerade hinsichtlich der funktionalen Si-
cherheit oder der Cybersecurity, sollten sicherlich vor der Auslieferung bekannt und umgesetzt
sein. Unkritische Qualitétsanforderungen, beispielsweise beziiglich der Bedienbarkeit, kann das
agile Team, sofern das Einspielen von Updates mit keinem groBen Aufwand verbunden ist, hin-
gegen auch nachtriaglich umsetzen. Bei frithen Auslieferungen und dem Einsatz von Analyse-
werkzeugen bietet sich dem Qualititsmanagement die Moglichkeit, Erfahrungen aus dem Feld zu
sammeln und neue Anforderungen abzuleiten. Das Qualititsmanagement {ibernimmt damit eine

wichtige Aufgabe zum SchlieBen des agilen Regelkreises.

4.7. Fazit

Das Qualitdtsmanagement in der Automobilindustrie umfasst im agilen Umfeld dieselben Tétig-
keitsfelder wie im klassischen Umfeld. Auch bei einer agilen Entwicklung miissen Qualitétsan-
forderungen eingesteuert, Lieferanten bewertet, Reifegrade gepriift, Auslieferungen freigegeben,
das Feld beobachtet und Lessons Learned fiir die weitere Entwicklung beriicksichtigt werden.
Dabei gilt es ebenso, verbindliche Qualititsstandard zu beriicksichtigen und einzuhalten.

Die Art und Weise, wie diese Tétigkeiten organisiert und durchgefiihrt werden, kann sich jedoch
erheblich vom Qualititsmanagement bei wasserfallartigen Entwicklungen unterscheiden. Ent-
sprechend miissen agile Teams und Qualitidtsmanager Standards anders als gewohnt interpretieren
und gleichzeitig die mit den Standards verbundenen Ziele verstehen und erreichen. Dies erfordert
sowohl ein tiefes Verstdndnis der einzelnen Standards und deren sinnvolle Anwendung fiir das

jeweilige Entwicklungsvorhaben als auch bedarfsweise eine Anpassung der agilen Praktiken.

Ist ein agiles Vorgehen fiir ein Entwicklungsvorhaben sinnvoll und méglich, so sollte die Qualitét

entsprechend den agilen Grundsétzen gemanagt und gesichert werden:

e Der personliche Austausch von Qualitdtsmanagern und Qualitdtssicherern mit dem Team
und deren Mitgliedern ist wertvoller als eine Beurteilung nach Aktenlage.
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Eine kontinuierliche Begleitung iiber den gesamten Produktelebenszyklus ist zielfiihren-
der als isolierte Phasen der Qualitétssicherung.

Eine Validierung der Qualitdtsanforderungen und deren Anpassung und Schérfung auch
noch wihrend der Entwicklung ist effektiver als eine Vorabspezifikation aller eventuell

benotigen Qualitdtseigenschaften.

Eine iterative Anpassung der Methoden und Werkzeuge des Qualitditsmanagements an
das jeweilige Vorhaben ist besser als die Verwendung eines allgemeines Methodenkanons
fiir alle Entwicklungen.
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ANHANG

A.

Qualitatseigenschaften von Softwareprodukten gemafi
ISO/IEC 25010

“Functional suitability

This characteristic represents the degree to which a product or system provides functions that

meet stated and implied needs when used under specified conditions. This characteristic is com-

posed of the following subcharacteristics:

Functional completeness. Degree to which the set of functions covers all the specified
tasks and user objectives.

Functional correctness. Degree to which a product or system provides the correct results
with the needed degree of precision.

Functional appropriateness. Degree to which the functions facilitate the accomplish-
ment of specified tasks and objectives.

Performance efficiency

This characteristic represents the performance relative to the amount of resources used under

stated conditions. This characteristic is composed of the following subcharacteristics:

Time behaviour. Degree to which the response and processing times and throughput

rates of a product or system, when performing its functions, meet requirements.

Resource utilization. Degree to which the amounts and types of resources used by a

product or system, when performing its functions, meet requirements.

Capacity. Degree to which the maximum limits of a product or system parameter meet

requirements.
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Compatibility

Degree to which a product, system or component can exchange information with other products,
systems or components, and/or perform its required functions, while sharing the same hardware
or software environment. This characteristic is composed of the following subcharacteristics:

e Co-existence. Degree to which a product can perform its required functions efficiently
while sharing a common environment and resources with other products, without detri-

mental impact on any other product.

e Interoperability. Degree to which two or more systems, products or components can
exchange information and use the information that has been exchanged.

Usability

Degree to which a product or system can be used by specified users to achieve specified goals
with effectiveness, efficiency and satisfaction in a specified context of use. This characteristic is
composed of the following subcharacteristics:

e Appropriateness recognizability. Degree to which users can recognize whether a prod-
uct or system is appropriate for their needs.

e Learnability. degree to which a product or system can be used by specified users to
achieve specified goals of learning to use the product or system with effectiveness, efti-

ciency, freedom from risk and satisfaction in a specified context of use.

e Operability. Degree to which a product or system has attributes that make it easy to
operate and control.

e User error protection. Degree to which a system protects users against making errors.

e User interface aesthetics. Degree to which a user interface enables pleasing and satisfy-

ing interaction for the user.

e Accessibility. Degree to which a product or system can be used by people with the widest
range of characteristics and capabilities to achieve a specified goal in a specified context
of use.

Reliability

Degree to which a system, product or component performs specified functions under specified
conditions for a specified period of time. This characteristic is composed of the following sub-
characteristics:
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Maturity. Degree to which a system, product or component meets needs for reliability
under normal operation.

Availability. Degree to which a system, product or component is operational and acces-

sible when required for use.

Fault tolerance. Degree to which a system, product or component operates as intended
despite the presence of hardware or software faults.

Recoverability. Degree to which, in the event of an interruption or a failure, a product or
system can recover the data directly affected and re-establish the desired state of the sys-

tem.

Security

Degree to which a product or system protects information and data so that persons or other prod-

ucts or systems have the degree of data access appropriate to their types and levels of authoriza-

tion. This characteristic is composed of the following subcharacteristics:

Confidentiality. Degree to which a product or system ensures that data are accessible
only to those authorized to have access.

Integrity. Degree to which a system, product or component prevents unauthorized access
to, or modification of, computer programs or data.

Non-repudiation. Degree to which actions or events can be proven to have taken place,

so that the events or actions cannot be repudiated later.

Accountability. Degree to which the actions of an entity can be traced uniquely to the

entity.

Authenticity. Degree to which the identity of a subject or resource can be proved to be
the one claimed.

Maintainability

This characteristic represents the degree of effectiveness and efficiency with which a product or

system can be modified to improve it, correct it or adapt it to changes in environment, and in

requirements. This characteristic is composed of the following subcharacteristics:

Modularity. Degree to which a system or computer program is composed of discrete
components such that a change to one component has minimal impact on other compo-

nents.
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Reusability. Degree to which an asset can be used in more than one system, or in building
other assets.

Analysability. Degree of effectiveness and efficiency with which it is possible to assess
the impact on a product or system of an intended change to one or more of its parts, or to
diagnose a product for deficiencies or causes of failures, or to identify parts to be modi-
fied.

Modifiability. Degree to which a product or system can be effectively and efficiently
modified without introducing defects or degrading existing product quality.

Testability. Degree of effectiveness and efficiency with which test criteria can be estab-
lished for a system, product or component and tests can be performed to determine
whether those criteria have been met.

Portability

Degree of effectiveness and efficiency with which a system, product or component can be trans-

ferred from one hardware, software or other operational or usage environment to another. This

characteristic is composed of the following subcharacteristics:

Adaptability. Degree to which a product or system can effectively and efficiently be
adapted for different or evolving hardware, software or other operational or usage envi-

ronments.

Installability. Degree of effectiveness and efficiency with which a product or system can
be successfully installed and/or uninstalled in a specified environment.

Replaceability. Degree to which a product can replace another specified software product

for the same purpose in the same environment.”

(ISO/IEC 2010)
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B.  Basisszenario zur Vereinbarkeit von ISO 26262 und
Agilitat

Beschreibung

Grundsitzlich gibt es verschiedene Moglichkeiten, agile Entwicklung und die Forderungen der
ISO 26262 zu vereinbaren. Im Folgenden wird ein mdgliches Szenario vorgestellt, das die in Ab-
schnitt 3.2.2 prisentierten Herausforderungen adressiert und in Abbildung 12 dargestellt ist. Das
Szenario ist darauf ausgelegt, den gesamten Sicherheitslebenszyklus der ISO 26262 in einem agi-
len Setting umzusetzen. Fiir eine solches agiles Setting sollte dennoch zu Beginn eine initiale
Hazard and Risk Analysis als Grundlage fiir die weitere Entwicklung durchgefiihrt werden. Dies
kann in einer initialen Konzeptphase geschehen. Jeder Iteration der agilen Entwicklung deckt
anschliefend dennoch den gesamten Sicherheitslebenszyklus ab. Die dort vorgeschriebenen Pha-
sen miissen allerdings nicht in der angedachten festen Abfolge durchgefiihrt werden. Es muss
lediglich sichergestellt sein, dass die erforderlichen Maflnahmen Anwendung finden und sich in
den entsprechenden Artefakten wiederfinden. Daher miissen in jeder Iteration auch die Ergebnisse
der Konzeptphase hinterfragt und eventuell iiberarbeitet werden, sodass eine neue Einschétzung
der Kritikalitdt eines Inkrements beziiglich der funktionalen Sicherheit definitiv moglich ist. Um
diese Umsetzung zu ermdglichen, wird das nachfolgende organisatorische Szenario vorgestellt.

Die Grundidee des Basisszenarios ist es, die volle Verantwortung filir das Produkt im agilen Team
zu belassen, und dennoch die nétigen Rollen der ISO 26262 abzudecken und insbesondere auch
alle Unabhingigkeitsgrade bei den BestidtigungsmaBnahmen zu erméglichen, so dass der kom-
plette Sicherheitslebenszyklus vom Szenario abgedeckt ist.

Agiles Team i\{

Agility Master =
Safety Manager

Entwicklungsteam

beraten, unterstiitzen,
werden beauftragt flr
Product Owner = BestatigungsmalRnahmen

FS-Reviewer Experten-Pool

| FS-
e Experten
beraten, unterstiitzen
bei Erstellung
der FS-Artefakte

v Gesamtverantwortung

*Verantwortung fir Ergebnisse der BestatigungsmaRnahmen
¢ Verantwortung fiir Erstellung der FS-Artefakte
*Verantwortung fir Koordination der FS-Aktivitaten

Abbildung 12: Strukturelle Darstellung des Basisszenarios
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Das Entwicklungsteam hat die Verantwortung fiir die Erstellung der sicherheitsspezifischen Ar-
tefakte, die von der ISO 26262 gefordert werden. Dazu muss das Entwicklungsteam mit der ent-
sprechenden Kompetenz ausgestattet sein. Es ist durchaus denkbar, dass das Team Unterstiitzung
durch Experten auf dem Gebiet der Funktionssicherheit hinzuzieht. Die grundlegende Kompetenz
muss jedoch im Entwicklungsteam vorhanden sein, so dass es die volle Verantwortung fiir die
Erstellung der Artefakte iibernimmt.

Die Rolle des Safety-Managers, der in diesem Szenario vom Agility-Master iibernommen wird,
iiberwacht, dass die geforderten sicherheitsspezifischen Artefakte erstellt werden und sich das
Entwicklungsteam an den Sicherheitsplan hélt. Durch die Integration der Safety-Manager-Rolle
in das agile Team wird das agile Prinzip der Selbstverantwortung erfiillt. Die organisatorische
Verantwortlichkeit des Safety-Managers lésst sich gut mit der Rolle des Agility-Masters vereinen.
Der Agility-Master ist grundsétzlich fiir die Organisation des Entwicklungsteams verantwortlich
und kann somit — vorausgesetzt, ein grundsétzliches Verstindnis der [SO26262 und vorhandener
Kompetenz beziiglich der funktionalen Sicherheit ist vorhanden — den zusitzlichen organisatori-
schen Aufwand durch die Rolle als Safety-Manager iibernehmen. Eine weitere wichtige Rolle,
die in der [SO26262 benannt wird, ist der Project-Manager. Dessen Verantwortung ldsst sich gut
durch die bereits aufgefiihrte Rolle des Safety-Managers erginzen. Daher werden in dem darge-
stellten Szenario beide Rollen in der Person des Agility-Masters vereint. Diese Integration der
Rollen ist laut ISO26262 explizit zuldssig (ISO/FDIS 26262-2:2018, 6.4.2.4 - NOTE 1).

Wihrend somit der Agility-Master die generelle Durchfiihrung der Sicherheitsaktivititen verant-
wortet, wird dem Product-Owner die Verantwortung tiber die BestitigungsmaBBnahmen zugewie-
sen. In der [ISO26262 gibt es keine explizite Rollenbeschreibung, welche zu den in diesem Ansatz
geforderten Verantwortungen passt. Es gibt allerdings einige Rollen, die sich zu dieser neuen
Rolle des FS-Reviewers zusammenfassen lassen, beispielsweise der Functional Safety Assessor.
Durch die Zuweisung dieser und verwandter Rollen erhélt der FS-Reviewer direkte Verantwor-
tung nicht nur fiir die Durchfiihrung der Bestétigungsmalnahmen, sondern auch fiir deren Ergeb-
nisse. Allerdings muss der Product-Owner diese neuen Aufgaben nicht zwangslaufig selber
durchfiihren, sondern kann Unterstiitzung aus dem Experten-Pool fiir funktionale Sicherheit an-
fordern. Diese Aufteilung der Durchfiihrung, bei gleichzeitig bleibender voller Verantwortung, ist
nach der ISO26262 explizit zuldssig und beispielsweise in der Beschreibung der bereits genannten
Rolle des Functional-Safety-Assessors zu finden. Der FS-Reviewer kann einer anderen Organi-
sationseinheit angehoren als alle Mitglieder des Entwicklungsteams, was die Anforderung an des-

sen Unabhéngigkeit erfiillt.

Bewertung des Szenarios in Bezug auf die Herausforderungen

Das vorgestellte Szenario bietet eine agile Losung fiir die zuvor beschriebenen Herausforderun-

gen, die hier kurz diskutiert werden.
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Kompetenz: Im Basisszenario sind alle Kompetenzen beziiglich der Funktionssicherheit vertre-
ten. Die Entwicklung sicherheitsspezifischer Artefakte wird vom Entwicklungsteam {ibernom-
men, die Bestitigungsmalinahmen vom Product-Owner. Beratung kann zusétzlich von externen

Experten in Anspruch genommen werden.

Verantwortung/Unabhdingigkeit. Im Szenario sind die Rollen, die gemal3 ISO 26262 Verantwor-
tung fiir die Funktionssicherheit {ibernechmen, mit angemessener Unabhéangigkeit integriert, so
dass die Gesamtverantwortung fiir das entwickelte Produkt vom agilen Team iibernommen wer-
den kann. An die Rolle des Safety-Managers werden gemall ISO 26262 keine Anforderungen
beziiglich der Unabhéngigkeit vom Entwicklungsteam gestellt. Daher kann der Safety-Manager,
alternativ zum Basisszenario, auch innerhalb des Entwicklungsteams verortet sein. Dies kann eine
sinnvolle Entscheidung sein, um die Rolle des Agility-Masters nicht mit Aufgaben zu belasten,
welche eine zusitzliche, erhebliche fachliche Verantwortung bzw. Entscheidungsgewalt und da-
mit notwendiger FS-Kompetenz erfordern, wie sie durch die Rolle des Safety-Managers gefordert

waren.

Phasenorientierter Sicherheitslebenszyklus / Anderungen: Das Basisszenario ist so konzipiert,
dass es grundsétzlich die Durchfiihrung aller Aktivititen und die Entwicklung aller Artefakte des
Sicherheitslebenszyklus in jeder Iteration erlaubt. Dadurch ist die Phasenorientierung {iberwun-
den. Das bedeutet auch, dass Anderungen von Anforderungen wihrend der Entwicklung kein
Problem darstellen. Das agile Team ist selbst fiir die durchgehende Anpassung aller betroffenen
sicherheitsspezifischen Artefakte verantwortlich und besitzt die erforderliche Kompetenz.

Iterationslinge/Teamgrdifie: Es verbleibt die Herausforderung, dass der Aufwand fiir die Durch-
fiihrung oder Anpassung aller erforderlicher Aktivitidten des Sicherheitslebenszyklus langere Ite-
rationen bendtigt. Zudem verteilen sich viele erforderliche Kompetenzen auf kleine agile Teams,
was in der Praxis selbst bei groBziigigem Aufbau von Kompetenzen im Bereich Funktionssicher-

heit im Unternehmen schwierig sein kann.

Fazit

Das vorgestellte Basisszenario zeigt eine Moglichkeit, wie die Herausforderungen durch Integra-
tion von Kompetenz und Verantwortlichkeiten aus dem Bereich der Funktionssicherheit in das
agile Team grundsétzlich gelost werden konnen. Dadurch kann die geforderte Selbstorganisation
des Entwicklungsteams aufrechterhalten und prinzipiell der gesamte Sicherheitslebenszyklus in
agilen Iterationen eines agilen Teams durchgefiihrt werden. Aufgrund der beschrinkten Team-
grofle und Iterationslédnge eignet sich das Szenario vorrangig fiir kleinere Projekte. In der Auto-
mobilindustrie haben Projekte beziehungsweise Produkte aber hiufig eine GroBe, die von einem
einzigen agilen Team nicht gehandhabt werden kann. Daher ist aus praktischer Sicht fiir die An-
wendung in groBen Projekten eine Skalierung der Agilitét erforderlich, beispielsweise durch die
Aufteilung der Entwicklung auf mehrere agilen Teams, die lose oder eng gekoppelt sind (s. dazu

Abschnitt 1.9). AuBerdem ist es notwendig, eine geeignete Granularitét der Entwicklungsumfange
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sicherzustellen, die von den einzelnen agilen Teams verantwortet werden. Bereits die Entwick-
lung eines Systems (im Sinne der gebrauchlichen Definition eines Automotive OEMs) kann fiir
ein einzelnes agiles Team eine zu komplexe Aufgabe darstellen. Dies bedeutet, dass die Entwick-
lung von Systemen entsprechend in Funktionen oder sogar Anforderungen heruntergebrochen
werden muss. Mit einer solchen hierarchischen Strukturierung der Entwicklungsumfinge wire
eine einhergehende Strukturierung von agilen Entwicklungsteams denkbar. Eine solche Umset-
zung der Agilitdt 6ffnet allerdings neue Herausforderungen beziiglich der Integration der Iterati-
onsergebnisse auf Systemebene. Diese konnen jedoch unabhingig von den Herausforderungen
der ISO26262 betrachtet werden und werden auch schon im Rahmen von Ansétzen wie ,,Scaled
Agile” behandelt. Abschlieend lésst sich also die Vereinbarkeit von agilen Prinzipien und den
speziellen Anforderungen der 1SO26262 grundsétzlich bestétigen. Allerdings muss selbstver-
standlich in jedem Projektkontext zuvor die Praktikabilitdt der exakten Ausprigung und Imple-

mentierung der agilen Ansétze evaluiert werden.
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