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Erstmaliges Anmelden

1. Rufen Sie in lhrem Browser https://neodash.agi-portal.com/ auf

2. Gehen Sie auf ,New Dashboard” und geben Sie ihre Zugangsdaten ein. Bestatigen Sie

anschlieRend mit CONNECT

Connect to Neo4j N Zugangsdaten:
neod4j ~ neodj.agi-portal.com 7687
You're running NeoDash from a secure (https) webpage. Protocol: ne04j

You can't connect to a Neo4j database with an unencrypted
protocol. Change the protocol, or use NeoDash using http

instead: http://neodash.aqi-portal.com/. Hostname: ne04j.aq|-porta|.c0m

Port: 7687

Database (optional)

Username

neo4j .
Username: neodj
Password Password: Yil*H]XBE,wVK&@3
CONNECT p
(2]
3. Navigieren Sie zum MenUpunkt ,Laden” in der linken Mendleiste

4, Wahlen Sie ,SELECT FROM NEO4J“, wahlen die Datenbank und driicken Sie
anschlieRend SELECT

Select From Neo4j X
If dashboards are saved in your current database, choose a dashboard below.

Date Title Author Version Select

2022-10-12T16:25:32.734Z neodj 2.1 SELECT »

LOAD DASHBOARD

5. Durch wird das Dashboard angezeigt.

6. Klicken Sie auf G um die Internetseite neu zuladen. Aufgrund fehlerhafter
Darstellungen kann es dazu fiihren, dass das Dashboard nicht alle Informationen
anzeigt.

7. Gehen Sie auf Existing Dashboard.

Klicken Sie auf CONNECT um die vollen Funktionen zu nutzen.


https://neodash.aqi-portal.com/

Nach dem erstmaligen Anmelden sollte der Browser das Dashboard soweit

a“

gespeichert haben, so dass Sie mit der Anleitung ,Erneutes Anmelden

fortfihren kénnen.

Erneutes Anmelden

1. Rufen Sie in lhrem Browser https://neodash.aqgi-portal.com/ auf.

2. Klicken Sie auf , Existing Dashboard“
Ihre Anmeldedaten sollte das System automatisch Gbernommen haben.

3. Navigieren Sie nach gewohntem Verfahren im Dashboard.

HINWEIS: Sollte der Browser nicht ,Existing Dashboard” anzeigen, befolgen

Sie bitte die Anleitung ,,Erstmaliges Anmelden”



https://neodash.aqi-portal.com/

Navigation im System

Das Dashboard gibt lhnen die Moglichkeit nun Gber die finf Kategorien
,Fehlerzustande”, Gesamtstatistik”, ,Wirkungen®, ,Ursachen” und
,GegenmaBnahmen” zu suchen.

Fehlerzustande Gesamtstatistik Wirkungen Ursachen GegenmalBnahmen

1. Navigieren Sie zum oberen rechten Feld ,Wahle den” und wahlen Sie ihr Thema.

2. Durch das Mausscrollen und der Mausbewegung lasst sich im Dashboard navigieren.

rA
3. Zum Lesen eines Feldes klicken Sie auf < um es zu maximieren.

JL
ar

4. Um das Fenster zu schlieRen, klicken Sie auf

5. Bei Auflistungen besteht die Moglichkeit auf die nachste Seite zu gelangen. Driicken
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Sie dafur auf , sofern der rechte Pfeil > ausgefiillt ist.

6. Um das Dashboard zu schlieBen, schlieBen Sie ihren Browser-Tab oder ihren Internet-

Browser
HINWEIS: Beim Scrollen tber alle Graphen lassen sich genaue Daten der Knoten
anzeigen
Ursachengraph “« ¢ Beim Scrollen Uber das FailureMode-Icon zeigt das
Mangel in der Da.m’..q und -aufbereiung System die im Dashboard angezeigten Kategorien in
tabellarischer Form an. Beim Anklicken eines Buttons,
Probleme im Ur. mit Komplexitat
Mms‘ ans  bspw. FailureMode, 6ffnet sich eine detaillierte Tabelle
Fehlende Pru?‘m Validierung
" der zuvor in klein dargestellten Attributen.
Falsche Auswahl der Merkmale
FailureMode
Qualitat der
category
Trainingsdaten
* Menschliches BIAS
cause Probleme im Umgan..
Unter Merkmalsauswahl
s versteht man den P.
* Unbeabsichtigte
effect

Verzerrung * Reduzier

* Design- und
mitigation Implementierungsreviews

Falsche Auswahl der

name
Merkmale



Andern der SchrifteroRe (bei Bedarf)

1.

rn
Zum Lesen eines Feldes klicken Sie auf ™= um es zu maximieren.

Klicken Sie auf in der rechten oberen Ecke.

“TolTh- . . ¥ . L
) Advanced settings

Aktivieren Sie die ADVANCED SETTINGS
Fant Size
Verandern Sie den Wert der ,,FONT SICE“ zu Bsp. 18 18

Speichern Sie die Einstellung

Um das Fenster zu schlieBen, klicken Sie auf



Inhaltliche Anleitung

Das Ziel dieses Projektes war die Entwicklung ein ,FMEA-Template” (Excel-Tabelle) auf Basis
ML-spezifischer Fehlerzustande (Fehlermodi) zu erstellen. Zur besseren Veranschaulichung
der Fehlerzustiande und ihrer Abhdngigkeiten dient ein Dashboard, welches dem Nutzer eine

vereinfachte Navigation durch die Fehlerzustande verhelfen soll.

Das Dashboard ist in den fiinf Kategorien ,Fehlerzustande”, , Gesamtstatistik”, , Effekte”,
,Wirkungen” und ,Gegenmallnahmen” unterteilt. Je nach Kategorie und Themenauswahl
lassen sich die miteinander vernetzten Knoten und Kanten anzeigen. Fir jede der oben
genannten Kategorien wird im Folgendem ein Beispiel, samt der Bedeutung der einzelnen

Felder erklart.

1. Beispiel Fehlerzustand

Um mit einem bekannten Fehlerzustand die Suche zu starten, muss oben in der Reiterleiste
des Dashboards der Reiter ,Fehlerzustand” ausgewahlt werden. Das System startet
automatisch mit einem von ihm gewéhlten Fehlerzustand. Uber das Feld ,Wihle den
Fehlerzustand” in der rechten oberen Ecke kann durch das Klicken auf das X die aktuelle
Auswahl geléscht und eine neue getroffen werden. AnschlieRende Bedienung wie in Kapitel

Navigation im System beschrieben.




W3a&hlt man die Suche lber den Reiter ,Fehlerzustand” und wahlt dort einen konkreten

Fehlerzustand aus (z.B. den Fehlerzustand ,Falsche Auswahl der Merkmale”) stehen dem

Nutzer verschiedene Informationsfenster zur Verfligung.

Fehlerzustandsauswahl

Fehlerzustand :! Fehlerzustand

ra
La

Wahle den Fehlerzu I

Falsche Auswahl der Merkmale = [reomem -

Kontext g

FailureMode name

Kontext o : i Gegenmalnahmen I3 H i Varianten B Symptome
Unter Merkmalsauswahl versteht man den Prozess der « Design- und Implementierungsreviews + Datenaudits « Vernachlassigung wichtiger Merkmale - « Schlechte Konvergenzeigenschaften im Training
Reduzierung der Anzahl von Eingabevariablen bei der Unzureichende Daten fiir ein Merkmal
Entwicklung eines Vorhersagemodells. Methoden der
Merkmalsauswahl konnen dazu verwendet werden,
nicht benotigte, irrelevante und redundante Attribute
aus den Daten zu identifizieren und zu entfernen, die
nicht 2ur Genauigkeit eines Vorhersagemodells

GegenmaRnahmen Varianten Symptome

Fehlerzustand:

Wahle den Fehlerzustand:
Kontext:
Gegenmalnahmen:
Varianten:

Symptome:

Zeigt aktuell ausgewadhlten Fehlerzustand

Bietet Auswahlmoglichkeit aller Fehlerzustiande

Gibt genaue Erklarung tGber ausgewahlten Fehlerzustand an
Zeigt GegenmalBnamen zur Losung des Fehlerzustands an
Zeigt alle moglichen Varianten des Fehlerzustands an

Zeigt alle auftretenden Symptome des Fehlerzustands an



Ursachen Ursachengraph

Verortung im Kategoriebaum

[—

it Ursachen it Ursachengraph i Verortung im Kategoriebi [3

- Menschiiches BIAS - Probleme im Umgang mit Komplexitst - Fehlende Prifung oder Validierung - Mangel in der Datenerhebung und
aufbereitung
Mangelin der Daw\.u; und -aufbereitung
Falsche Auswahl der Merkmale
i Ursachenliste L4 : Monsa.s BIAS
Ursache Falsche Auswahl der Merkmale 1
k. Qualitat ingsdaten
Mangel in der Datenerhebung und -aufbereitung
Fehlende Priifung oder Validierung robleme im “" "'"V‘M‘Htr.m Validierung

Probleme im Umgang mit Komplexitt F a .,

Menschliches BIAS

Ursachenliste
Ursachen: Zeigt mogliche Ursachen fiir den Fehlerzustand an.
Ursachenliste: Zeigt mogliche Ursachen fiir den Fehlerzustand an (in
tabellarischer Form)
Ursachengraph: Zeigt die Ursachen des Fehlerzustands in Form eines Graphen

an.
Verortung im Kategoriebaum: Zeigt den Fehlerzustand als Blatt im Kategorienbaum an.

it Wirkung O it Wirkungsgraph

+ Unbeabsichtigte Verzerrung - Reduzierte Genauigket - Fehlende Vollstandigkeit - Reduzierte Generalisierungsfahigkeit

Wirkung | Heduzie.‘lauigkeit

i Wirkungsliste ST Reduzierte Ger.erungsféhigkeit

Wirkung F
A
Reduzierte Generalisierungsfahigkeit Falsche Auswahl der Merkmale
p »

Fehlende Vollstandigkeit

Reduzierte Genauigkeit

Unbeabsic./erzerruné:emend’a"d'gke“
Unbeabsichtigte Verzerrung

Wirkungsgraph
Wirkungsliste
Wirkung: Zeigt mogliche Wirkungen fiir den Fehlerzustand an
Wirkungsliste: Zeigt mogliche Wirkungen fiir den Fehlerzustand an (in
tabellarischer Form)
Wirkungsgraph: Zeigt die Wirkungen des Fehlerzustands in Form eines

Graphen an.



Alle Fehlerzustdande zur selben
Kategorie (grafisch)

it Alle Fehlerzustande zur selben Kategorie i H i Alle Fehlerzustande zur selben Kategorie (grafisch) V_

Kategorie Fehlermodus
Klasseniberschneidung in den Trainingsdaten

Qualitat der Trainingsdaten Falsch ausgezeichnete Trainingsdaten Schiechte Trainingsdatenqualitit
Qualitat der Trainingsdaten Zu viele Ausgabekategorien/-klassen Unausgewogigiiainingadalrt
Qualitit der Trainingsdaten Falsche Auswahl der Merkmale Qualeit wmﬁwa Trainingsdaten
Qualitat der Trainingsdaten in den Tr Zu viele Ausgabekategorien/-klassen
Qualitst der Trainingsdaten Unausgewogene Trainingsdaten Falsche Auswahl der Merkmale

Alle Fehlerzustande zur selben Kategorie
Alle Fehlerzustdnde zur selben Kategorie: Zeigt alle Fehlerzustande an, die

Nachbarknoten des gewahlten
Fehlerzustands sind (Fehlerzustdande zur
selben Kategorie).

Alle Fehlerzustande zur selben Kategorie (grafisch): Zeigt alle Fehlerzustande an, die
Nachbarknoten des gewdhlten
Fehlerzustands sind (grafische Darstellung).



2. Beispiel Gesamtstatistik
Wahlt man die Suche lber die Kategorie ,,Gesamtstatistik” zeigt einem das System die beiden

Diagramme , Fehlerzustand pro Ursache” und ,Fehlerzustand pro Wirkung“. Beide Diagramme

zeigen die Verteilung der Fehlerzustande auf Ursachen und Wirkungen an.

Ursachen Gegenmalnahmen +
r

| Wirkungen

Gesamtstatistik

Fehlerzusténde

#Fehlermodi pro Ursache
]

j Fehlermodi pro Ursache

i
B

Falsche Kenriniz dar Eigen:
Grods (splodierends) Graentan, dis 2u sinet gro

—— Fehler im WL Design und Ankorderungsspezsiaton

Indiataren
Fenlends Evallaning oot Hyporparametor zum Data Batching ——

Manwsts Avstimemung dar Parameter ——.

Zuenige Pararmeler ——.

falsche Melrix ——._

Vertrauen i Stangarwene ——_

Fanisnde Prifung komglsser Dienverarmangsvargangs —

Fanlechafia —
Feniends igeragende Evalustion —
Fatschs Dasignantschaidung baim Autsatzen des Modells ——
Falsche —_

Fehlande Evaienung des Madellierungsan:
Mangal in der Warlung ———

Pretleme im Umgang mit Kamplesis ———
Mensenlichas BIAS b

Fahiande Evaluferung dar Natzarehitakiur

Falsches Problemyerstannis ————

Mangelin der Dateneehebung und -autbareiung ——

- Mangal an techneehar Sange ader kanzapticnader Fundiamhelt bai der Entwicklurg und im Traming

-/

Fefiende Prifung oder Validierung

Value

Category
Fehlermodus «

Cause -

e

] Fehlermodi pro Wirkung

ra
La

i1 #Fehlermodi pro Wirkung

ummvwlm:mnumunlmmﬂwwu:sumﬂhémmmw BREN
N

Verminderte Effisians im Trsining

Softwara- und Sysiemlaier ——
_— Rediierts Genauigeet

Faionds Volstanagiet ——

Urbeabsichtla Yarzemung .

Verminderta tunkiionasa Ropusihall ———
W Verminderte funktionale Robustheit

"\ Rzt Gensratisarungaliiskal

‘Varmindarta Effizienz zur Trainingszsit —

Category Value
Effect +  Fehlermodus o

Beispiel: Verminderte funktionale Robustheit
Die Wirkung ,Verminderte funktionale Robustheit” taucht insgesamt in 17

Fehlermodi auf, was einen Anteil von 9,71 % ausmacht.



3. Beispiel Wirkungen

Um mit einer bekannten Wirkung die Suche zu starten, muss oben in der Reiterleiste des

Dashboards der Reiter ,,Wirkungen” ausgewahlt werden. Das System startet automatisch mit

einem von ihm gewihlten Wirkung. Uber das Feld ,W&hle die Wirkung” in der rechten oberen

Ecke kann durch das Klicken auf das X die aktuelle Auswahl geldscht und eine neue getroffen

werden. AnschlieRende Bedienung wie in Kapitel Navigation im System beschrieben.

Wahlt man die Suche (ber den Reiter ,,Wirkungen” und anschliefend eine konkrete Wirkung

im Feld ,Wahle die Wirkung aus” (z.B. ,Security-Schwachstellen”), stehen dem Nutzer

verschiedene Fenster zur Verfligung.

] Wirkungsauswahl
Wirkung
3% wirkung re : 23 wahle die Wirkung ra :
Security-Schwachstellen .
EE Fehlerzustinde : : E EE Wirkung in Hierarchie : : H
w_,,,,,._,._,, m"r.um.
Wirkung in Hierarchie
Fehlerzustande Fm-..ru
atemmogang Ew;h-.;,—-.*-h-
'-Un-lrw.'aukﬂe:
vw.nm.cumm \.e__,,'ﬂ,,a.
a - namg,
.
s Assoziierte Fehlerzustdnde ra .
H [ :
Fehlermodus Varianten
Datenvergiftung
Datenvergifiung
Datenvergifiung
Datenvergifiung
Datenvergiftung
A 1-5of6 >

Assoziierte Fehlerzustiande

Wirkung:
Wahle die Wirkung:
Fehlerzustande:

Wirkung in Hierachie:

Assoziierte Fehlerzustande:

Zeigt aktuell ausgewahlten Wirkung

Bietet Auswahlmoglichkeit aller Wirkungen

Zeigt Fehlerzustand die die gewahlte Wirkung verursachen
kann.

Zeigt die Wirkung in der Hierarchie der Wirkungen (common
effects) an®.

Zeigt alle assoziierten Fehlerzustande an

1 Wird keine Hierarchie dargestellt, ist die Wirkung nicht in die Hierarchie der Wirkungen (common effects)

einsortiert.



~_ —7

4. Beispiel Ursachen

Um mit einer bekannten Ursache die Suche zu starten, muss oben in der Reiterleiste des

Dashboards der Reiter ,,Ursachen” ausgewadhlt werden. Das System startet automatisch mit

einem von ihm gewahlten Zustand. Uber das Feld ,,Wahle die Ursache” in der rechten oberen

Ecke kann durch das Klicken auf das X die aktuelle Auswahl geléscht und eine neue getroffen

werden. AnschlieRende Bedienung wie in Kapitel Navigation im System beschrieben.

Wahlt man die Suche Uber den Reiter ,,Ursache” und anschlieRend eine konkrete Ursache im

Feld ,,Wahle die Ursache aus “(z.B. ,,Fehler im ML-Design und Anforderungsspezifikationen®),

stehen dem Nutzer verschiedene Fenster zur Verfligung.

Ursache
it Ursache

Fehler im ML-Design und Anforderungsspezifikation

it Liste der assoziierten Fehlerzustande

Fehlermodus

Konzeptdrift

Falsche L

2u viele Ausgabekategorien/-klassen

Kia in den

Liste Assoziierte

Ursache:
Waihle die Ursache:

Liste assoziierte Fehlermodi:

it Wahle die Ursache

Zeigt aktuell ausgewadhlten Effekt an
Bietet Auswahlmoglichkeit aller Wirkungen

Ursachenauswahl

Fehler im ML-Design und Anforderungsspezifikation -

1-50f 102 >

Zeigt alle assoziierten Fehlerzustande an (tabellarische Form).



Ursache in Hierarchie

~J

it Ursache in Hierarchie Y3

. .d

%, S—
wee v e RIRYGPEEN el

—- s i R AP N—
P s
-

-._--....._.
e
=7 =

Assoziierte Fehlermodi:
Ursache in Hierarchie:

Assoziierte Fehlerzustande

—_

:i Assoziierte Fehlerzustande r

Fote o
Schvectile '1M"i

o R
¥ ! Farien Sorncrd
: N Bia ™ on
:I‘M Optimserungstuneson
Verlence Normalmarungsschicht |y mw
20 vl SchederOusign “dor
watung o Ben T “Ralgche Fom ger Engategaten
Falsch deliiene Mu.-én Fatache Axtivierun- * ewson
ot Intiabsenung ‘ AN
Fancner Tyn 00T LIngabecson " Anlegs e iy o ta PR Layor)

| ohmomte »
. y ‘adnm

Zeigt alle assoziierten Fehlerzustande an.
Zeigt die Ursache in der Hierarchie der Ursachen (common
causes) an.

2 Wird keine Hierarchie dargestellt, ist die Ursache nicht in die Hierarchie der Ursachen (common causes)

einsortiert.



5. Beispiel Gegenmallnahmen

Um mit einer bekannten Gegenmalinahme die Suche zu starten, muss oben in der Reiterleiste
des Dashboards der Reiter ,Gegenmalinahme” ausgewahlt werden. Das System startet
automatisch mit einem von ihm gewédhlten Zustand. Uber das Feld ,Wihle die
Gegenmalinahme” in der rechten oberen Ecke kann durch das Klicken auf das X die aktuelle
Auswahl geldscht und eine neue getroffen werden. Anschliefende Bedienung wie in Kapitel

Navigation im System beschrieben.

Wahlt man die Suche Uber den Reiter ,Gegenmallnahmen” und anschlieBend eine konkrete

Gegenmalinahme im Feld ,Wahle die Gegenmalnahme aus “(z.B. ,,Datenaudits”), stehen dem

Nutzer verschiedene Fenster zur Verfligung.
MaRnahmenwahl
Gegenmalnahme —
¥ Gegenmalnahme i : i Wihle die Gegenmalnahi [ H
Datenaud ltS Datenaudits -
i1 Assoziierte Fehlerzustande
/\ Schiechte Trainingsdatenqualitat
Unteranpassung (Underfiaisghe Auswahi der Merkmale
Kl n Trainis an ‘ehl arbetus
gon %I‘: lendg Viorverarbetung
Fehlender Validierungsdatefaisthe Aufteilung der Trainings- und Tesidaten
2y viele Ausgabekalegpmentstes Jan ningsdaten

a» -

GegenmalBnahme: Zeigt aktuell ausgewahlte GegenmalRnahme an

Wahle die MalRnahme: Bietet Auswahlmaglichkeit aller MaBnahmen

Assoziierte Fehlermodi: Zeigt alle assoziierten Fehlerzustande an

Liste Assoziierte
Liste der assoziierten Fehlerzustande
Fehlermodus Varianten
Fehlender Validierungsdatensatz = Unge gender Validierungsdat atz
Falsche Aufteilung der Trainings- und Testdaten
Unteranpassung (Underfitting)
2Zu viele Ausgabekategorien/-klassen
Falsche Auswahl der Merkmale « Vernachlassigung wichtiger Merkmale - Unzureichende Daten fur ein Merkmal
1-50f9 >

Liste assoziierte Fehlerzustande: Auflistung aller assoziierten Fehlerzustand



