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Verantwortliche
Ergriffene 

Maßnahmen

Fehlerzustände im 
Modell

Falsche 
Modellinitialisierung

Null-Initialisierung Die initialisierten Gewichte eines neuronalen Netzes sind alle 
Null.

Das neuronale Netz wird zu einem linearen 
Modell mit den Eigenschaften eines linearen 
Modells. Das führt zu einer verminderte 
Modellleistung, wenn nicht-lineare Lösungen 
erforderlich sind und zu einem höheren 
Ressourcenverbrauch im Vergleich zu linearen 
Modellen.

9 Fehlende explizite 
Initialisierung oder falsche 
Konfiguration bei der 
Initialisierung der 
Netzwerkparameter.
• Fehler im ML-Design und 
Anforderungsspezifikation

1 • Prüfung der Initialisierung und Vermeidung 
einer Initialisierung mit Nullwerten

2 12

Falsche 
Modellinitialisierung

Initialisierung mit zu kleinen 
Werten

Die initialisierten Gewichte eines neuronalen Netzes sind 
durchgängig zu niedrig im Vergleich zu den erwarteten 
Eingangssignalen an den Neuronen.
Wenn die anfänglichen Gewichte eines Neurons im Verhältnis 
zu den Eingaben zu klein sind, nimmt der Gradient der 
versteckten Schichten während der Fehlerrückführung 

Die Modellleistung verbessert sich 
während des Trainings nur sehr 
langsam und konvergiert früh 
gegen ein lokales Optimum.

 • Verminderte Effizienz zur Trainingszeit
 

 • Reduzierte Genauigkeit
 

• Reduzierte Generalisierungsfähigkeit

9 Fehlende explizite 
Initialisierung oder falsche 
Konfiguration bei der 
Initialisierung der 

 Netzwerkparameter.
• Fehler im ML-Design und 

3 • Wechsel der Modellarchitektur und 
Algorithmen (LSTMs und ReLu oder Leaky 
ReLu sind beispielsweise robuster gegen 

 verschwindende Gradienten)
 • Reduktion der Schichtenanzahl

• Initialisierung der Gewichte mit einem 

5 17

Falsche 
Modellinitialisierung

Initialisierung mit zu großen 
Werten

Die initialisierten Gewichte eines neuronalen Netzes sind 
durchgängig zu hoch im Vergleich zu den erwarteten 

 Eingangssignalen an den Neuronen.
Wenn die anfänglichen Gewichte eines Neurons im Verhältnis 
zu den Eingaben zu groß sind, nimmt der Gradient der 
versteckten Schichten während der Fehlerrückführung 

Aufgrund der Instabilität des 
Modells kommt es bei jeder 
Aktualisierung zu großen 
Änderungen des Verlustwerts. Die 
Verlustwerte können auch NaN 
erreichen.

Der Verlustwert (loss value) schwankt um die 
 Minima, kann aber nicht konvergieren.

 

 • Verminderte Effizienz zur Trainingszeit
 

 • Reduzierte Genauigkeit

9 Fehlende explizite 
Initialisierung oder falsche 
Konfiguration bei der 
Initialisierung der 

 Netzwerkparameter.
• Fehler im ML-Design und 

3  • Begrenzung der Gradientenänderung
• Verwendung von Aktivierungsfunktion wie 
ReLu oder Leaky ReLu , die grundsätzlich 
weniger anfällig für explodierende Gradienten 

 sind.
• Gewichte zufällig mit ausreichend kleinen 

5 17

Falsche Netzarchitektur Zu viele Schichten Ein einschichtiges neuronales Netz kann nur zur Darstellung 
linear trennbarer Funktionen verwendet werden, d.h. für i.d.R. 
sehr einfache Probleme. Das Hinzufügen weiterer Schichten 
kann die Leistung eines Netzes erhöhen, steigert aber im 
selben Zug seine Komplexität. Im Allgemeinen gibt es kein 
analytisches Verfahren, um die optimale Anzahl der Schichten 
in einem künstlichen neuronalen Netz für eine gegebenes 
Problem zu ermitteln.

In sehr tiefen Architekturen 
nimmt der Gradient schnell ab, so 
dass die übliche Backpropagation 
nicht gut funktioniert. 
Backpropagation-Fehler werden 
nach ein paar Schichten sehr 
klein, was das Lernen ineffektiv 
macht.

Aufgrund der Komplexität des Netzes kann es 
zu einer Überanpassung kommen und sich die 

 die Gesamtzeit für das Training erhöhen.
 

 • Verminderte Effizienz zur Trainingszeit
 

 • Reduzierte Genauigkeit
 

• Reduzierte Generalisierungsfähigkeit

9 • Falsches 
 Problemverständnis

• Fehlende Evaluierung der 
 Netzarchitektur

• Fehler im ML-Design und 
Anforderungsspezifikation

5 • Evaluierung der Netzarchitektur 7 21

Falsche Netzarchitektur Nicht genug Schichten Ein einschichtiges neuronales Netz kann nur zur Darstellung 
linear trennbarer Funktionen verwendet werden, d.h. für i.d.R. 
sehr einfache Probleme. Das Hinzufügen weiterer Schichten 
kann die Leistung eines Netzes erhöhen, steigert aber im 
selben Zug seine Komplexität. Im Allgemeinen gibt es kein 
analytisches Verfahren, um die optimale Anzahl der Schichten 
in einem künstlichen neuronalen Netz für eine gegebenes 
Problem zu ermitteln.

In sehr tiefen Architekturen 
nimmt der Gradient schnell ab, so 
dass die übliche Backpropagation 
nicht gut funktioniert. 
Backpropagation-Fehler werden 
nach ein paar Schichten sehr 
klein, was das Lernen ineffektiv 
macht.

 • Reduzierte Genauigkeit
 

• Reduzierte Generalisierungsfähigkeit

7 • Falsches 
 Problemverständnis

• Fehlende Evaluierung der 
 Netzarchitektur

• Fehler im ML-Design und 
Anforderungsspezifikation

8 • Evaluierung der Netzarchitektur 2 17

Falsche Auswahl des 
Modelltyps

Falsche Auswahl des 
Modelltyps

Im Verlauf der Aktivitäten zum Daten und Problemverständnis 
bzw. beim Aufsetzen des Trainingsprozesses wurde ein falscher 
Modellierungsansatz gewählt, der für das Problem nicht oder 
nur bedingt geeignet ist.

• Langsame oder fehlende 
Konvergenz des Modells

 • Reduzierte Genauigkeit
 

 • Reduzierte Generalisierungsfähigkeit
 

• Verminderte funktionale Robustheit

2 • Falsches 
 Problemverständnis

• Fehlende Evaluierung des 
 Modellierungsansatzes

• Fehler im ML-Design und 
Anforderungsspezifikation

6 • Design- und Implementierungsreviews 2 10

Fehlerzustände bzgl. der 
Aktivierungsfunktion

Fehlende 
Aktivierungsfunktion

Eine fehlende Aktivierungsfunktion in einer Schicht eines 
neuronalen Netzes, erzeugt eine lineare Transformation durch 
diese Schicht. Das Netz agiert lokal als lineares Netz.

• Schlechtere 
Konvergenzeigenschaften des 
Modells

Die Schicht, in der die Aktivierungsfunktion 
nicht spezifiziert ist, hat nur lineare 
Eigenschaften. Je mehr Ebenen davon betroffen 
sind, umso stärker agiert das gesamte 

 neuronale Netz wie ein lineares Netz.

2 Auslassungen bei der 
Implementierung des 

 neuronalen Netzes.
• Fehler im ML-Design und 

 Anforderungsspezifikation

3 • Design- und Implementierungsreviews 2 7

Fehlerzustände bzgl. der 
Aktivierungsfunktion

Falsche Aktivierungsfunktion Moderne neuronale Netze verwenden nichtlineare 
Aktivierungsfunktionen (Sigmoid, Tanh, ReLu, LeakyReLu, 
Softmax). Diese Funktionen ermöglichen es dem Netz, 
komplexe Zuordnungen zwischen den Eingaben und Ausgaben 
zu realisieren, die für das Lernen und die Modellierung 
komplexer nicht-lineare Probleme mit hoher Dimensionalität 
unerlässlich sind. Die Auswahl einer geeigneten 
Aktivierungsfunktion ist eine schwierige Aufgabe.

• Schlechtere 
Konvergenzeigenschaften des 
Modells

Falsche Aktivierungsfunktionen können zu 
verschwindenden Gradienten führen, wenn 
beispielsweise versucht wird, ein tiefes 
neuronales Netz mit einer Sigmoid-
Aktivierungsfunktion in den versteckten 
Schichten aufzubauen. Darüber hinaus gibt es 
das Phänomäm der toten Neuronen, d.h. ein 
ReLU-Neuron aktualisiert sein Gewicht und 
BIAS, sodass es große negative Werte hält und 
damit nicht mehr aktiviert werden kann. 
Insgesamt sind sowohl der Trainingsprozess 
und die funktionale Leistung des Modells 

2 • Falsche Designentscheidung 
beim Aufsetzen des 

 neuronalen Netzes
• Fehler im ML-Design und 

 Anforderungsspezifikation
• Fehlende Prüfung oder 
Validierung

2  • Design- und Implementierungsreviews
• Verwendung bekannter Heuristiken bei der 
Auswahl der Aktivierungsfunktion. Hierzu 

 zählt:
o Sigmoid-Funktionen und ihre Kombinationen 
funktionieren im Allgemeinen besser bei 

 Klassifizierungsproblemen.
o Sigmoid- und tanh-Funktionen werden 
manchmal aufgrund des Problems des 

 verschwindenden Gradienten vermieden.
o Tanh wird meistens wegen des Problems der 

 toten Neuronen vermieden.

2 6

Fehlerzustände bzgl. der 
Eigenschaften einzelner 
Schichten

Falsch definierte Eingabe-
Ausgabe-Form

Eingaben und Ausgaben an den Layern erfolgen in der Regel 
über Tensoren. Ein Tensor ist ein Vektor oder eine Matrix mit n-
Dimensionen. Alle Werte in einem Tensor enthalten identische 
Datentypen mit einer bekannten (oder teilweise bekannten) 
Form. Die Form des Tensors beschreibt die Dimensionalität der 
Matrix oder des Arrays. Eine falsch definierte Eingabe-Ausgabe-
Form kann zur Folge haben, dass das Datenkonstrukt, 
welches einer Schicht übergeben bzw. von einer anderen 
Schichtweiterverarbeitet wird, nicht den Erfordernissen der 
Verarbeitung entspricht. Dieser Fehler in unterschiedlichen 
Varianten, abhängig davon, ob sich Eingabe- und Ausgabeform 
unterscheiden und fehlende Übereinstimmung der 
Dimensionen integrierter Schichten.

• Fehler- und Warnmeldungen im 
ML Framework

• Laufzeitprobleme während des Trainings oder 
des Betriebs (pot. Fehlermeldung und 

 Berechnungsabbruch)
 

 • Verminderte Effizienz zur Trainingszeit
 

 • Reduzierte Genauigkeit
 

• Reduzierte Generalisierungsfähigkeit

2 • Fehler im ML-Design und 
 Anforderungsspezifikation

• Mangel an technischer 
Strenge oder konzeptioneller 
Fundiertheit bei der 
Entwicklung und im Training

2 • Design- und Implementierungsreviews 2 6

Fehlerzustände bzgl. der 
Eigenschaften einzelner 
Schichten

BIAS für Schicht benötigt Die Änderung der Neuronengewichte allein dient nur dazu, die 
Form/Krümmung der Aktivierungsfunktion zu manipulieren, 

 nicht aber ihren Nulldurchgang.
Durch die Einführung von Bias kann die Kurve der 
Aktivierungsfunktion horizontal (links/rechts) entlang der 
Eingabeachse verschoben werden, während die 
Form/Krümmung unverändert bleibt. Auf diese Weise kann 
das Modell beliebige, von den Standardwerten abweichende 
Ausgänge erzeugen, so dass die Zuordnung von Eingängen zu 
Ausgängen an die speziellen Erfordernisse angepasst werden 

 können.
Bei der Programmierung neuronaler Netze gibt es nur 
Matrizen für die Gewichte. Für jeden Nicht-Eingabeknoten ist 
ein BIAS-Gewicht vorzusehen, und es muss darauf geachtet 
werden, dass alle diese Gewichte an den richtigen Stellen in 
den verwendeten Gewichtsmatrizen erscheinen.

• Schlechtere 
Konvergenzeigenschaften des 

 Modells
 

 • Überanpassung
 

• Unteranpassung

 • Reduzierte Genauigkeit
 

 • Reduzierte Generalisierungsfähigkeit
 

• Verminderte Effizienz im Training

2 • Fehler im ML-Design und 
 Anforderungsspezifikation

• Mangel an technischer 
Strenge oder konzeptioneller 
Fundiertheit bei der 
Entwicklung und im Training

2 • Design- und Implementierungsreviews 2 6

Fehlerzustände bzgl. der 
Eigenschaften einzelner 
Schichten

Suboptimale Anzahl von 
Neuronen in der Schicht

Die Anzahl der Neuronen pro Schicht hängt stark von der mit 
dem Modell zu lösenden Aufgabe ab. Für die Eingabeschicht ist 
die Größe des Eingangsdatenvektors relevant. Dieser ist 
bestimmt durch die Anzahl der Merkmale bzw. Pixel, die das 
Modell verarbeiten soll. Die Ausgabeschicht ist direkt durch 
das Modell und seine Aufgabe bestimmt. Bei einem 
Regressionsmodell reicht ein Knoten. Bei einem 
Klassifikationsmodell entspricht die Anzahl der Knoten der 

 Anzahl der Klassen in der Klassifikationsaufgabe.
Für eine verborgene Schicht kann mit einer Anzahl von Knoten 
begonnen werden, die der Größe der Eingabeschicht 
entspricht. Die ideale Größe ist aber häufig kleiner.

Steigender Generalisierungsfehler 
kann auf eine Suboptimale 
Anzahl von Neuronen in 
verborgenen Schichten hinweisen.

 • Reduzierte Genauigkeit
 

 • Reduzierte Generalisierungsfähigkeit
 

• Verminderte Effizienz im Training

2 • Fehler im ML-Design und 
 Anforderungsspezifikation

• Mangel an technischer 
Strenge oder konzeptioneller 
Fundiertheit bei der 

 Entwicklung und im Training
• Fehlende Prüfung oder 
Validierung

2 Systematische Evaluation von Modellvarianten 
mit unterschiedlicher Anzahl von Neuronen

2 6

Fehlerzustände bzgl. der 
Eigenschaften einzelner 
Schichten

Falsche Größe der 
Eingangsstichprobe für die 
lineare Schicht

Die lineare Schicht sorgt für die Anpassung der 
Dimensionalität der Ausgabe der vorhergehenden Schicht an 
die Dimensionalität der nächsten Schicht. Lineare Schichten 
verwenden Matrixmultiplikation, um die Eingangsmerkmale 
mithilfe einer Gewichtsmatrix in Ausgangsmerkmale 
umzuwandeln. Die Eingangsmerkmale, die eine lineare Schicht 
erhält, werden in Form eines eindimensionalen Tensors 
übergeben und dann mit der Gewichtsmatrix multipliziert. 
Stimmt die Größe des Eingangsvektors nicht mit der von der 
Schicht erwarteten Größe überein, kann es zu Rechen und 
Ausführungsfehlern kommen.

• Fehler- und Warnmeldungen im 
ML-Framework

• Laufzeitprobleme während des Trainings oder 
des Betriebs (pot. Fehlermeldung und 

 Berechnungsabbruch)
 

 • Verminderte Effizienz zur Trainingszeit
 

 • Reduzierte Genauigkeit
 

• Reduzierte Generalisierungsfähigkeit

2 • Fehler im ML-Design und 
 Anforderungsspezifikation

• Mangel an technischer 
Strenge oder konzeptioneller 
Fundiertheit bei der 
Entwicklung und im Training

2 • Code Reviews 2 6

Fehlerzustände bzgl. der 
Eigenschaften einzelner 
Schichten

Falsche Menge und Art des 
Poolings in der 
Faltungsschicht

Pooling-Schichten erlauben das Downsampling von 
Merkmalsrepräsentationen (Feature Map), indem das 
Vorkommen von Merkmalen in einzelnen Bereichen der 
Merkmalsrepräsentation ortsunabhängig zusammengefasst 
wird. Gängige Pooling-Verfahren sind das Durchschnitts-
Pooling (Average-Pooling) und das Maximum-Pooling (Max-
Pooling), die das durchschnittliche bzw. das am stärksten 
aktivierte Vorhandensein eines Merkmals zusammenfassen. 
Durch das Pooling wird erreicht, das 
Merkmalsrepräsentationen robuster gegenüber Änderungen 
der Position individueller Merkmale im Bild sind, was mit dem 
Fachbegriff "lokale Translationsinvarianz" bezeichnet wird.1

Verminderte funktionale Robustheit gegenüber 
Veränderungen von Positionen des Merkmals im 
Eingabebild, d.h. Änderungen die durch 
Zuschneiden, Drehen, Verschieben und 
anderen geringfügigen Änderungen des 

 Eingabebildes entstehen können.
 

 • Reduzierte Genauigkeit
 

 • Reduzierte Generalisierungsfähigkeit
 

• Verminderte funktionale Robustheit

2 • Fehler im ML-Design und 
 Anforderungsspezifikation

• Mangel an technischer 
Strenge oder konzeptioneller 
Fundiertheit bei der 
Entwicklung und im Training

2 • Design- und Implementierungsreviews 2 6

Fehlerzustände bzgl. der 
Eigenschaften einzelner 
Schichten

Falsche Filtergröße für eine 
Faltungsschicht

Die Innovation von Faltungsnetzwerken (Convolutional Neural 
Networks) besteht in der Fähigkeit, automatisch eine große 
Anzahl von Filtern zu erlernen, die für einen 
Trainingsdatensatz spezifisch sind. Das Ergebnis sind 
hochspezifische Merkmalsrepräsentationen, mit denen sich 
Merkmale unabhängig ihrer räumlichen und zeitlichen 
Lokalisierung erkennen lassen. Werden die zu erlernenden 
Filter falsch dimensioniert, kann die Fähigkeit Merkmale 
translationsinvariant erkennen zu können, eingeschränkt 
sein.

• Schlechtere 
Konvergenzeigenschaften des 
Modells

 • Reduzierte Genauigkeit
 

 • Reduzierte Generalisierungsfähigkeit
 

• Verminderte funktionale Robustheit

2 • Fehler im ML-Design und 
 Anforderungsspezifikation

• Mangel an technischer 
Strenge oder konzeptioneller 
Fundiertheit bei der 
Entwicklung und im Training

2 • Design- und Implementierungsreviews 2 6

Fehlende, falsche oder 
redundante Schichten

Fehlende Dichteschicht Die Dichteschicht ist eine Schicht eines neuronalen Netzes, 
indem jedes Neuron Eingaben von allen Neuronen der 
vorherigen Schicht erhält. Dabei entstehen viele 
Abhängigkeiten, die nicht alle funktional relevant sind, jedoch 
viel Rechenleistung benötigen. Die Dichteschicht ist auf allen 
eindimensionalen Daten anwendbar und wird häufig am Ende 
eines Netzes verwendet, wo Beziehungen zwischen wenigen 
hoch aggregierten Daten abgebildet werden müssen. 
Dichteschichten wenden auch Operationen wie Rotation, 
Skalierung und Translation auf den Vektor an (Matrix-Vektor-
Multiplikation).

• Schlechtere 
Konvergenzeigenschaften des 
Modells

 • Reduzierte Genauigkeit
 

 • Reduzierte Generalisierungsfähigkeit
 

 • Verminderte Effizienz zur Inferenzzeit
 

• Verminderte Effizienz zur Trainingszeit

2 • Fehler im ML-Design und 
 Anforderungsspezifikation

• Mangel an technischer 
Strenge oder konzeptioneller 
Fundiertheit bei der 
Entwicklung und im Training

2 • Design- und Implementierungsreviews 2 6

Fehlende, falsche oder 
redundante Schichten

Fehlende Dropout-Schicht Die Dropout-Schicht setzt die Eingabeeinheiten einzelner 
zufällig ausgewählter Neuronen bei jedem Schritt des 
Trainings auf 0, wodurch diese Neuronen nicht berücksichtigt 
werden. Durch die reduzierte Anzahl an Neuronen soll 
Überanpassung dadurch verhindert werden, dass ein Netz die 
gleichen Ergebnisse über unterschiedliche Neuronen 
errechnet. Gleichzeitig erhöht die Dropout-Schicht die 
Robustheit des Netzes, da ein zufälliges Rauschen eingeführt 
wird und beschleunigt das Netz da einige Neuronen nicht 
mehr berechnet werden müssen.

• Überanpassung  • Reduzierte Genauigkeit
 

 • Reduzierte Generalisierungsfähigkeit
 

• Verminderte funktionale Robustheit

2 • Fehler im ML-Design und 
 Anforderungsspezifikation

• Mangel an technischer 
Strenge oder konzeptioneller 
Fundiertheit bei der 
Entwicklung und im Training

2 • Design- und Implementierungsreviews 2 6

Fehlende, falsche oder 
redundante Schichten

Fehlende Glättungsschicht 
(Flatten Layer)

Glättungsschichten werden dazu verwendet, in einem 
Faltungsnetzwerk die Ergebnisse der Pooling-Schichten mit 
vielen gepoolten Merkmalsrepräsentationen (Feature-Maps) zu 
glätten, indem die Ausgaben nacheinander in einen 
Spaltenvektor überführt werden.

 • Reduzierte Genauigkeit
 

 • Reduzierte Generalisierungsfähigkeit
 

• Verminderte funktionale Robustheit

2 • Fehler im ML-Design und 
 Anforderungsspezifikation

• Mangel an technischer 
Strenge oder konzeptioneller 
Fundiertheit bei der 
Entwicklung und im Training

2 • Design- und Implementierungsreviews 2 6

Fehlende, falsche oder 
redundante Schichten

Fehlende 
Normalisierungsschicht

Normalisierungsschichten im Modell dienen i.d.R. dazu, den 
Lernprozess zu beschleunigen und zu stabilisieren. Abhängig 
von den dem Training zugrundeliegende Aufgaben und 
Modellarchitekturen existieren unterschiedliche Verfahren zur 
Normalisierung. Das Fehlen von Normalisierungsschichten 
kann die Effizienz des Trainingsprozess negativ beeinflussen 
und in letzter Instanz zu einer verminderten funktionalen 
Leistung führen kann.

• Schlechtere 
Konvergenzeigenschaften des 
Modells

 • Verminderte Effizienz im Training
 

 • Reduzierte Genauigkeit
 

• Reduzierte Generalisierungsfähigkeit

2 • Fehler im ML-Design und 
 Anforderungsspezifikation

• Mangel an technischer 
Strenge oder konzeptioneller 
Fundiertheit bei der 
Entwicklung und im Training

2 • Design- und Implementierungsreviews 2 6

Fehlende, falsche oder 
redundante Schichten

Fehlende Softmax-Schicht Die Softmax-Schicht ist in der Regel die letzte Ausgabeschicht 
in einem neuronalen Netz, das eine Klassifikation durchführt 
(z. B. Objekterkennung). Der Name leitet sich von der Softmax-
Funktion ab, die als Eingabe eine Reihe von Punktwerten 
annimmt und diese in Werte im Bereich zwischen 0 und 1 

 zerlegt, deren Summe 1 ist.
Viele mehrschichtige neuronale Netze enden in einer 
vorletzten Schicht, die reelle Werte ausgibt. Die Softmax-
Funktion wandelt diese Werte in eine normalisierte 
Wahrscheinlichkeitsverteilung um. Es ist üblich, eine Softmax-
Funktion als letzte Schicht des neuronalen Netzes einzufügen.

• Schlechtere 
Konvergenzeigenschaften des 
Modells

 • Reduzierte Genauigkeit
 

 • Verminderte Effizienz zur Inferenzzeit
 

• Verminderte Effizienz zur Trainingszeit

2 • Fehler im ML-Design und 
 Anforderungsspezifikation

• Mangel an technischer 
Strenge oder konzeptioneller 
Fundiertheit bei der 
Entwicklung und im Training

2 • Design- und Implementierungsreviews 2 6

Fehlende, falsche oder 
redundante Schichten

Falsche Art des Poolings in der 
Pooling-Schicht

Pooling-Schichten sind ein wesentlicher Bestandteil von CNN 
Architekturen. Sie dienen der Unterabtastung des 
Eingangssignals, sodass die Rechenlast des CNN verringert 
und eine Überanpassung des Modells vermieden werden kann. 
Pooling-Schichten funktionieren ähnlich wie 
Faltungsschichten, bei denen die Neuronen mit der Ausgabe 
der Neuronen der vorherigen Schicht korreliert sind, 
unterscheiden sich aber dadurch, dass sie keine gewichteten 
Werte haben. Das Pooling dient lediglich der Aggregation von 
Werten mit unterschiedlichen Aggregationsfunktionen. Beim 
Aufbau eines CNN gibt es zwei Optionen für das Pooling: 
Maxpooling und AveragePooling. Jede dieser Funktionen 
verfügt über ihre eigenen einzigartigen Eigenschaften.

• Überanpassung Während beim Maxpooling die Maximalwerte 
der Pooling-Ebene ermittelt werden, werden 
beim Averagepooling die Durchschnittswerte 
ermittelt. Die gemittelten Schichten sind 
möglicherweise nicht so definiert wie 
Maxpooling-Schichten, aber Averagepooling 
kann den Vorteil haben, dass die Lokalisierung 
von Merkmalen besser erhalten bleibt. 

 Fehlendes oder falsches Pooling führt zu:
 

 • Verminderte Effizienz zur Trainingszeit
 

 • Reduzierte Genauigkeit
 

• Reduzierte Generalisierungsfähigkeit

2 • Falsche Designentscheidung 
 beim Aufsetzen des Modells

• Fehlende oder ungenügende 
Evaluation der 
Modellarchitekur und 

 Ebeneneigenschaften.
• Fehler im ML-Design und 

 Anforderungsspezifikation
• Mangel an technischer 
Strenge oder konzeptioneller 
Fundiertheit bei der 
Entwicklung und im Training

2 • Evaluation der Modellarchitekur und 
Ebeneneigenschaften

2 6

Fehlerzustände in der 
Datenverarbeitungske
tte
Falsche Eingabe Falscher Tensortyp Ein Tensor ist ein Vektor oder eine Matrix mit n-Dimensionen. Alle Werte in 

einem Tensor enthalten identische Datentypen mit einer bekannten (oder 
teilweise bekannten) Form. Die Form der Daten ist die Dimensionalität der 
Matrix oder des Arrays.

• Warn- und Fehlermeldungen im ML-
 Framework

 
• Schlechte Konvergenz des Modells im 
Training

Wird ein falscher Tensortyp verwendet kann es zu 
Laufzeitproblemen kommen (Applikation erkennt den 
falschen Typ und bricht die Berechnung mit einer 
Fehlermeldung ab) und Berechnungen nicht 
ordnungsgemäß durchgeführt werden (Applikation erkennt 
den falschen Typ nicht und vollzieht die Berechnungen auf 

 Basis der Daten mit falschem Typ).
 

 • Reduzierte Genauigkeit
 

 • Reduzierte Generalisierungsfähigkeit
 

 • Verminderte funktionale Robustheit
 

 • Verminderte Effizienz zur Trainingszeit
 
• Software- und Systemfehler

2 • Fehler im ML-Design und 
 Anforderungsspezifikation

• Mangel an technischer Strenge oder 
konzeptioneller Fundiertheit bei der 
Entwicklung und im Training

2 • Design- und Implementierungsreviews 2 6



Falsche Eingabe Falsche Form der Eingabedaten Maschinelles Lernen arbeitet auf komplexen Datentypen (Arrays, Tensoren) 
um komplexe Matritzenoperationen auf hochdimensionale Datenstrukuren 
durchzuführen. Die Dimensionalität dieser Datenstruktur wird als Form 
bezeichnet. Stimmt die Form der Dateneingabe nicht mit der erwarteten 
Form in einer Netzebene oder einer Methode überein, kann das System 
fehlerhaft arbeiten. Im günstigen Fall werden Unverträglichkeiten in der Form 
erkannt und als Fehler gemeldet. Im ungünstigen Fall werden die Daten 
akzeptiert und die Berechnungen werden fehlerhaft.

• Warn- und Fehlermeldungen im ML-
Framework

 • Software- und Systemfehler
 

 • Verminderte funktionale Robustheit
 

 • Reduzierte Genauigkeit
 
• Reduzierte Generalisierungsfähigkeit

2 • Fehler im ML-Design und 
 Anforderungsspezifikation

• Mangel an technischer Strenge oder 
konzeptioneller Fundiertheit bei der 

 Entwicklung und im Training
• Fehlerhafte Transformationen auf 
Datenformaten in der 

 Datenverarbeitung/-aufbereitung
• Fehlende Prüfung komplexer 
Datenverarbeitungsvorgänge

2 • Design- und Implementierungsreviews 2 6

Falsche Eingabe Falscher Typ der Eingabedaten Eingaben in Schichten oder Methoden/Operationen erfolgen i.d.R. als 
Tensoren, d.h. als ein Vektor oder eine Matrix mit n-Dimensionen. Alle Werte 
in einem Tensor enthalten identische Datentypen mit einer bekannten (oder 
teilweise bekannten) Form. Die Form der Daten ist die Dimensionalität der 
Matrix oder des Arrays.

• Warn- und Fehlermeldungen im ML-
 Framework

 
• Schlechte Konvergenz des Modells im 
Training

Wird ein falscher Tensortyp als Eingabe in eine Schicht 
oder Methode/Operation verwendet kann es zu 
Laufzeitproblemen kommen (Applikation erkennt den 
falschen Typ und bricht die Berechnung mit einer 
Fehlermeldung ab) und Berechnungen nicht 
ordnungsgemäß durchgeführt werden (Applikation erkennt 
den falschen Typ nicht und vollzieht die Berechnungen auf 

 Basis der Daten mit falschem Typ).
 

 • Software- und Systemfehler
 

 • Verminderte funktionale Robustheit
 

 • Reduzierte Genauigkeit
 

 • Reduzierte Generalisierungsfähigkeit
 
• Verminderte Effizienz zur Trainingszeit

2 • Fehler im ML-Design und 
 Anforderungsspezifikation

• Mangel an technischer Strenge oder 
konzeptioneller Fundiertheit bei der 
Entwicklung und im Training

2 • Design- und Implementierungsreviews 2 6

Falscher Tensor Unpassende Tensorform Ein Tensor ist ein Vektor oder eine Matrix mit n-Dimensionen. Alle Werte in 
einem Tensor enthalten identische Datentypen mit einer bekannten (oder 
teilweise bekannten) Form. Die Form der Daten ist die Dimensionalität der 
Matrix oder des Arrays. Operationen oder Methoden auf Tensoren erwarten 
i.d.R. eine konkrete Tensorform. Wird eine solche Operation oder Methode 
mit einem Tensor aufgerufen, der nicht der erwarteten Form entspricht, 
kommt es zu einem Fehler oder zu falschen Berechnungen.

• Warn- und Fehlermeldungen im ML-
 Framework

 
• Schlechte Konvergenz des Modells im 
Training

Wird eine falsche Tensorform an eine Schicht oder 
Methode/Operation übergeben kann es zu 
Laufzeitproblemen kommen und Berechnungen nicht 

 ordnungsgemäß durchgeführt werden.
 

 • Software- und Systemfehler
 

 • Verminderte funktionale Robustheit
 

 • Reduzierte Genauigkeit
 

 • Reduzierte Generalisierungsfähigkeit
 
• Verminderte Effizienz zur Trainingszeit

2 Fehler in der 
Bereitstellung/Berechnung der 
Tensoren z.B. durch falsche 
Operationen in den verhergehenden 
Schichten bzw. zuvor aufgefrufenen 
Operationen/Methoden (z.B. falsch 
angewandte squeeze , indexing, oder 

 padding Verfahren)
• Mangel an technischer Strenge oder 
konzeptioneller Fundiertheit bei der 
Entwicklung und im Training

2 • Design- und Implementierungsreviews 2 6

Fehlerzustände der 
Software- und 
Betriebsinfrastruktur
API-Fehler Falsche API-Nutzung Ein Framework für maschinelles Lernen (kurz ML-Framework) vereinfacht die 

Nutzung der Algorithmen des maschinellen Lernens, indem die zugrunde 
liegenden Algorithmen über definierte Schnittstellen, sog. APIs, zur 
Verfügung gestellt werden. Eine falsche API-Nutzung, d.h. der Umstand das 
eine API auf eine Weise verwendet, die nicht der von den Entwicklern des 
Frameworks vorgesehenen Art und Weise entspricht, kann zu 
unvorhergesehenem Verhalten bis hin zum Ausfall führen.

• Warn- und Fehlermeldungen im ML-
 Framework

 
• Schlechte Konvergenz des Modells im 
Training

 • Software- und Systemfehler
 

 • Verminderte funktionale Robustheit
 

 • Reduzierte Genauigkeit
 

 • Reduzierte Generalisierungsfähigkeit
 
• Verminderte Effizienz zur Trainingszeit

2 • Fehler im ML-Design und 
 Anforderungsspezifikation

• Mangel an technischer Strenge oder 
konzeptioneller Fundiertheit bei der 
Entwicklung und im Training

2 • Design- und Implementierungsreviews 2 6

Fehlerzustände im 
Trainingsprozess

Hyperparameter Ungenügende Abstimmung der 
Hyperparameter

Unter Hyperparameter-Tuning versteht man die Auswahl eines Satzes 
optimaler Hyperparameter für einen Lernalgorithmus. Ein Hyperparameter 
ist ein Modellargument, dessen Wert vor Beginn des Trainingsprozesses 
festgelegt wird. Die Abstimmung der Hyperparameter auf das Trainingsziel ist 
einer der entscheidenden Aktivitäten im Trainingsprozess. Zu den wichtigen 

 Hyperparametern gehört die Lernrate und die Anzahl der Lernepochen.
Die Lernrate steuert, wie stark das Modell als Reaktion auf den geschätzten 

 Fehler bei jeder Aktualisierung der Modellgewichte geändert werden soll.
Eine Epoche bezeichnet die Anzahl der Durchläufe des gesamten 
Trainingsdatensatzes, die der Algorithmus für maschinelles Lernen absolviert 
hat. Die Anzahl der Epochen ist traditionell groß, oft Hunderte oder 
Tausende, so dass der Lernalgorithmus so lange laufen kann, bis der Fehler 
des Modells ausreichend minimiert wurde.

 • Überanpassung
 
• Unteranpassung

Eine zu große Lernrate kann dazu führen, dass das Modell 
zu schnell zu einer suboptimalen Lösung konvergiert, 
während eine zu kleine Lernrate dazu führen kann, dass 
der Trainingsprozess zu langsam konvergiert und stecken 

 bleibt.
 
Eine zu große Anzahl von Epochen kann dazu führen, dass 
das Modell überangepasst ist während eine zu kleine 
Anzahl von Epochen dazu führt, dass das Modell und der 
Trainingsprozess da zu erzielende Optimum nicht 

 erreicht.
 

 • Verminderte Effizienz zur Trainingszeit
 

 • Reduzierte Genauigkeit
 
• Reduzierte Generalisierungsfähigkeit

2  • Vertrauen in Standardwerte
 • falsche Metrik

 • Zu wenige Parameter
• Manuelle Abstimmung der 

 Parameter
• Fehler im ML-Design und 

 Anforderungsspezifikation
• Mangel an technischer Strenge oder 
konzeptioneller Fundiertheit bei der 
Entwicklung und im Training

2 • Prüfung, ob die Hyperparameter-Optimierung als Teil 
 des Trainingsprozesses durchgeführt wird.

• Prüfung ob alle Hyperparameter Ihres Modells, 
einschließlich der Architekturparameter und der 

 Modellparameter, gleichzeitig optimieren.
• Die Wahl einer algorithmischen Optimierungsmethode 
spart Ihnen Zeit und hilft Ihnen, eine bessere Leistung zu 
erzielen (z. B. Gittersuche, Zufallssuche und Bayes'sche 
Optimierung)
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Hyperparameter Fehlendes oder falsch 
implementiertes Data Batching

Beim Data-Batching wird ein Datensatz in eine Reihe kleinerer Datenpakete 
aufgeteilt, die nacheinander an das Modell übergeben werden. Die 
Batchgröße legt die Anzahl der Proben fest, die durch das Netzwerk 
propagiert werden.

• Schlechte Konvergenz des Modells im 
Training

Ist die Batch-Größe kleiner als die Anzahl der Samples wird 
weniger Speicherplatz benötigt, da das Netz mit weniger 
Stichproben trainiert wird. Werden Netze mit Mini-Batches 
trainiert, verläuft das Training in der Regel schneller, da die 
Gewichte nach jeder Propagierung, d.h. deutlich häufiger, 
aktualisiert werden. Je kleiner allerdings der Stapel ist, 
desto ungenauer wird die Schätzung des Gradienten. 
Falsch implementiertes oder fehlendes Data Batching führt 

 zu:
 

 • Verminderte Effizienz zur Trainingszeit
 

 • Langsame Konvergenz des Modells im Training
 

 • Reduzierte Genauigkeit
 
• Reduzierte Generalisierungsfähigkeit

2 • Fehlende Evaluierung der 
 Hyperparameter zum Data Batching

• Fehler im ML-Design und 
 Anforderungsspezifikation

• Mangel an technischer Strenge oder 
konzeptioneller Fundiertheit bei der 
Entwicklung und im Training

2 • Evaluierung der Hyperparameter zum Data Batching 2 6

Hyperparameter Fehlende Regularisierung Regularisierungstechniken dienen dazu, den Fehler eines Modells zu 
reduzieren, indem eine gelernte Funktion angemessen an die gegebene 
Trainingsdatenmenge angepasst wird und so eine Überanpassung vermieden 
wird. Es gibt eine große Zahl unterschiedlicher Regularisierungstechniken 
(z.B. Data Augmentation, Dropout Regularisierung, Early Stopping, Ensemble 
Methods, Injecting Noise, L1-Regularisierung, L2-Regularisierung). 
Grundsätzlich wird Regularisierung dazu verwendet ein komplexeres oder 
flexibleres Modell zu lernen, um das Risiko einer Überanpassung zu 
vermeiden.2

• Überanpassung Fehlerhafte oder fehlende Anwendung von 
Regularisierungstechniken können die Modellperformanz 

 negativ beeinflussen und zu einer Überanpassung führen.
 

 • Reduzierte Genauigkeit
 

 • Reduzierte Generalisierungsfähigkeit
 
• Verminderte Effizienz zur Trainingszeit

2 Die Entscheidung, ob und welche 
Regularisierungstechnik zu 
verwenden ist, hängt grundsätzlich 
von dem Problem ab, das gelöst 
werden soll, d.h. von den verfügbaren 
Trainingsdaten, der Technologie und 
dem Einsatzbedingungen bzw. Zweck 
der Lösung. Gewählt wird die 
Regularisierungstechnik, die am 
besten zu den Ergebnissen des 
jeweiligen Projekts passt. Da die 
verschiedenen 
Regularisierungstechniken 
unterschiedliche Eigenschaften 
besitzen kann als Fehler entweder gar 
nicht Regularisiert werden oder 
einfach die falschen Techniken 
eingesetzt werden, sodass ein zu 
geringer oder sogar negativer 

 Regularisierungseffekt auftritt.
• Mangel an technischer Strenge oder 
konzeptioneller Fundiertheit bei der 
Entwicklung und im Training

2 • Data Augmentation ist eine einfache Form der 
Regularisierung, bei der Überanpassung durch eine 
geeignete Erweiterung der Trainingsdaten realisiert 

 werden soll.
• Dropout ist eine Regularisierungstechnik zur 
Verringerung der Überanpassung in neuronalen Netzen, 
indem komplexe Koadaptionen auf Trainingsdaten 
dadruch verhindert werden, dass Neuronen im 

 Trainingsprouess zufällig deaktiviert werden.
• Einspeisung von Rauschen auf den gewichten oder 

 Ebenenausgaben während des Trainings.
• Die L1-Regularisierung ist robuster als die L2-
Regularisierung, da bei der L2-Regularisierung die Kosten 
für Ausreißer in den Daten exponentiell ansteigen. Die L1-
Regularisierung nimmt die absoluten Werte der Gewichte, 

 so dass die Kosten nur linear ansteigen.
• Die L1-Regularisierung ist rechnerisch aufwändiger, da 
sie nicht durch einfache Matritzenberechnungen gelöst 

 werden kann.
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Verlustfunktion Fehlende Verlustfunktion Als Teil des Optimierungsalgorithmus muss der Fehler für den aktuellen 
Zustand des Modells wiederholt geschätzt werden. Dies erfordert die Wahl 
einer Fehlerfunktion, die üblicherweise als Verlustfunktion bezeichnet wird 
und zur Schätzung des Verlusts des Modells verwendet werden kann, so dass 
die Gewichte aktualisiert werden können, um den Verlust bei der nächsten 
Auswertung zu verringern. Fehlt eine Verlustfunktion, kann der Fehler nicht 
berechnet werden und das Modell konvergiert nicht bzw. gegen die falschen 
Lösungen

• Schlechte Konvergenzeigenschaften im 
 Training.

 
• Warn- und Fehlermeldungen im ML-
Framework

 • Software- und Systemfehler
 

 • Verminderte Effizienz zur Trainingszeit
 

 • Langsamer Konvergenz des Modells im Training
 

 • Reduzierte Genauigkeit
 
• Reduzierte Generalisierungsfähigkeit

2 • Mangel an technischer Strenge oder 
konzeptioneller Fundiertheit bei der 
Entwicklung und im Training

2 • Implementierungsreviews 2 6

Verlustfunktion Ungültiger Verlustwert Die Berechnung des Verlustwertes kann NaN (Not a Number) als Ergebnis 
ergeben. Das passiert i.d.R., wenn die Berechnung des Verlustwertes den 
Wertebereich des verwendeten Datentyps überschreitet oder im Verlauf der 
Berechnung NaN als Eingabewert bekommt.

• Schlechte Konvergenzeigenschaften im 
 Training.

 
• Warn- und Fehlermeldungen im ML-
Framework

Die Verlustfunktion liefert NaN Werte und der 
 Trainingsprozess stagniert.

 
 • Verminderte Effizienz zur Trainingszeit

 
 • Reduzierte Genauigkeit

 
• Reduzierte Generalisierungsfähigkeit

2 • NaN oder andere Indikatoren für 
Wertebereichsüberschreitungen als 

 Eingabewerte einer Verlustfunktion
• Verwendung einer Trainingsmenge, 

 die nicht skaliert ist,
• Verwendung eines sehr großen l2-
Regulators und einer Lernrate über 

 1,
• Verwendung der falschen 

 Optimierungsfunktion,
• Große (explodierende) Gradienten, 
die zu einer großen Aktualisierung 
der Netzgewichte während des 

 Trainings führen.
• Mangel an technischer Strenge oder 
konzeptioneller Fundiertheit bei der 
Entwicklung und im Training

2 • Prüfung ob die Trainingsdaten richtig skaliert sind und 
 keine NaNs enthalten bzw. diese maskiert sind

• Prüfung ob der richtigen Optimierer verwendet wird und 
 ob die Lernrate nicht zu groß ist

• Prüfung ob die l2-Regularisierung nicht zu groß ist
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Verlustfunktion Falsche Auswahl der Verlustfunktion Als Teil des Optimierungsalgorithmus muss der Fehler für den aktuellen 
Zustand des Modells wiederholt geschätzt werden. Dies erfordert die Wahl 
einer Fehlerfunktion, die üblicherweise als Verlustfunktion bezeichnet wird 
und zur Schätzung des Verlusts des Modells verwendet werden kann, so dass 
die Gewichte aktualisiert werden können, um den Verlust bei der nächsten 

 Auswertung zu verringern.
Wichtig ist, dass die Wahl der Verlustfunktion in direktem Zusammenhang 
mit der Aktivierungsfunktion steht, die in der Ausgabeschicht Ihres 
neuronalen Netzes verwendet wird. Diese beiden Entwurfselemente sind 
miteinander verbunden.

• Schlechte Konvergenzeigenschaften im 
Training.

Die falsche Auswahl einer Verlustfunktion sowie die falsche 
Berechnung des Verlustwertes führen dazu, dass der 
Trainingsprozess nicht optimal konvergiert. Dies kann zu 
einer verminderten Effizienz des Trainingsprozesses führen 
und die Leistungsfähigkeit des Netzes grundsätzlich 

 einschränken.
 

 • Verminderte Effizienz zur Trainingszeit
 

 • Reduzierte Genauigkeit
 
• Reduzierte Generalisierungsfähigkeit

2 • Mangel an technischer Strenge oder 
konzeptioneller Fundiertheit bei der 
Entwicklung und im Training

2 • Maximum Likelihood bietet einen Rahmen für die 
Auswahl einer Verlustfunktion beim Training von 
neuronalen Netzen und maschinellen Lernmodellen im 

 Allgemeinen.
• Die Kreuzentropie und der mittlere quadratische Fehler 
sind die beiden Haupttypen von Verlustfunktionen, die 
beim Training von neuronalen Netzmodellen verwendet 
werden.
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Optimierungsfunktion Falsche Optimierungsfunktion Optimierungsfunktionen werden verwendet um den Fehler eines Modells 
reduzieren, indem die internen Parameter des Modells (Bias und Gewichte) 
aktualisiert werden. Die wichtigste Technik dafür ist der Gradientenabstieg. 
In der Praxis haben sich neben den verschiedenen Varianten des 
Gradientenabstiegs (Batch und Mini-batch gradient descent, Stochastic 
Gradient Decent) weitere Optimierungsfunktionen wie Adagrad, RMSprop, 
Lars und Adam etabliert.

• Schlechte Konvergenzeigenschaften im 
Training.

Falsche Optimierungsfunktionen führen zu einer 
Konvergenz zu lokalen Minima (SGD, Adagard, RMSProp, 
Adam), schlechten Generalisierungseigenschaften 
(Adagard, RMSProp, Adam) und hohem 

 Ressourcenverbrauch beim Training (Adam).
 

 • Verminderte Effizienz zur Trainingszeit
 

 • Reduzierte Genauigkeit
 
• Reduzierte Generalisierungsfähigkeit

2 Optimierungsfunktionen müssen für 
das jeweilige Problem sorgfältig 
ausgewählt werden und haben 

 unterschiedliche Eigenschaften
Bestimmte Optimierer erbringen 
außerordentlich gute Leistungen bei 
Daten mit spärlichen Merkmalen 
(Adam, RMSProp), während andere 
besser abschneiden, wenn das Modell 
auf zuvor ungesehene Daten 
angewendet wird (SGD). Einige 
Optimierer arbeiten sehr gut mit 
großen Batch-Größen (Lars), während 
andere zu scharfen Minima mit 
schlechter Generalisierung 
konvergieren (Adagard, RMSProp, 

 Adam)3.
• Fehler im ML-Design und 
Anforderungsspezifikation

2 • Evaluation verschiedener Optimierungsfunktionen 2 6

Optimierungsfunktion Falsche Implementierung und 
Parametrierung der 
Optimierungsfunktion

Optimierungsfunktionen werden verwendet um den Fehler eines Modells 
reduzieren, indem die internen Parameter des Modells (Bias und Gewichte) 
aktualisiert werden. ML-Rahmenwerke wie Tensorflow und Pytorch 
unterstützen verschiedene Optimierungsfunktionen durch bereitgestellte 
Implementierungen sowie die Möglichkeit eigene Optimierungsfunktionen zu 
implementieren.

• Schlechte Konvergenzeigenschaften im 
Training.

Fehler in der Implementierung eigener 
Optimierungsfunktionen sowie Fehler in der 
Parametrierung bereits ausimplementierter 

 Optimierungsfunktionen führen zu:
 

 • Langsame Konvergenz des Modells im Training
 

 • Verminderte Effizienz zur Trainingszeit
 

 • Reduzierte Genauigkeit
 
• Reduzierte Generalisierungsfähigkeit

2 • Mangel an technischer Strenge oder 
konzeptioneller Fundiertheit bei der 

 Entwicklung und im Training
• Falsche Kenntnis der Eigenschaften 
und Parameter der verwendeten 
Optimierungsfunktion

2  • Testen der Optimierungsfunktion
• Designreview (z.b. Verwendung eigener 
Optimierungsfunktionen, nur wenn dieses wirklich 

 begründet ist)
• Evaluierung der Optimierungsfunktion inklusive ihrer 
Parametrierung.

2 6

Vorverarbeitung der 
Trainingsdaten

Fehlende Vorverarbeitung Die Datenvorverarbeitung ist der Prozess beim ML, in dem die Rohdaten so 
aufbereitet werden, dass sie möglichst optimal für das ML verwendet werden 

 können.
Die Datenvorverarbeitung umfasst mit der Bewertung der Datenqualität, der 
Datenbereinigung, der Datentransformation und der Datenreduktion 
Aktivitäten, die einen entscheidenden Einfluss auf den Trainingsprozess und 
damit auf die Modellqualität haben.

• Schlechte Konvergenzeigenschaften im 
 Training.

 
 • Überanpassung

 
• Unteranpassung

Eine fehlende oder falsche Datenvorverarbeitung kann 
dazu führen, dass typische Datenqualitätsprobleme nicht 
erkannt und behoben werden können. Hierzu zählen 
fehlende Daten, inkonsistente Daten, fehlerhafte 

 Datenformate, bzw. fehlende Anonymisierung.
 

 • Reduzierte Genauigkeit
 

 • Reduzierte Generalisierungsfähigkeit
 

 • Unbeabsichtigte Verzerrung
 

 • Fehlende Vollständigkeit
 

 • Verminderte funktionale Robustheit
 
• Fehlender Datenschutz

2 • Fehler im ML-Design und 
 Anforderungsspezifikation

• Mangel in der Datenerhebung und -
aufbereitung

2  • Nutzung etablierter Prozesse für Datenvorverarbeitung
 • Logging

• Save states (version control)

2 6

Qualität der Trainingsdaten Schlechte Trainingsdatenqualität Schlechte Trainingsdatenqualität ist ein generischer Fehlerzustand, der eine 
Reihe von Phänomenen beschreibt. Im Allgemeinen können nicht genügend 
Trainingsdaten zur Verfügung stehen, um ein ML-Modell erfolgreich zu 
trainieren. Dieses kann auch für einzelne Merkmale gelten, die in Bezug auf 
die Wertebereiche unterrepräsentiert sind. Trainingsdaten können zwischen 
verschiedenen Klassen unausgewogen sein, wenn für bestimmte Klassen 
nicht genügend Trainingsdaten zur Verfügung stehen oder bestimmte 
Klassen im Vergleich zu den Trainingsdaten für andere Klassen 
unterrepräsentiert sind. Dies wird auch als Klassenungleichgewichtsproblem 
oder Stichprobenverzerrung bezeichnet

• Schlechte Konvergenzeigenschaften im 
Training

 • Reduzierte Genauigkeit
 

 • Reduzierte Generalisierungsfähigkeit
 

 • Unbeabsichtigte Verzerrung
 

 • Fehlende Vollständigkeit
 
• Verminderte funktionale Robustheit

2 • Fehler im ML-Design und 
 Anforderungsspezifikation

• Mangel in der Datenerhebung und -
aufbereitung

2  • Designreview und Review der Datenbereitstellung
• Datenaudits

2 6

Qualität der Trainingsdaten Unausgewogene Trainingsdaten Unausgewogene Trainingsdaten sind insbesondere relevant für 
Klassifizierungsprobleme, und beschreiben den Umstand, dass in den 
Trainingsdaten Repräsentanten für die zu erkennenden Klassen nicht 
gleichmäßig vertreten sind. Dieses ist ein übliches Problem, da die meisten 
Datensätze tatsächlich nicht homogen sind, d.h. genau die gleiche Anzahl 
von Instanzen in jeder Klasse aufweisen. Kleinere Unterschiede in der 
Verteilung können i.d.R. ignoriert werden, größere Unterschiede können 
jedoch die Genauigkeit des Modells negativ beeinflussen und zu erheblichen 
Verzerrung bei der Bestimmung der Genauigkeit führen.

• Variierende Genauigkeit für 
verschiedene Klassen eines 

 Klassifizierers
 
• Überanpassung

Einfache Genauigkeitsmessungen vermitteln den Eindruck, 
dass eine gute Genauigkeit des Modells vorliegt, dabei 
spiegelt aber die Messung der Genauigkeit nur die 
zugrunde liegende Klassenverteilung wider. Das Modell 
weist eine reduzierte Genauigkeit beim Erkennen der 

 unterrepräsentierten Klassen auf.
 

 • Reduzierte Genauigkeit
 

 • Reduzierte Generalisierungsfähigkeit
 

 • Unbeabsichtigte Verzerrung
 
• Fehlende Vollständigkeit

2 • Datensätze kommen i.d.R. nicht 
 vollständig ausbalanciert vor.

• Fehler im ML-Design und 
 Anforderungsspezifikation

• Mangel in der Datenerhebung und -
 aufbereitung

• Mangel in der Wartung

2 • Vergrößerung des Datensatz, indem zusätzliche Daten 
für die unterrepräsentierten Klassen ergänzt werden. Dies 
kann entweder durch Ergänzen vorhandener Daten oder 

 die Erzeugung synthetische Erzeugter Daten geschehen.
• Resampling der Daten, sodass die Verteilung 

 gleichmäßiger wird.
• Verwendung angepasster Verfahren zur Beurteilung der 
Modellleistung (z.B, Confusion Matritzen, Precision, 
Recall, F1Score, Kappa and ROC Scores), die die 
unausgewogenheit der Trainingsdaten 

 mitberücksichtigen.
• Verwendung alternativer Lernverfahren, Algorithmen 

 und Modelle ()
• Berücksichtigung der Bei der bestraften Klassifizierung 
(penalized training) werden dem Modell zusätzliche 
Kosten auferlegt, wenn es beim Training Fehler bei der 
Klassifizierung der Minderheitenklasse macht. Diese 
Strafen können das Modell dazu verleiten, der 
Minderheitenklasse mehr Aufmerksamkeit zu schenken.
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Qualität der Trainingsdaten Klassenüberschneidung in den 
Trainingsdaten

Das Problem der Klassenüberschneidung ist ein kritisches Problem, bei dem 
Daten als gültige Instanzen von mehr als einer Klasse erscheinen. Solche 
Überschneidungsbereiche liegen vor, wenn Daten aus verschiedenen Klassen 
sehr nahe beieinander liegen oder sich Klassengrenzen überschneiden.

• Unklare Zuordnungen in der 
Ausgangsschicht.

Klassenüberschneidung in den Trainingsdaten 
beeinflussen die Klassifizierungsaufgabe und die bei der 
Modellierung des Datensatzes getroffene Entscheidung. Sie 
sind schwer zu erkennen und können dazu führen, dass 

 Klassifizierer falsch klassifizieren.
 

 • Reduzierte Genauigkeit
 

 • Reduzierte Generalisierungsfähigkeit
 
• Unbeabsichtigte Verzerrung

2 • Fehler im ML-Design und 
 Anforderungsspezifikation

• Mangel in der Datenerhebung und -
aufbereitung

2  • Datenaudits
• Identifizierung mehrdeutiger Eingabebereiche und die 

 Reklassifizierung der Daten für das Training

2 6



Qualität der Trainingsdaten Falsche Auswahl der Merkmale Unter Merkmalsauswahl versteht man den Prozess der Reduzierung der 
 Anzahl von Eingabevariablen bei der Entwicklung eines Vorhersagemodells.

Methoden der Merkmalsauswahl können dazu verwendet werden, nicht 
benötigte, irrelevante und redundante Attribute aus den Daten zu 
identifizieren und zu entfernen, die nicht zur Genauigkeit eines 
Vorhersagemodells beitragen oder die Genauigkeit des Modells sogar 

 verringern können.
Es gibt überwachte und unüberwachte Methoden zur Merkmalsauswahl. 
Überwachte Methoden können in sog. Wrapper, Filter und eingebettete 

 Methoden unterteilt werden [19].
• Filterbasierte Merkmalsauswahlmethoden verwenden statistische Maße, um 
die Korrelation oder Abhängigkeit zwischen Eingabevariablen zu bewerten, 

 die gefiltert werden können, um die relevantesten Merkmale auszuwählen.
• Wrapper-Methoden betrachten die Auswahl eines Satzes von Merkmalen als 
ein Suchproblem, bei dem verschiedene Kombinationen vorbereitet, bewertet 
und mit anderen Kombinationen verglichen werden. Ein prädiktives Modell 
wird verwendet, um eine Kombination von Merkmalen zu bewerten und eine 

 Punktzahl auf der Grundlage der Modellgenauigkeit zuzuweisen.
• Eingebettete Methoden lernen, welche Merkmale am besten zur 
Genauigkeit des Modells beitragen, während das Modell erstellt wird. Die 
gebräuchlichste Art der eingebetteten Merkmalsauswahlmethoden sind 
Regularisierungsmethoden.

• Schlechte Konvergenzeigenschaften im 
Training

 • Unbeabsichtigte Verzerrung
 

 • Reduzierte Genauigkeit
 

 • Fehlende Vollständigkeit
 
• Reduzierte Generalisierungsfähigkeit

2  • Menschliches BIAS
• Probleme im Umgang mit 

 Komplexität
 • Fehlende Prüfung oder Validierung

• Mangel in der Datenerhebung und -
aufbereitung

2  • Designreview und Implementierungsreviews
• Datenaudits
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Qualität der Trainingsdaten Zu viele Ausgabekategorien/-klassen In einem Klassifikationsnetzwerk beschreibt die Anzahl der 
Ausgabekategorien/-klassen die Anzahl der Klassen, die von dem Netzwerk 
unterschieden werden können. Ist die Anzahl zu hoch für die anvisierte 
Aufgabe, kann die Effizienz der Trainingsleistung und die Leistungsfähigkeit 
und Zuverlässigkeit des Netzes leiden.

• Schlechte Konvergenzeigenschaften im 
Training

 • Verminderte Effizienz zur Trainingszeit
 

 • Verminderte funktionale Robustheit
 

 • Reduzierte Genauigkeit
 

 • Reduzierte Generalisierungsfähigkeit
 

 • Unbeabsichtigte Verzerrung
 
• Fehlende Vollständigkeit

2 • Fehler im ML-Design und 
 Anforderungsspezifikation

• Mangel an technischer Strenge oder 
konzeptioneller Fundiertheit bei der 
Entwicklung und im Training

2  • Designreview und Implementierungsreviews
• Datenaudits
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Qualität der Trainingsdaten Falsch ausgezeichnete 
Trainingsdaten

Überwachtes maschinelles Lernen erfordert korrekt ausgezeichnete 
Trainingsdaten und komplexe Aufgaben benötigen i.d.R. große Mengen an 
Trainingsdaten. Die Beschriftung von Trainingsdaten ist ein 
ressourcenintensiver und häufig manueller Prozess, der fehleranfällig ist. 
Falsch ausgezeichnete Trainingsdaten führen zu einem Rauschfaktor in den 
Trainingsdaten.

• Schlechte Konvergenzeigenschaften im 
 Training

 
• Unbeabsichtigte Verzerrung

Nicht alle Fehler bei der Kennzeichnung von 
Trainingsdaten haben die gleichen Auswirkungen auf die 
Leistung des ML-Systems. Wenn Auszeichnungsfehler 
größtenteils zufälliger Natur sind, sind sie für Ihr ML-
System i.d.R. weniger schädlich. Sind die Fehler hingegen 
strukturiert, z. B. durch wiederholte falsche Anwendung 
von Auszeichnungsregeln oder Voreingenommenheit (BIAS) 
der auszeichnenden Person, können sie zu signifikanten 

 Fehlern im Modell führen4.
 

 • Reduzierte Genauigkeit
 

 • Reduzierte Generalisierungsfähigkeit
 

 • Unbeabsichtigte Verzerrung
 
• Fehlende Vollständigkeit

2 • Fehler im ML-Design und 
 Anforderungsspezifikation

• Mangel an technischer Strenge oder 
konzeptioneller Fundiertheit bei der 
Entwicklung und im Training

2 • Bereitstellung definierter Anforderungen an die 
 Auszeichnung und den Auszeichnungsprozess

• Rückgriff auf qualifizierten Partner für die Auszeichnung 
 der Daten.

• Verwendung automatisierte Verfahren zu Auszeichnung 
 von Daten.

• Prüfung der verwendeten Trainingsdaten, ihrer 
Auszeichnungen und ihrer Performance im 
Trainingsprozess
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 Trainingsprozess
GPU-Benutzung

Fehlende oder falsch angewandte 
Datenerweiterung

Modell zu groß für den Speicher

Bei der Datenerweiterung handelt es sich um eine Technik zur künstlichen 
Erzeugung neuer Trainingsdaten aus vorhandenen Trainingsdaten. Dies 
geschieht durch Anwendung domänenspezifischer Techniken auf Beispiele 
aus den Trainingsdaten, die neue und andere Trainingsbeispiele erzeugen. 
Zu den Datenerweiterungstechniken zählen beliebige Transformationen auf 
den Trainingsdaten, die dazu geeignet sind, die Diversität der Trainingsdaten 
sinnvoll zu steigern. Hierzu zählt das Einbringen von Rauschen, die 
geometrische Transformation von Bildern oder die Erzeugung künstlicher 

 Daten durch generative Modelle.
Wenn beim Training auszuführen nicht genügend Speicher zur Verfügung 
steht, meldet das von Ihnen verwendete Framework einen Fehler wegen 
Speichermangels.

• Schlechte Konvergenzeigenschaften im 
 Training

 
 • Überanpassung

 
 • Unteranpassung

 
 • Unbeabsichtigte Verzerrung

• Warn- und Fehlermeldungen im ML-
 Framework

 
• Schlechte Konvergenz des Modells im 
Training

Fehlende oder falsch angewandte Datenerweiterung 
können einen negativen Einfluss auf die Modellqualität 
haben. Die konkreten Ausprägungen hängen von der Art 
der falsch durchgeführten oder nicht durchgeführten 

 Datenerweiterung ab.
 

 • Reduzierte Genauigkeit
 

 • Reduzierte Generalisierungsfähigkeit
 

 • Unbeabsichtigte Verzerrung
 

 • Fehlende Vollständigkeit
• Verminderte Effizienz zur Trainingszeit

2 • Fehler im ML-Design und 
 Anforderungsspezifikation

• Mangel an technischer Strenge oder 
konzeptioneller Fundiertheit bei der 

 Entwicklung und im Training
Wenn ein solcher Fehler Auftritt ist 
i.d.R. entweder das Modell zu groß 
d.h. es hat zu viele Parameter oder 
zeigt eine Modellarchitektur, die zu 
viele Verkettungsoperationen (in 
DenseNet) oder umfangreiche 
Kanaloperationen wie Additionen (in 
ResNet) aufweist oder die Größe der 
Eingabedatensätze zu groß ist oder die 
Stapelgröße im Verhältnis zur 
Dimensionierung eines Dateninstanz 

 zu groß ist.
• Fehler im ML-Design und 

 Anforderungsspezifikation
• Mangel an technischer Strenge oder 
konzeptioneller Fundiertheit bei der 
Entwicklung und im Training

2  • Datenaudit
 • Test der Datenaufbereitungsinfrastruktur

 • Design- und Implementierungsreviews
• Maßnahmen zur Reduktion der Modellgröße
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Trainingsprozess Unteranpassung (Underfitting) Von Unteranpassung wird gesprochen, wenn ein Modell eine hohe 
Fehlerquote bereits bei der Prozessierung der Trainingsdaten aufweist. Dies 
ist in der Regel der Fall, wenn die Anzahl der Trainingsstichproben zu gering 
ist. Wenn ein solches Modell eine hohe Fehlerquote bei den Trainingsdaten 
aufweist, kann davon ausgegangen werden, dass auch bei den Testdaten die 
Fehlerquote groß ist.

• Hohe Fehlerquote bei den 
Trainingsdaten und den Testdaten

 • Unbeabsichtigte Verzerrung
 

 • Reduzierte Genauigkeit
 
• Reduzierte Generalisierungsfähigkeit

2 • Anzahl der Trainingsstichproben zu 
 gering

• Falsche Auswahl des Modells und 
 seiner Algorithmen

• Mangel in der Datenerhebung und -
 aufbereitung

• Mangel an technischer Strenge oder 
konzeptioneller Fundiertheit bei der 

 Entwicklung und im Training
• Fehlende Prüfung oder Validierung

2  • Design- und Implementierungsreviews
• Datenaudits
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Trainingsprozess Überanpassung (Overfitting) Von Überanpassung wird gesprochen, wenn ein Modell eine niedrige 
Fehlerquote bei den Trainingsdaten, aber eine hohe Fehlerquote bei den 
Testdaten aufweist. Dies tritt in der Regel auf, wenn die Anzahl der 
Trainingsstichproben zu hoch ist oder die Hyperparameter so eingestellt 
wurden, dass sie eine niedrige Fehlerquote bei den Trainingsdaten ergeben.

• Hohe Fehlerquote bei den Testdaten  • Unbeabsichtigte Verzerrung
 

 • Reduzierte Genauigkeit
 
• Reduzierte Generalisierungsfähigkeit

2 • Anzahl der Trainingsstichproben zu 
 hoch

• Falsche Hyperparametereinstellung 
(zu viele Trainingszyklen, schlechte 

 Aufteilung der Trainingsdaten)
• Falsche Auswahl der 
Trainingsstichprobe aus der 

 Grundgesamtheit
• Mangel in der Datenerhebung und -

 aufbereitung
• Mangel an technischer Strenge oder 
konzeptioneller Fundiertheit bei der 

 Entwicklung und im Training
• Fehlende Prüfung oder Validierung

2 • Resampling Methoden, wie Anwendung der k-fachen 
 Kreuzvalidierung

• Iterative Modellprüfung, sodass ein geeignetes 
 Trainingsende definiert werden kann.

• Sinnvolle Aufteilung der Daten in Trainings- und 
Testdatensätze
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Trainingsprozess Datenvergiftung Mit dem Begriff Datenvergiftung (Data Poisening) wird ein feindlicher Angriff 
bezeichnet, der darauf abzielt, den Trainingsdatensatz dahingehend zu 
manipulieren, dass das Vorhersageverhalten eines Modells manipuliert 
und/oder kontrolliert werden kann. Solche Angriffe können somit den 
Lernprozess eines Systems des Maschinellen Lernens unterwandern 
und/oder die Leistung des Systems herabsetzen.

 • Unbeabsichtigte Verzerrung
 

 • Reduzierte Genauigkeit
 

 • Reduzierte Generalisierungsfähigkeit
 

 • Verminderte Effizienz zur Trainingszeit
 

 • Verminderte funktionale Robustheit
 

 • Verminderte Vertraulichkeit
 

 • Verminderte Integrität
 
• Verminderte Verfügbarkeit

2 • Mangelnder Datenschutz und 
 mangelnde Datensicherheit

• Fehlende Prüfung oder Validierung

2  • Schutz der Daten
• Design- und Implementierungsreviews
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Validation und Test Falsche Aufteilung der Trainings- und 
Testdaten

Die Aufteilung in Trainigs- und Testdaten wird verwendet, um die Leistung 
von Algorithmen des maschinellen Lernens in Hinblick auf seine 
Generalisierungsfähigkeit abzuschätzen zu können. Das Verfahren zur 
Aufteilung ist simpel. Ein Datensatz wird zufällig in zwei Stapel aufgeteilt. 
Entscheidend ist die jeweilige Größe der beiden Stapel.

• Schlechte Konvergenzeigenschaften im 
 Training

 
 • Überanpassung

 
 • Unteranpassung

 
• Unbeabsichtigte Verzerrung

Bei einigen Klassifizierungsproblemen ist die Anzahl der 
Beispiele für die einzelnen Klassen nicht ausgewogen. 
Daher ist es wünschenswert, den Datensatz so in Trainings- 
und Testdatensätze aufzuteilen, dass die gleichen Anteile 
von Beispielen in jeder Klasse wie im ursprünglichen 
Datensatz erhalten bleiben. Trainings- wie auch 
Testdatensatz sollte eine repräsentative Stichprobe (z. B. 
eine Zufallsstichprobe) des ursprünglichen Datensatzes 
darstellen, der wiederum eine repräsentative Stichprobe 

 von Beobachtungen aus dem Problembereich sein sollte.
 
Falsch aufgeteilte Daten können Rechenkosten für das 
Training und die Auswertung des Modells unnötig erhöhen 
und die Repräsentativität der Trainings- und des 

 Testdatensatzes unterminieren.
 

 • Unbeabsichtigte Verzerrung
 

 • Reduzierte Genauigkeit
 

 • Reduzierte Generalisierungsfähigkeit
 
• Verminderte Effizienz zur Trainingszeit

2 • Es gibt kein optimales 
 Aufteilungsverhältnis

• Mangel in der Datenerhebung und -
 aufbereitung

• Mangel an technischer Strenge oder 
konzeptioneller Fundiertheit bei der 

 Entwicklung und im Training
• Fehlende Prüfung oder Validierung

2 • Datenaudits 2 6

Validation und Test Fehlender Validierungsdatensatz Ein Validierungsdatensatz ist ein zusätzlicher Datensatz der Ergänzend zu 
den Test- und Trainingsdatensätzen zur Abstimmung der Hyperparameter (d. 
h. der Architektur) eines Modells verwendet wird.

• Überanpassung Ein fehlender oder falsch aufgesetzter 
Validierungsdatensatz kann dazu führen, dass es durch die 
Anpassung von Hyperparametern zu einer Überanpassung 

 des Modells kommt.
 

 • Unbeabsichtigte Verzerrung
 

 • Reduzierte Genauigkeit
 

 • Reduzierte Generalisierungsfähigkeit
 
• Verminderte Effizienz zur Trainingszeit

2 Werden im Zuge der Modellauswahl 
Hyperparameter angepasst, muss 
durch einen unabhängigen Datensatz 
sichergestellt werden, dass die 
Anpassung der Hyperparameter nicht 
zu einer Überanpassung des Modells 

 führt.
• Mangel in der Datenerhebung und -

 aufbereitung
• Mangel an technischer Strenge oder 

 konzeptioneller Fundiertheit
• Fehlende Prüfung oder Validierung

2 Um stabilere Ergebnisse zu erhalten und alle wertvollen 
Daten für das Training zu nutzen, kann ein Datensatz 
wiederholt in mehrere Trainings- und 
Validierungsdatensätze aufgeteilt werden. Dies wird als 
Kreuzvalidierung bezeichnet. Zur Validierung der 
Modellleistung wird normalerweise ein zusätzlicher 
Testdatensatz verwendet, der aus der Kreuzvalidierung 

 herausgehalten wird.
• Datenaudits
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Validation und Test Falsche Leistungsmetriken Leistungsmetriken sind zentraler Bestandteil der Bewertung der Modelle für 
maschinelles Lernen. In der Praxis existieren eine große Anzahl 
unterschiedlicher Metriken, die sich grob Metriken für Klassifikation 
(Accuracy, Confusion Matrix, Precision and Recall, F1-score, AU-ROC) und 
Regression (Mean Absolute Error (MAE), Mean Squared Error (MSE), Root 
Mean Squared Error (RMSE), R² (R-Squared)) einteilen lassen. Die optimale 
Auswahl geeigneter Leistungsmetriken ist zentral für die Bestimmung der 
Leistungsdaten eines Modells bzw. zur Evaluation unterschiedlicher 
Modellkandidaten.

 • Unbeabsichtigte Verzerrung
 

 • Reduzierte Genauigkeit
 

 • Reduzierte Generalisierungsfähigkeit
 

 • Verminderte Effizienz zur Trainingszeit
 

 • Verminderte Effizienz zur Trainingszeit
 
• Verminderte funktionale Robustheit

2 • Fehler im ML-Design und 
Anforderungsspezifikation

2 • Design- und Implementierungsreviews 2 6

Fehlerzustände 
während des Betriebs

Fehlerzustände während des 
Betriebs

Konzeptdrift Mit dem Begriff Konzeptdrift wird der Umstand beschrieben, dass sich die 
statistischen Eigenschaften der Zielvariablen, die ein Modell vorherzusagen 
versucht, sich im Laufe der Zeit auf häufig unvorhersehbare Weise verändern. 
Letztendlich führt dieser Prozess dazu, dass die Vorhersageeigenschaften 
eines Modells schlechter werden.

• Geringere Erkennungs- oder 
Vorhersageleistung

• Schlechte Konvergenzeigenschaften im 
Training

 • Unbeabsichtigte Verzerrung
 

 • Reduzierte Genauigkeit
 

 • Reduzierte Generalisierungsfähigkeit
 

 • Verminderte Effizienz zur Trainingszeit
 

 • Verminderte Effizienz zur Trainingszeit
 
• Verminderte funktionale Robustheit

2 • Fehler im ML-Design und 
 Anforderungsspezifikation

 • Fehlende Wartung
• Mangel in der Datenerhebung und -
aufbereitung

2  • Laufzeitmonitoring
• Retraining

2 6


