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/{ Beherrschung offener Einsatzumgebungen und neuer Technologierisiken ]

Lebenszyklus-Phase

—77[ Beherrschung datenintensiver Entwicklungsprozesse ]

4[ Bereitstellung geeigneter V&V Verfahren und Strategien ]

\ ) -7[ Absicherung werkzeugintensive Prozesse und komplexe Softwareframeworks ]

[tem Definition \

HARA Hera US fOde’fungen m/t \"{ Absicherung der Betriebsphase

I Beherrschung offener Ei und neuer Tec

] . . -
Beispie] ——— g

H Herausforderung: Systeme oder Komponenten mit ML-Anteilen weisen ML-spezifische

Functional Sa fety Conce pt Fehlermodi bzw. Risikofaktoren auf (z.B. Verwundbarkeit durch Adversarial Examples), die

gofs. zu  Systemausfillen, Systemfehlem oder anderen Unzulinglichkeiten mit

> sicherheitskritischen Implikationen fiihren kénnen.
Beispiel: Objekte lassen sich kiinstlich so manipulieren, dass sie von einem neuronalen Netzt nicht
mehr als das, was sie sind, erkannt werden. Entsprechende Versuche mit einem Stoppschild haben

] ]
RlS/ken - ] gezeigt, dass die Moglichkeit besteht, durch i das

beispielsweise als Schild zur Geschwindigkeitsbegrenzung erscheinen zu lassen.

Risike: Werden ML-spezifische Fehlermodi bzw. Risikofaktoren nicht explizit im

Sicherheitskonzept beriicksichtigt, kénnen keine geeigneten Gegenmagnahmen entwickelt werden

und die Systeme werden potenziell unsicher. Existierende Kataloge, Best Practices und
Empfehlungen zur Durchfiihrung von HARA decken ML-spezifische Fehlermodi und die damit

MalBnahmen /

Ber ML.-spezifischer Fehlermodi in der HARA. Ausgehend von den

Development
Supporting Processes
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fiir die jeweils verwendete Technologie zu erwartenden ML-spezifischen Fehlermodi ist zu

Operation Handlungsempfehlungen

Anforderungen bzgl. Dok und Nach pflicht: Es ist nac] isen, dass in der
HARA auch die ML-spezifischen Fehlermodi beriicksichtigt und in ihrer Bedeutung fiir die

—> Systernrisiken erfasst wurden. Eine entsprechende Dokumentation erfolgt im Rahmen der
folgenden Arbeitsprodukte:

Operation

e 3.7.5.1 Hazard Analysis and risk assessment (ISO 26262)

Erweiterte Dokumentations- S —

*  6.6.2 Risk evaluation of hazardous behaviors (SOTIF)

und Nachweispflicht ——— ¢ s )

Berticksichtigt werden dabei die folgenden Arbeitsprodukte aus dem ML-Lebenszyklus

®  15-MLO8 Risikoreport ML
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Handlungsfeld: Beherrschung offener Einsatzumgebungen und neuer Technologierisiken

Herausforderung: Systeme oder Komponenten mit ML-Anteilen weisen ML-spezifische

Fehlermodi bzw. Risikofaktoren auf (z.B. Verwundbarkeit durch Adversarial Examples), die

Item Deﬂ n |t|0 n gofs. zu Systemausfdllen, Systemfehlern oder anderen Unzuldnglichkeiten mit
sicherheitskritischen Implikationen fiihren kénnen.

H AR A Beispiel: Objekte lassen sich kiinstlich so manipulieren, dass sie von einem neuronalen Netzt nicht

mehr als das, was sie sind, erkannt werden. Entsprechende Versuche mit einem Stoppschild haben

gezeigt, dass die Mdglichkeit besteht, durch geschickt platzierte Aufkleber das Stoppschild

. N\
FU n Ct iIond | Safety CO nce pt beispielsweise als Schild zur Geschwindigkeitsbegrenzung erscheinen zu lassen.

Risiko: Werden ML-spezifische Fehlermodi bzw. Risikofaktoren nicht explizit im

Sicherheitskonzept beriicksichtigt, kdnnen keine geeigneten Gegenmalnahmen entwickelt werden
und die Systeme werden potenziell unsicher. Existierende Kataloge, Best Practices und
Empfehlungen zur Durchfiihrung von HARA decken ML-spezifische Fehlermodi und die damit
verbundenen Risiken nicht ab.

MaRnahmen: Berticksichtigung ML-spezifischer Fehlermodi in der HARA. Ausgehend von den
S Of twa re fiir die jeweils verwendete Technologie zu erwartenden ML-spezifischen Fehlermodi ist zu
ermitteln, welche Risiken fiir das Gesamtsystem entstehen.
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Anforderungen bzgl. Dokumentations- und Nachweispflicht: Es ist nachzuweisen, dass in der
. HARA auch die ML-spezifischen Fehlermodi beriicksichtigt und in ihrer Bedeutung fiir die
O peratlo n Systemrisiken erfasst wurden. Eine entsprechende Dokumentation erfolgt im Rahmen der
folgenden Arbeitsprodukte:
3.7.5.1 Hazard Analysis and risk assessment (ISO 26262)

6.6.1 Hazards at the vehicle level (SOTIF)

Operation

6.6.2 Risk evaluation of hazardous behaviors (SOTIF)
6.6.3 Acceptance criteria (SOTIF)
Berticksichtigt werden dabei die folgenden Arbeitsprodukte aus dem ML-Lebenszyklus

e 15-MLO8 Risikoreport ML




Dokumentations- und Nachweispflicht AQI | fusmeie,

* Inhaltliche Definition der
Dokumentations- und Nachweispflicht @ _

Anforderungen bzgl. Dokumentations- und Nachweispflicht: Es ist nachzuweisen, dass in der

|
~J HARA auch die ML-spezifischen Fehlermodi beriicksichtigt und in ihrer Bedeutung fiir die
« Verweis auf Arbeitsprodukte (WOfk : Systemrisiken erfasst wurden. Eine entsprechende Dokumentation erfolgt im Rahmen der
products) als potentielle Dokumentation |_folgenden Arbeitsprodukte: 5
des Nachweises ~' e 3.7.51Hazard Analysis and risk assessment (ISO 26262)
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. ISO/DIS 21448:2021 &

« ML spezifische Arbeitsprodukte (work
products), die im Vorgangerprojekt als ® =~
Ergebnis des Referenzprozess ML
definiert wurden.

e 6.6.1 Hazards at the vehicle level (SOTIF)
e 6.6.2 Risk evaluation of hazardous behaviors (SOTIF)

I e 6.6.3 Acceptance criteria (SOTIF)
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ltem Definition
HARA
Functional Safety Concept

Durch Klicken auf die einzelnen Phasen des
Lebenszyklus gelangen Sie auf den entsprechenden
Software Abschnitt in den Folien.

Auf den Folien der Lebenszyklusphasen befindet sich

ein Button, = zuriick zur Navigation
tiber den Sie zuriick zur Ubersicht gelangen.
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Operation

Zusammenfassung und Handlungsbedarf
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ltem Definition
ltem Definition HARA
Aufgabe dieser Phase ist es, das System, seine Functional Safety Concept
Funktionalitat,

seine Abhangigkeiten und
Wechselwirkung mit dem Fahrer, der Umgebung
und anderen Systemen auf Fahrzeugebene zu
definieren und zu beschreiben und ein
angemessenes Verstandnis des Systems zu
schaffen, damit die Aktivitaten In  den
nachfolgenden Phasen  durchgefiihrt  werden
kdnnen

Software
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Safety Management
Development
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Item Definition

Herausforderung: ML wird insbesondere fiir die Realisierung von Anwendungen in komplexen Umgebungen eingesetzt, die sich mit — lHSAF:A -
unctional Safety Concept

den Methoden der klassischen Softwareentwicklung i.d.R. nicht mehr umsetzen lassen. Solche sog. offenen Umgebungen zeichnen

sich dadurch aus, dass zum Zeitpunkt der Systemspezifikation nicht alle Konfigurationen bzw. Interaktionen in der Umgebung

bekannt sind.
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Safety Management
Development

Operation

Operation

Beispiel: Bei der Realisierung einer KI/ML-basierten Software, die Objekte entlang potenzieller Trajektorien eines Fahrzeuges erkennen
und klassifizieren konnen soll, ist es nicht moglich, alle Objektklassen und Szenarien umfassend zu definieren, die fiir das Fahrzeug und
die Fahrzeugfiihrung relevante Gefahren darstellen. Es muss grundsatzlich davon ausgegangen werden, dass Objekte relevant werden,
die zum Spezifikationszeitpunkt nicht berticksichtigt wurden (z.B. ein als Litfal8séule verkleideter Mensch am StraBenrand). Zuséatzlich
muss davon ausgegangen werden, dass die Software auch bekannte Objekte nicht immer richtig identifizieren und klassifizieren kann
(z.B. ist fiir eine auch einfachen Kamerabildern basierende Objekterkennung ein auf einem LKW Container aufgedrucktes Haus evtl. eher
ein Haus als ein LKW mit Container). Im Rahmen der Spezifikation miissen Kennzahlen definiert werden, mit der sich auch eine
fehlerhafte Erkennungsleistung in Bezug auf die Sicherheit des Systems quantifizieren lasst.

Risiko: Da Umgebungen und Interaktionen weder vollstandig bekannt noch vollstandig spezifizierbar sind, ist es i.d.R. nicht moglich
eine vollstandige, formale Spezifikation zu erstellen, mit der sich die Systemfunktionalitat in allen Details umfassend beschreiben
lasst.




Item Definition AQI | Auomoie

Item Definition

MalRnahmen; HARA

Functional Safety Concept

e FEinflihrung von Spezifikationsmethoden, die in der Lage sind, Unsicherheiten Gber die Systemumgebung sowie die Interaktion

des Systems mit dieser Umgebung auszudriicken.
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Safety Management
Development

e Entwicklung des Systemverstandnisses auf Basis des Wissens von Domanenexperten, die in den nachfolgenden
Prozessschritten mit ihren Erfahrungen die Identifikation von Risiken und das Ableiten von Sicherheitsfunktionen unterstutzen.

Operation

Anforderungen bzgl. Dokumentations- und Nachweispflicht:

Es ist nachzuweisen, dass das System in seiner Interaktion mit der Umgebung ausreichend verstanden und dokumentiert ist, um mit
dem System zusammenhangende Gefahrdungen identifizieren und reduzieren zu konnen. Eine entsprechende Dokumentation
erfolgt im Rahmen der folgenden Arbeitsprodukte:

e 3.6.5.5 Item Definition (ISO 26262)

Beriicksichtigt werden dabei die folgenden Arbeitsprodukte aus dem ML-Lebenszyklus
o 04-MLOT: Domain Model

e 17-ML11: Anforderungsspezifikation ML-Modell und Daten




Hazard and Risk Analysis
(HARA)

Aufgabe dieser Phase ist es, gefahrliche Ereignisse,
die durch Fehlfunktionen des Systems verursacht
werden, zu identifizieren und zu klassifizieren und
Sicherheitsziele mit den entsprechenden ASILs zu
formulieren, die sich auf die Vermeidung oder
Minderung der Gefahrdungen beziehen, um ein
unverhaltnismafiges Risiko zu vermeiden.

A QI Automotive
- Quiality Institute

ltem Definition
HARA
Functional Safety Concept
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Hazard and Risk Analysis (HARA) AQI | Ausmae

Item Definition

HARA

Herausforderung: In offenen Umgebungen sind i.d.R. nicht alle potenziell mdglichen Konfigurationen und Ereignisse bekannt. Vor
diesem Hintergrund ist davon auszugehen, dass es eine relevante Anzahl potenzieller gefahrlicher Ereignisse gibt, die aufgrund der
Komplexitat der Aufgabe, der Umgebung und der vielfaltigen Wechselwirkungen zwischen System und Umgebung schwer zu
ermitteln bzw. vollstandig unbekannt sind.

Functional Safety Concept

Development
Supporting Processes

Software
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Operation

Operation

Beispiel: Ein autonomes Fahrzeug muss auch unter extremen Bedingungen ein sinnvolles Verhalten zeigen. Ist es beispielsweise die
KI/ML-basierte Software eines solchen Fahrzeugs mit einem verungliickten Gefahrenguttransporter konfrontiert, aus dem Gefahrqut
austritt, muss eine solche Situation in ihrer Bedeutung erkannt und anschlieBend sinnvolles Handeln abgeleitet werden. Sinnvoll Handeln
konnte in diesem Fall sein, das Fahrzeug mit den Insassen schnellstméglich aus der Gefahrenzone zu bringen, ohne erst am
Gefahrguttransporter vorbeizufahren. Voraussetzung dafiir ist, dass das Fahrzeug die Situation in ihrer gesamten Bedeutung (ein
verungliickten Gefahrenquttransporter ist kein einfaches Hindernis) erkennt und in der Lage ist in einer Ausnahmesituation aus der
Gefahrenzone zu navigieren,

Risiko: Selten auftretende, aber potenziell gefahrliche Ereignisse werden in der HARA ungeniigend beriicksichtigt und kdonnen
entsprechend nicht im Sicherheitskonzept systematisch adressiert werden.
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Item Definition

HARA

MalRnahmen:;

Functional Safety Concept

e Einflihrungen von HARA Methoden, die in der Lage sind, selten auftretende aber potenziell gefahrliche Ereignisse und die damit
verbundenen Risiken zu identifizieren und zu analysieren.

Development

Software

Supporting Processes
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Operation

e  Entwicklung eines Risikoverstandnisses auf Basis des Wissens von Domanenexperten.

Operation

Anforderungen bzgl. Dokumentations- und Nachweispflicht:

Es ist nachzuweisen, dass alle potenziell gefahrlichen Ereignisse in der HARA berlicksichtigt werden und dass entsprechendes
Domanenwissen bei der Identifikation der Risiken beriicksichtigt wurde. Dies kann u.a. durch Riickgriff auf offizielle Fehler und
Unfalldatenbanken geschehen. Eine entsprechende Dokumentation erfolgt im Rahmen der folgenden Arbeitsprodukte:

e 3.7.5.1 Hazard Analysis and risk assessment (IS0 26262)
e  6.6.1 Hazards at the vehicle level (SOTIF)

e  6.6.2 Risk evaluation of hazardous behaviors (SOTIF)

e  6.6.3 Acceptance criteria (SOTIF)
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Item Definition

HARA

Herausforderung: Systeme oder Komponenten mit ML-Anteilen weisen ML-spezifische Fehlermodi bzw. Risikofaktoren auf (z.B.
BIAS, Empfindlichkeit gegen Verteilungsverschiebungen in der Umgebung, Verwundbarkeit durch Adversarial Examples), die ggfs. zu
Systemausfallen, Systemfehlern oder anderen Unzulanglichkeiten mit sicherheitskritischen Implikationen fiihren konnen.

Functional Safety Concept

System

Development
Supporting Processes
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Software

Operation

Operation

Beispiel:: Durch gezielte Manipulation an den Eingangsdaten eines neuronalen Netzes zur Klassifikation von Objekten kann erwirkt
werden, dass eine urspriinglich korrekt klassifizierte Bild vom gleichen Netzwerk als etwas vollig anderes klassifiziert wird. Die
Fehlklassifikation kann dabei vom Angreifer beliebig bestimmt werden. Untersuchungen haben gezeigt, dass dies nicht nur fiir die
digitalen Daten gilt. Beliebige Objekte, d.h. auch Schilder und andere fiir die Verkehrssteuerung wichtige Objekte lassen, sich kiinstlich in
der physikalischen Welt so manipulieren, dass sie von einem neuronalen Netzt nicht mehr als das, was sie sind, erkannt werden.
Entsprechende Versuche mit einem Stoppschild haben gezeigt, dass die Maglichkeit besteht, durch geschickt platzierte Aufkleber das
Stoppschild beispielsweise als Schild zur Geschwindigkeitsbegrenzung erscheinen zu lassen..

Risiko: Werden ML-spezifische Fehlermodi bzw. Risikofaktoren nicht explizit im Sicherheitskonzept beriicksichtigt, konnen keine
geeigneten Gegenmalnahmen entwickelt werden und die Systeme werden potenziell unsicher. Existierende Kataloge, Best Practices
und Empfehlungen zur Durchfiihrung von HARA decken ML-spezifische Fehlermodi und die damit verbundenen Risiken nicht ab.
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Item Definition

HARA

MaRnahmen: Berlicksichtigung ML-spezifischer Fehlermodi in der HARA. Ausgehend von den flr die jeweils verwendete Technologie
zu erwartenden ML-spezifischen Fehlermodi ist zu ermitteln, welche Risiken fiir das Gesamtsystem entstehen.

Functional Safety Concept

Development
Supporting Processes
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Operation

Anforderungen bzgl. Dokumentations- und Nachweispflicht:

Operation

Es ist nachzuweisen, dass in der HARA auch die ML-spezifischen Fehlermodi (z.B. BIAS, Empfindlichkeit gegen
Verteilungsverschiebungen in der Umgebung, Verwundbarkeit durch Adversarial Examples) berlicksichtigt und in ihrer Bedeutung
fur die Systemrisiken erfasst wurden. Eine entsprechende Dokumentation erfolgt im Rahmen der folgenden Arbeitsprodukte:

e 3.7.5.1 Hazard Analysis and risk assessment (ISO 26262)

e  6.6.1 Hazards at the vehicle level (SOTIF)

e  6.6.2 Risk evaluation of hazardous behaviors (SOTIF)

e  6.6.3 Acceptance criteria (SOTIF)

Beriicksichtigt werden dabei die folgenden Arbeitsprodukte aus dem ML-Lebenszyklus:

e 15-MLO8 Risikoreport ML
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Item Definition

HARA

Herausforderung: Werden Systeme oder Komponenten mit ML-Anteilen in Umgebungen mit anderen Systemen und Akteuren
verwendet, resultieren daraus neue Risiken, die in den komplexen Interaktionen zwischen mehreren semi-intelligenten und
intelligenten Agenten (autonomen Fahrzeugen, menschlichen Fahrer/innen und weiteren Verkehrsteilnehmer/innen) begriindet sind.

Functional Safety Concept

Development
Supporting Processes

Software
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Operation

Operation

Beispiel: Interaktion zwischen autonomen Fahrzeugen und FuBganger/innen kénnen sich (iber einen langeren Betriebszeitraum
dahingehend verandern, dass FuBganger/innen unvorsichtiger agieren, da sie gelernt haben, dass automatisierte Fahrzeuge deutlich
eher und effektiver Bremsen als menschliche Fahrer/innen.

Risiko: Werden ML-spezifische Risiken, die in den komplexen Interaktionen zwischen mehreren semi-intelligenten und intelligenten
Agenten begriindet sind, nicht berticksichtigt, konnen keine geeigneten GegenmalRnahmen entwickelt werden und die Systeme
werden potenziell unsicher. Existierende Kataloge, Best Practices und Empfehlungen zur Durchfiihrung von HARA decken
(Multi)Agenten-spezifische Fehlermodi und die damit verbundenen Risiken nicht ab.
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Item Definition

HARA

MalRnahmen:;

Functional Safety Concept

Einflihrungen von HARA Methoden, die in der Lage sind, (Multi)Agenten-spezifische Fehlermodi und die damit verbundenen Risiken
zu adressieren.

Development

Software

Supporting Processes
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Operation

Anforderungen bzgl. Dokumentations- und Nachweispflicht:

Bei Systemen, die in Umgebungen mit mehreren semi-intelligenten und intelligenten Agenten interagieren (z.B. autonome
Fahrzeuge) ist nachzuweisen, dass in der HARA Risiken beriicksichtigt werden, die durch die Interaktion mehrerer solcher Agenten
begriindet sind. Hierzu zahlen beispielsweise Risiken, die dadurch entstehen, dass andere Verkehrsteilnehmer neue Fahigkeiten
autonomer Fahrzeuge (schnelle Bremsmandver) antizipieren und ihr Verhalten in der Interaktion mit autonomen Fahrzeugen
anpassen. Eine entsprechende Dokumentation erfolgt im Rahmen der folgenden Arbeitsprodukte:

e 3.7.5.1 Hazard Analysis and risk assessment (ISO 26262)
e  6.6.1 Hazards at the vehicle level (SOTIF)

e  6.6.2 Risk evaluation of hazardous behaviors (SOTIF)

e  6.6.3 Acceptance criteria (SOTIF)




Funktionales
Sicherheitskonzept

Ziel dieser Phase ist es, das gewinschte und das fehlerhafte
Funktionsverhalten des Systems in Ubereinstimmung mit den
zuvor festgelegten Sicherheitszielen zu spezifizieren. Dabel werden
die Einschrankungen hinsichtlich einer geeigneten und friihzeitigen
Erkennung und Beherrschung von relevanten Fehlern in
Ubereinstimmung mit den Sicherheitszielen spezifiziert, die
Strategien oder MaRnahmen auf Systemebene definiert, um die
geforderte Fehlertoleranz zu erreichen oder die Auswirkungen
relevanter Fehler durch das System selbst, durch den Fahrer oder
durch externe Faktoren angemessen zu reduzieren. Weitere Ziele
der Phase sind es, die Anforderungen an die funktionale Sicherhelt,
dem Systemarchitekturentwurf oder externen Mallnahmen
zuzuordnen, das funktionale Sicherheitskonzept zu verifizieren und
die sicherheitsrelevanten Bewertungskriterien festzulegen.

A QI Automotive
- Quiality Institute

ltem Definition
HARA
Functional Safety Concept
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Funktionales Sicherheitskonzept

Herausforderung: Fragestellungen beim ML werden i.d.R. so modelliert, dass die Antwort eine Wahrscheinlichkeit ist. Bei einer Klassifikation
beispielsweise, liefert das System fiir jedes zu klassifizierende Objekt und jede Klasse einen Wahrscheinlichkeitswert zuriick. Zur Weiterverarbeitung
missen diese Wahrscheinlichkeitswerte sinnvoll interpretiert werden. In einer solchen Interpretation werden potenzielle sicherheitskritische
Entscheidungen gefallt (ab welchen Wahrscheinlichkeitswert ist ein Objekt als Gefahrdung einzustufen). Sie ist nicht Teil des Modells und muss gesondert
spezifiziert und realisiert (ggfs. durch eine SW Komponente in der Nachverarbeitung) werden.

Beispiel: Ein System zur Objekterkennung bietet in rascher Folge neue Interpretationen eines Sachverhalts, die jeweils unterschiedliche Konsequenzen fiir die
Aktionen eines autonomen Fahrzeugs haben. Da in der Regel keine Konfidenzinformationen fiir die jeweilige Interpretation vorliegen, wechselt das Fahrzeug
seine Handlungsstrategie entlang der vorliegenden Interpretationen. Im Fall des Uber Unfalls wird diesbeziiglich festgestellt:

“The recorded telemetry showed the system had detected Herzberg six seconds before the crash, and classified her first as an unknown object, then as a
vehicle, and finally as a bicycle, each of which had a different predicted path according to the autonomy logic.” (Quelle Wikipedia)

Risiko: Es muss davon ausgegangen werden, dass ML-Komponenten nicht immer eindeutige Ergebnisse liefern. Dieser Umstand muss in der
Nachverarbeitung beriicksichtigt und in ein eindeutiges Entscheidungsschema tberfiihrt werden. Hierdurch entstehen vielfaltige Herausforderungen, die in
einem Sicherheitskonzept beriicksichtigt werden miissen. Hierzu zahlt:

o Identifizieren des Risikopotentials von unklaren Entscheidungssituationen und Spezifikation eines sicheren Vorgehens fiir solchen Situationen
(Definition von Riickfallebenen),

e  Einflihrung von Systemen, Architekturen und Komponenten, die unklare Entscheidungssituationen erkennen und behandeln konnen (heterogene
Redundanz, Plausibilitatspriifungen),

e Mechanismen zur Differenzierung von unklaren Entscheidungssituationen und fehlerhaften Funktionsverhalten.

A QI Automotive
- Quiality Institute
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[tem Definition

HARA

Functional Safety Concept
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Funktionales Sicherheitskonzept AQI | fusmeie,

[tem Definition

HARA

Concept

MaRnahmen: Definition von Mafinahmen, die geeignet sind, unklare Entscheidungssituationen zu erkennen und im Rahmen des
Funktionskontexts sinnvoll aufzuldsen. Hierzu zahlt der Einsatz von Technologien, die eine Fehlerabschatzung maglich machen, die
Definition heterogen, redundanter Systeme, die durch Vergleich die Identifikation von Entscheidungsunsicherheiten erlauben sowie
die Definition geeigneter Betriebszustande, die auch in unklaren Entscheidungssituation einen sicheren Betrieb des Systems
erlauben.

Functional Safety Concept
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Supporting Pracesses

Operation

Anforderungen bzgl. Dokumentations- und Nachweispflicht:

Im Rahmen des Sicherheitskonzepts ist nachzuweisen, in welcher Form ein System in der Lage ist, unklare
Entscheidungssituationen zu erkennen und zu behandeln. Eine entsprechende Dokumentation erfolgt im Rahmen der folgenden
Arbeitsprodukte:

e 3.8.5.1 Functional Safety Concept (ISO 26262)

e 7.5.1 Identified potential insufficiencies of specification, performance limitations and triggering conditions (SOTIF)
Berticksichtigt werden dabei die folgenden Arbeitsprodukte aus dem ML-Lebenszyklus

e 17-MLO8 Integrationsanforderungen ML-Modell

e  (04-ML30 Initiale Losungsarchitektur

e  15-MLO8 Risikoreport ML
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Sicherheitskonzept HARA

Ziel dieser Phase ist es, die sicherheitsrelevanten Anforderungen an die Funktionalitat, Functional Safetv Concept
Abhangigkeiten, Einschrankungen und Eigenschaften der Systemelemente und y P
Schnittstellen, die fiir ihre Implementierung erforderlich sind, zu spezifizieren. Dabei werden
sicherheitsrelevante Anforderungen hinsichtlich der in den Systemelementen und
Schnittstellen zu implementierenden Sicherheitsmechanismen und die Anforderungen an
die funktionale Sicherheit des Systems und seiner Komponenten wahrend der Produktion,
des Betriebs, der Wartung und der Stilllequng spezifiziert. Aulerdem werden die

technischen Sicherheitsanforderungen auf Eignung zum Erreichen der funktionalen
Sicherheit auf Systemebene und auf Ubereinstimmung mit den Anforderungen an die
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Safety Management

funktionale  Sicherheit (berprift. Weitere Ziele sind die Entwicklung eines
Systemarchitekturentwurfs und eines technischen Sicherheitskonzeptes, die die
Sicherheitsanforderungen erfiillen und nicht im  Widerspruch zu den nicht-
sicherheitsbezogenen Anforderungen stehen. Weitere Aufgaben sind die Analyse des
Systemarchitekturentwurfs zur Vermeidung von Fehlern, das Ableiten von notwendigen

Operation

sicherheitstechnischen Besonderheiten fiir Produktion und Betrieb sowie die Verifizierung,

dass der Systemarchitekturentwurf und das technische Sicherheitskonzept die
Sicherheitsanforderungen entsprechend der jeweiligen ASIL erfiillen. zuriick zur Navigation



Technisches Sicherheitskonzept

Herausforderung: Eine unvollstandige Spezifikation erschwert das Ableiten sowie die Verifikation von technischen
Sicherheitsanforderungen.

Beispiel: Bei der Objekterkennung eines autonomen Fahrzeugs ist zwar grundsatzlich bekannt, dass Objekte, beispielsweise bei
ungiinstigen Lichtverhaltnissen, potenziell nicht erkannt werden. Die konkreten Situationen konnen aber dennoch nicht systematisch
behandelt und mit technischen GegenmalBBnahmen unterlegt werden, da die Situationen im Einzelnen nicht bekannt sind.

,Neither Autopilot nor the driver noticed the white side of the tractor trailer against a brightly lit sky, so the brake was not applied. The
high ride height of the trailer combined with its positioning across the road and the extremely rare circumstances of the impact caused
the Model S to pass under the trailer, with the bottom of the trailer impacting the windshield of the Model S.”

Risiko: Im Rahmen der Produktentwicklung miissen technische Sicherheitsanforderungen an das System, seine Produktion und sein
Einsatz definiert werden. Das Ableiten von Sicherheitsanforderungen erfolgt in der Regel auf Basis der HARA und der funktionalen
Systemspezifikation. Fehlende Vollstandigkeit in der funktionalen Systemspezifikation sowie die Komplexitat der Einsatzumgebung
erschweren den Prozess der Ableitung und Verifikation der technischen Sicherheitsanforderungen.
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[tem Definition

HARA

Concept

MaRnahmen: Auch wenn keine vollstandige funktionale Spezifikation als Grundlage fiir die Definition von Sicherheitsanforderungen
verflighar ist, kann oft dennoch eine Teilspezifikation herangezogen werden. Diese abstrahiert in der Regel von Einzelfallen und trifft
Allaussagen uber eine potenziell unendliche Menge von Ereignissen. Eine solche Teilspezifikation lasst sich in einer formalen
Sprache ausdriicken, mit der Einschrankung fir alle Ein-/Ausgangspaare einer Funktion definiert werden konnen. Insbesondere
handelt es sich um eine Art von Vorwissen, das an verschiedenen Stellen im Entwicklungs- und Modellierungsprozess verwendet
werden kann, um Kriterien fiir die Auswahl von Daten und Modellen zu definieren, den Trainingsprozess zu steuern (Constraints als
Teil der Loss Function), die Verifikation zu leiten oder im Betrieb die kontinuierliche Uberwachung des Systems zu definieren (Saley
etal.).

Functional Safety Concept

Development
Supporting Processes
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Operation

e Ableiten von Sicherheitsanforderungen an die Trainingsdaten formulieren (Qualitatskriterien wie Vollstandigkeit, Relevanz,
Genauigkeit etc.)

e  Zusammenarbeit zwischen ML-Experten und Domanenexperten um Sicherheitsanforderungen in Bezug auf das Trainingsziel,
die Art der Modellierung, die Trainingsmethode, sowie die Optimierungsziele und KPIs sinnvoll definieren zu konnen.
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[tem Definition

HARA

Concept

Anforderungen bzgl. Dokumentations- und Nachweispflicht:

Functional Safety Concept

Im Rahmen der Sicherheitsanalyse ist nachzuweisen, dass das System hinreichend genau spezifiziert ist, um sicherzustellen, dass
alle identifizierten Risiken durch technische Mainahmen ausreichend gemindert sind. Eine entsprechende Dokumentation erfolgt im
Rahmen der folgenden Arbeitsprodukte:

Development
Supporting Processes
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Operation

e 4852 Safety validation report (ISO 26262)

Beriicksichtigt werden dabei die folgenden Arbeitsprodukte aus dem ML-Lebenszyklus:
e 17-MLO8 Integrationsanforderungen ML-Modell

e 17-MLO2 Verifikations- und Validierungsanforderungen ML-Modell und Daten

e  (04-ML30 Initiale Losungsarchitektur




Technisches Sicherheitskonzept

Herausforderung: Die Mdglichkeit von Verteilungsverschiebungen, dem Auftauchen neuer bisher nicht entdeckter Sonderfalle fiihrt
dazu, dass sich fiir ein ML-basiertes System erst zur Laufzeit herausstellt, dass Grundannahmen zur Sicherheit nicht mehr erfullt
sind, sodass von einem bereits im Betrieb befindlichen System eine grundsatzliche Gefahr ausgeht. Diese Gefahren miissen zur
Laufzeit identifiziert, kommuniziert und ggfs. aktiv gemindert werden kdnnen.

Beispiel: KI/ML-basierten Software in autonomen Fahrzeugen wird darauf angewiesen sein, die Absicht eines Fulgangers aus der
Analyse von Gesten und Bewegungsmustern vorhersagen zu konnen. Menschen nutzen solche Vorhersagen, um einschéatzen zu kénnen,
ob ein FuBganger auf dem Biirgersteiqg verbleibt oder auf die Stralle lauft. Das Erkennen solcher Gesten und Bewegqungsmuster ist ein
komplexer Erkennungsprozess, der auf einer Vielzahl von unterschiedlichen Merkmalen basiert, die aullerhalb der Kontrolle des
Fahrzeugherstellers liegen und haufig gesellschaftlichen Einfliissen unterliegen. Anderungen in der Ausgestaltung der Merkmale kann
einen entscheidenden Einfluss auf die Erkennungsgenauigkeit haben. So kann beispielsweise durch das vermehrte Tragen einer Maske,
wie wir es aktuell in der Coronapandemie erleben, die Fahigkeit eines Vorhersagemechanismus dahingehend beschrankt werden, dass
durch das Tragen der Masken die Blickrichtung einer Person nicht mehr richtig abgeleitet wird und die Absicht der Person deutlich
schlechter prognostiziert werden kann. Die Kombination aus fehlender Transparenz in der Verwendung von Merkmalen sowie der
Maglichkeit einer Verschiebung der Merkmalsreprasentanz zur Laufzeit, fihrt dazu, das der OEM in die Lage versetzt werden muss, zu
erkennen, dass sich die Umgebungsbedingungen fir den Betrieb des Fahrzeuges geandert haben. .

Risiko: Ohne Laufzeitkontrollen und ohne den aktiven Versuch nicht gelernte Szenarien gezielt zu erkennen, werden systematische
Fehler zugelassen, die die Sicherheit des Systems gefahrden.
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[tem Definition

HARA

Concept

MalRnahmen:;

Functional Safety Concept

Ftablierung von Methoden und Systemen zum online Monitoring und zur online Uberwachung von ML-Komponenten in Fahrzeugen
mit dem Ziel, Auffalligkeiten und Leistungs-abweichungen in Bezug auf Verteilungsverschiebungen, unbekannte Eckfalle und
anderen Risiken zu erkennen und zu beseitigen. Das Sicherheitskonzept muss die folgenden Aspekte beriicksichtigen:
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Supporting Pracesses

Operation

e  Monitoring

e  Fehlererkennung und evtl. Minderung der Auswirkungen im Betrieb

e Updatefahigkeit und -geschwindigkeit der Softwarekomponenten mit ML-Anteil.
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[tem Definition

HARA

Concept

Anforderungen bzgl. Dokumentations- und Nachweispflicht:

Functional Safety Concept

Im Rahmen der Erstellung des technischen Sicherheitskonzepts ist nachzuweisen, dass die Anforderungen an Monitoring und
Fehlererkennung ausreichend sind, um ML-spezifische Auffalligkeiten und Leistungsabweichungen zur Betriebszeit erkennen zu
konnen und ggfs. in Echtzeit darauf reagieren zu konnen. Eine entsprechende Dokumentation erfolgt im Rahmen der folgenden
Arbeitsprodukte:

Development
Supporting Processes
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Operation

e 4.6.5.1. Technical safety requirements specification (IS0 26262)

e 4.7.5.1. Technical safety concept (I1SO 26262)

e 4752 System design specification (ISO 26262)

e 8.5.1 Specification of SOTIF measures (SOTIF)

e 4.6.5.5 Specification of requirements for production, operation, service and decommissioning (SO 26262)
Berticksichtigt werden dabei die folgenden Arbeitsprodukte aus dem ML-Lebenszyklus:

e  04-ML30 Initiale Losungsarchitektur

e  15-MLO8 Risikoreport ML

e  (8-ML13 Beobachtungs- und Wartungsplan
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[tem Definition

Herausforderung: Die Qualitat der Trainingsdaten ist ein entscheidender Faktor fiir das Erreichen der Qualitatseigenschaften und , — ‘”S’*j’* —
unctional Satety Concep

damit auch fir die Sicherheit einer ML-Komponente. Standards und Best Practices in der Softwareentwicklung und funktionaler

Sicherheit adressieren aktuell weder Fragen nach der Datenqualitat, noch werden Anforderungen an den Datenlebenszyklus

formuliert.
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Operation

Beispiel: Weder 1S026262 noch die SOTIF beschreiben einen Datenqualitdtslebenszyklus sowie dezidierte DatenqualitatsmalBBnahmen,
die als Grundlage fiir die Bewertung der Datenbereitstellung und -aufbereitung im Kontext sicherheitskritischer Systeme herangezogen
werden kann. Insbesondere fiir das autonome Fahren miissen Datenbestande verwaltet, gepriift und qualitatsgesichert werden, die in
threr Menge jedes bisher gekannte Mal3 (ibersteigen. Es kann davon ausgegangen werden, dass allein fiir das Training der KI/ML-
basierten Software Datenmaterial vorhanden sein muss, welches einer gefahrenen Strecke von 6 Milliarden Kilometern entspricht. Nur
ein kleiner Teil der Daten werden aufgezeichnet werden kdnnen. Ein GroBteil wird synthetisch erzeugt werden miissen.

Risiko: Es besteht die Gefahr, dass datenbezogene Fehler bzw. unvollstandige, veraltete oder irrelevante Daten dazu fiihren, das
sicherheitsrelevante Eigenschaften eines Systems (Bias-Freiheit, Robustheit, Generalisierungsfahigkeit, Genauigkeit etc.) nicht
erreicht und nicht nachgewiesen werden konnen. Grundsatzlich ist sicherzustellen, dass ausreichend Daten zur Verfligung stehen,
dass Sonderfalle und Ausnahmesituation ausreichend durch Daten abgedeckt sind, dass die Daten und die Datenaufbereitung in
angemessener Qualitat erfolgen und die verflighare Datenverteilung eine gute Annaherung an die reale Welt darstellt.
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[tem Definition

HARA

Concept

MaRnahmen: Integration des Datenlebenszyklus in den Sicherheitslebenszyklus inklusive der verschiedenen Aktivitaten wie
Spezifikation von Datenanforderungen, dem Design der Daten und der Datenaufbereitung, der Festlegung datenbezogener Qualitats-
und Sicherheitsmetriken, der Verifikation und Validierung der Daten sowie der Datenpflege, der Datenversionierung und der
Datenerweiterung.

Functional Safety Concept

Development
Supporting Processes

=
7}
=
T
on
@
I
=
>
=
@
L
<
(%]

Operation




Technisches Sicherheitskonzept AQI | uomote,

[tem Definition

HARA

Concept

Anforderungen bzgl. Dokumentations- und Nachweispflicht: /m Rahmen der Erstellung des technischen Sicherheitskonzeptes ist
nachzuweisen, welche Rolle Daten in der Bereitstellung der sicherheitsrelevanten Funktionalitat spielen und welche MaBnahmen
erfolgen miissen, um eine ausreichende Datenqualitat (ber den Lebenszyklus des Produkts sicherzustellen. Eine entsprechende
Dokumentation erfolgt im Rahmen der folgenden Arbeitsprodukte:

Functional Safety Concept

Development
Supporting Processes
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Operation

e 4.6.5.1. Technical safety requirements specification (ISO 26262)

e 4.7.5.1. Technical safety concept (IS0 26262)

e 4.7.5.2. System design specification (IS0 26262)

e  85.1 Specification of SOTIF measures (SOTIF)

Berticksichtigt werden dabei die folgenden Arbeitsprodukte aus dem ML-Lebenszyklus:
e  15-ML30 Report zur Datenauswahl

17-ML30 Anforderungen an die Datenpipeline

e 15-ML34 Report zur Normierung und Standardisierung der Daten

e  15-ML31 Report zur Datenvalidierung und Bereinigung

e  15-ML32 Report zur Datenauszeichnung und Evaluierung der Daten

e  08-ML30 Plan zum Management der Trainingsdaten
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[tem Definition

HARA

Concept

Herausforderung: Neuronale Netze, inshesondere DNNSs, sind sog. Black-Box-Systeme, die sich in ihrer konkreten technischen Umsetzung durch
menschliche Beobachter nur schwer verstehen lassen. Anstatt dass, wie im Fall der klassischen Programmierung, das Systemverhalten explizit kodiert
wird, lernt beim ML der Algorithmus auf Basis einer groBen Anzahl von Beispielen, die eine Abbildung der Eingabedaten auf die gewiinschte Ausgabe
darstellen. Transparenz und Interpretierbarkeit in der KI umfassen sowohl die Erklarbarkeit einer Entscheidung als auch das Vertrauen in das System und
seine Entstehung [8][9]. Wahrend die Interpretierbarkeit der Grad ist, in dem ein Mensch die Ursache einer Entscheidung verstehen kann [10], wird das
Vertrauen in ein System durch das Verstandnis des Systems selbst, seiner Einsatzumgebung sowie der Entwicklung des Systems gewonnen.

Functional Safety Concept

Development
Supporting Processes
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Beispiel: Auch wenn eine KI/ML-basierten Software zur Objekterkennung in der Lage ist, Fuganger am StraBBenrand 1.d.R. richtig zu erkennen, ist haufig nicht
nachzuvollziehen, auf Basis welcher Merkmale in den Daten, die Objekterkennung entschieden wurde. Wir kdnnen also i.d.R. nicht belegen, dass ein solches
System letztendlich unser Verstandnis dessen, was ein FulBBganger ist, tatsachlich auch realisiert. Beispielsweise haben Baker et. al. gezeigt, dass die
Oberflachentextur bei der Klassifizierung durch tiefe Netzwerke eine grol3ere Rolle spielen als bei der menschlichen Erkennung und dass dieselben Systeme die
Gesamtform eines Objekts weniger stark verwenden als es ein Mensch tun wiirde. Wichtig wird ein solches Wissen aber genau dann, wenn sich Anderungen im
Merkmalsraum ergeben und Vorhersagen dazu getroffen werden miissen, welche Bedeutung die Anderungen beispielweise fiir die Sicherheit des Systems
haben.

Risiko: Risiken beziiglich der Sicherheit ergeben sich hier aus der Abhangigkeit der Systemfunktionalitat von einem algorithmischen Entscheidungssystem,
das nicht einmal die Entwickler wirklich verstehen. Ein solches Verstandnis ist aber notwendig, um einerseits unerwartetes Verhalten, dass zu
sicherheitsrelevanten Fehlfunktionen fiihren kann, analysieren und systematisch eliminieren zu kénnen und notwendig dafiir, eine nachpriifbare und
nachvollziehbare Sicherheitsargumentation liefern zu konnen. Dies ist inshesondere im Hinblick auf eine juristische Bewertung von Zulassungs- und

Priifprozessen wie auch bei der Bewertung von Schadensfallen eines algorithmischen Entscheidungssystems von groBer Bedeutung und betrifft im
Besonderen Verfahren des tiefen Lernens, die aufgrund ihres Black-Box-Charakters besonders intransparent sind. Eine detaillierte Kenntnis des
Entscheidungsprozesses und seiner Parameter ist dariiber hinaus notwendig, um Fehlerursachen und Verbesserungsmaoglichkeiten des Systems
untersuchen zu konnen.




Technisches Sicherheitskonzept

MaBnahmen: Integration von Methoden und Verfahren zur Interpretierbarkeit bzw. Erklarbarkeit von Modellen als Sicherheitsanforderungen in
das Sicherheitskonzept. Die Schaffung von Interpretierbarkeit und Transparenz im tiefen Lernen ist ein heterogenes Forschungsfeld, mit
unterschiedlichen Ansatzen mit dem (ibergreifenden Ziel den Black-Box-Charakter des tiefen Lernens zu tberwinden. Grundsatzlich lassen
sich die folgenden Ansatze unterscheiden:

Verwendung von direkt interpretierbaren Modellen. Solche Modelle erlauben es einem menschlichen Benutzer, die Herkunft oder die
Bedeutung einer Entscheidung direkt zu verstehen. Hierzu zéhlen nach Burton et al. [3] lineare oder logistische Regression, der k-nearest
neighbor Algorithmus, -Regelbasierte Verfahren, Bayesian Classifiers, SVM, Gaussian Processes, Markov-Entscheidungsprozess oder
Modelle, wo ein menschlicher Akteur in die Entscheidungsfindung eingebunden ist.

Post-hoc-Erklarungen erlauben es, Erklarungen fir die Entscheidung eines Algorithmus im Nachgang zur Entscheidung liefern zu konnen.
Wie genau dies geschieht, hangt von der jeweiligen Implementierung ab. Beispiele hierfiir sind Attributions- und Saliency-Verfahren.

Mit sog. beispielbasierte Erklarungen werden "Prototypen” fiir bestimmte Klassen von Entscheidungen bereitgestellt, die flir den
menschlichen Beobachter verstandlich sind. Ziel ist es, Eigenschaften fiir die Ahnlichkeit von Daten und deren Bedeutung fir den
Entscheidungsprozess zu identifizieren und zu explizieren, sodass dem Beobachter eine oder mehrere "typische" Darstellungsinstanzen
fir eine bestimmte Klasse zur Verfligung gestellt werden konnen. Dadurch kann die Qualitat und Vollstandigkeit des Lernprozesses
bewertet werden.

Als sog. Surrogatmodelle werden interpretierbare Modelle bezeichnet, die so trainiert werden, dass sie dem eigentlichen
Entscheidungsalgorithmus dhnlich sind und somit als Erklarungen fir diese verwendet werden kdnnen.
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[tem Definition

HARA

Concept

Anforderungen bzgl. Dokumentations- und Nachweispflicht:

Functional Safety Concept

Im technischen Sicherheitskonzept ist nachzuweisen, dass technische Malnahmen ergriffen wurden, um die algorithmische
Entscheidung ausreichend verstehen zu kdnnen, sodass eine nachvollziehbare Sicherheitsargumentation sowie die Analyse von
potenziellen Betriebsfehler mdglich wird. Eine entsprechende Dokumentation der MaRnahmen erfolgt im Rahmen der folgenden
Arbeitsprodukte:

Development
Supporting Processes
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e 4.6.5.1. Technical safety requirements specification (ISO 26262)

e 4751 Technical safety concept (IS0 26262)

e 4.7.5.2. System design specification (IS0 26262)

e  85.1 Specification of SOTIF measures (SOTIF)

Beriicksichtigt werden dabei die folgenden Arbeitsprodukte aus dem ML-Lebenszyklus:

e 19-ML31 Modellierungs- und Trainingsstrategie

e 15-ML5T Bericht zur Nachvollziehbarkeit der Entscheidungsfindung des ML-Modells
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[tem Definition

HARA

Concept

Herausforderung: Die Ergebnisse einer ML-Komponente sind abhangig von einer stabilen Betriebsumgebung (eine
Betriebsumgebung, die der Umgebung entspricht, in der die Komponente trainiert wurde). Das bezieht sich sowohl auf die
Umgebung des Gesamtsystems als auch auf die direkte technische Umgebung, d.h. der soft- und hardwaretechnischen Einbettung
in das Gesamtsystem.

Functional Safety Concept
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Beispiel: Toleranzen bei der Positionierung von Kamerasysteme in den Serienfahrzeugen fiihren dazu, dass die Leistung einer
Objekterkennungssoftware nicht mehr den Erkennungsleistungen im Trainings- und Priifprozess entspricht.

Risiko: Abweichungen der Trainings- von der Betriebsumgebung konnen dazu fiihren, dass die Leistung einer ML-Komponente nicht
den Annahmen aus dem Sicherheitskonzept entspricht. Zu mdglichen Abweichungen gehoren der Einsatz von Sensoren mit anderen
Charakteristiken, Anderungen und Abweichungen in der Positionierung der Sensoren am Fahrzeug aber auch Anderungen in der
Sensornachbearbeitung sowie der Interpretation der ML-Komponentenergebnisse.
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[tem Definition

HARA

Concept

MalRnahmen:;

Functional Safety Concept

e Identifikation der Stabilitatskriterien einer ML Anwendung bzgl. ihrer technischen Umgebung.
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Supporting Pracesses

e Definition von Metriken und Toleranzschwellen fiir die Qualitatseigenschaften von Sensoren, ihrer Positionierung etc. im
Hinblick auf die identifizierten Stabilitatskriterien einer ML Anwendung.

Operation

e  Definition von Integrationsanforderungen in Bezug auf die Entscheidungsgiite einer algorithmischen Entscheidung.

e \Verifikationsverfahren zur Identifikation von Abweichungen zwischen der realen Umgebung eines ML-Modells und der
erwarteten Umgebung (ODD Monitoring, Distributional Shift Monitoring) sowie der Entscheidungsgiite eines algorithmischen
Entscheidungssystems.
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[tem Definition

HARA

Concept

Anforderungen bzgl. Dokumentations- und Nachweispflicht:

Functional Safety Concept

Im Rahmen der Integration und sowie des Integrationstests ist nachzuweisen, dass die Varianz in Kalibrierung und Qualitat der Hardware
keine negativen Auswirkungen auf die sicherheitskritische Funktionalitdt eines algorithmischen Entscheidungssystems hat. Eine
entsprechende Dokumentation der Priifkriterien, des Priifvorgehens sowie der Priifergebnisse erfolgt im Rahmen der folgenden
Arbeitsprodukte:

Development
Supporting Processes
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Operation

e 4.7.5.1 Integration and test strateqy (ISO 26262)

e  4.7.5.2 Integration and test report (ISO 26262)

Berticksichtigt werden dabei die folgenden Arbeitsprodukte aus dem ML-Lebenszyklus:
o 08-ML52 Testplan fiir die Modellintegration

e  (08-ML50 Testspezifikation

e  13-ML50 Testergebnisse und Messungen

e 15-ML52 Test- und Verifikationsbericht in der Integration
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Daten HARA

Ziel dieser Phase ist es, die aus dem technischen Sicherheitskonzept und dem Functional Safety Concept
Systemarchitekturentwurf  abgeleiteten  Daten-Sicherheitsanforderungen  zu

spezifizieren, die Infrastruktur der Datenaufbereitung abzusichern und Malnahmen

zur  Qualitatssicherung  der dem  algorithmischen  Entscheidungssystem
zugrundeliegenden Daten zu spezifizieren und in ihrer Wirksamkeit zu verifizieren.

o e
Y et
e

B e

Software

Eine solche Phase gibt es aktuell weder in der ISO 26262 noch in anderen

Vergleichbaren Sicherheitsstandards. Die besondere Bedeutung von Daten flr das
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ML und die Auswirkungen der Datenqualitat auf die Leistungsfahigkeit von ML-

Safety Management

Systemen einerseits und die Komplexitat, die hohen Aufwande sowie die
prozessualen Besonderheiten der Bereitstellung und Pflege geeigneter
Trainingsdaten andererseits, rechtfertigt unser Meinung nach aber die explizite
Ausformulierung einer solchen Phase. Da es bisher keine Referenz zu einer solchen

Operation

Phase in relevanten Sicherheitsstandards gibt, konnen wir in den Abschnitten
,Anforderungen bzgl. Dokumentations- und Nachweispflicht” nicht auf die
Arbeitsprodukte normativer Standards verweisen.

zurtick zur Navigation



Produktentwicklung Daten AQI | Ausmae

[tem Definition

HARA

Concept

Herausforderung: Ungeeignete Datenerfassungstechniken, nicht vertrauenswiirdige Datenquellen oder unvollstandige Daten.

Functional Safety Concept

Beispiel: Wenn die Daten fiir das Training einer KI/ML-basierten Software zur Objekterkennung gréBtenteils aus Mitteleuropa stammen,
wird das Fahren in einer vollstandig verschneiten Umgebung nur unzureichend adressiert .

Development

Supporting Pracesses

=
=
=
]
=1
<
T
=
=
i
7]
o
<
w

Operation

Risiko: Die in ML verwendeten Daten miissen beschafft, erzeugt bzw. ausgewahlt werden. Bereits im Auswahlprozess miissen
grundlegende Anforderungen bzgl. der Qualitat und Quantitat der Daten berticksichtigt werden. In diesem Prozess werden die Daten
erstmals genauer analysiert und es kann festgestellt werden, dass Daten fehlen, Messungen unzuverldassig waren oder die
technische Infrastruktur zur Datenerfassung und -speicherung fehlerhaft ist. Es ist sinnvoll, bereits an dieser Stelle auf
Qualitatsmangel zu reagieren und die Fehlerursachen in den vorangegangenen Prozessschritten zu beheben. Potenzielle Risiken
ergeben sich wenn:

e Daten aus verschiedenen Quellen nicht korrekt abgeglichen werden.

e Daten nicht die notwendige Vielfallt und Reprasentativitat besitzen, um den kompletten Ereignisraum abdecken zu konnen.
e Die Art und Anzahl der bendtigten Merkmale in den Daten unzureichend reprasentiert sind.

e Daten nicht adaquat gespeichert und mit sinnvollen Metadaten versehen werden.

e  Daten manipuliert wurden (data poisening)




Produktentwicklung Daten AQI | Ausmae

[tem Definition

Concept

HARA

MalRnahmen:;

Functional Safety Concept

e  Riickgriff auf vertrauenswiirdige Datenquellen (z.B. zertifizierte Datenquellen)

e Verwendung bereits vordefinierter Datensatze (z.B. fiir Standardaufgaben bereits qualifizierter Datensatze)

e Anwendung von Verfahren zur Datenqualitatssicherung (z.B. Normalisierung, Data Cleaning, etc.) —
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e  Verwendung von zuverlassigen und gepriiften (qualifizierten) Datenmanagementplattformen

Anforderungen bzgl. Dokumentations- und Nachweispflicht:

Es ist nachzuweisen, dass die Daten aus vertrauenswiirdigen Quellen stammen, nicht manipuliert werden konnten und konnen und
in der notwendigen Qualitat und Reprasentanz (ber den gesamten Lebenszyklus einer ML-basierten Anwendung zur Verfiigung
stehen. Berticksichtigt werden dabei die folgenden Arbeitsprodukte aus dem ML-Lebenszyklus:

e  15-ML30 Report zur Datenauswahl
e 17-ML30 Anforderungen an die Datenpipeline
e  15-ML34 Report zur Normierung und Standardisierung der Daten

e  15-ML31 Report zur Datenvalidierung und Bereinigung




Produktentwicklung Daten

Herausforderung: Mangel an angemessenen Datenaufbereitungsprozessen/ ungeeignete Datenaufbereitung.

Beispiel: Die Daten fiir eine KI/ML-basierte Software zur Objekterkennung sind unzureichend ausgezeichnet, sodass das System
Erwachsene und Kinder nicht sicher unterscheiden kann. Die fehlende Differenzierung fiihrt dazu, dass das System beispielsweise das
potentiell spontanere Verhalten von Kindern nur ungeniigend berticksichtigen kann.

Risiko: Im Anschluss an die Datenerfassung werden die Daten in einem iterativen Prozess bereinigt, verfeinert, erganzt und ggfs.
ausgezeichnet. Die Qualitat der Daten muss entlang eines solchen Prozesses moglichst dahingehend verbessert werden, dass sie
einerseits Kriterien wie Vollstandigkeit, Korrektheit, Aktualitat etc. aufweisen und andererseits in einer der weiteren Verarbeitung
zutraglichen Form technisch aufbereitet, gespeichert und verwaltet werden. Mogliche Fehlerquellen mit Sicherheitsbezug sind:

e Datenaufbereitung ungeniigend bzw. unvollstandig, sodass datenbedingte Fehler nicht erkannt und ausgemerzt werden
konnten.

e Ungeeignete oder falsche Beschriftung (Ungeeignete Ground Truth)

A QI Automotive
- Quiality Institute

=
=
=
]
=1
<
T
=
=
i
7]
o
<
w

Concept

Development

Operation

[tem Definition

HARA
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Produktentwicklung Daten AQI | Ausmae

[tem Definition

Concept

MaRnahmen:; HARA

Functional Safety Concept

e  Verwendung von zuverldssigen und gepriiften (qualifizierten) Datenpipelines zur Datenaufbereitung.

)
@
1]
o
@
3]
<)

oO
=
=
=
=
S
o
=
=

@

e  Systematische Anwendung von StoA Verfahren zur Datenqualitatssicherung und -verbesserung. g '

e  Einflihrung von Prozessen zur Daten- und Metadaten Qualitatssicherung.

Operation

Anforderungen bzgl. Dokumentations- und Nachweispflicht: Es ist nachzuweisen, dass im Zuge der Datenaufbereitung die Qualitat der Daten
und ihre Eignung fir die Aufgabe sichergestellt werden. Hierzu zahlt die Dokumentation der durch-gefiihrten Datenaufbereitungsprozeduren
(Datenbereinigung, Datenverbesserung) sowie die Dokumentation der Qualitatssicherungsprozeduren (Vollstandigkeitspriifungen,
Korrektheitspriifungen). Beim tUberwachten Lernen ist insbesondere der Prozess der Datenauszeichnung hinsichtlich der gewahlten Label und
ihrer Korrektheit zu dokumentieren. Es ist zu dokumentieren, dass alle Anforderungen an die Daten auch durch die bereitgestellten Daten
realisiert werden (Traceability zwischen den Datenanforderungen, Datensatzen und den durchgefiihrten Priifungsergebnissen). Grundlage fiir
die Dokumentation bilden die folgen-den Arbeitsprodukte aus dem ML-Lebenszyklus:

e 17-ML11 Anforderungsspezifikation ML-Modell und Daten

e  5-ML34 Report zur Normierung und Standardisierung der Daten
e  15-ML31 Report zur Datenvalidierung und Bereinigung

e  17-ML31 Spezifikation der Datenauszeichnung

e  15-ML32 Report zur Datenauszeichnung und Evaluierung der Daten




Produktentwicklung Daten AQI | Ausmae

[tem Definition

HARA

Concept

Herausforderung: Algorithmische Entscheidungssysteme unterliegen i.d.R. einem Bias. Ursache eines solchen Bias ist i.d.R. eine
durch gesellschaftliche Prozesse und/oder technische Prozesse entstandene Abweichung zwischen der Realwelt und der durch die
Verteilung der Trainingsdaten reprasentierten Welt.

Functional Safety Concept

Supporting Pracesses
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Beispiel: Menschen, die fir ihre Fortbewegung auf Kriicken angewiesen sind, werden beim Training nicht berticksichtigt und spéter im

System nicht als FuBganger wahrgenommen.

Operation

Risiko: Bias fiihrt zu einer unterschiedlichen Leistung eines ML-Algorithmus bzgl. objektiver Kriterien der Entscheidungsfindung,
sodass bestimmte haufig vorkommende Ereignisse, Personen, Objekte besser erkannt bzw. anders behandelt werden als
vermeintlich selten vorkommende Ereignisse, Personen und Objekte. Im Kontext Sicherheitskritischer Systeme kann eine solche
variierende Leistungsfahigkeit dazu fiihren das:

e Die Sicherheit eines Systems nicht unter allen Betriebssituationen gegeben ist (siehe auch Verteilungsverschiebung).

e  Bestimmte Bevolkerungsgruppen in kritischen Situationen einem hoheren Sicherheitsrisiko ausgesetzt sind als andere.




Produktentwicklung Daten AQI | Ausmae

[tem Definition

Concept

MaRnahmen:; HARA

Functional Safety Concept

e  Explizite Beriicksichtigung der Qualitatseigenschaft ,BIAS-Freiheit" in der Sicherheitsbewertung algorithmischer Entscheidungssysteme.
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e Aufnahme von Metriken und Anforderungen zur BIAS-Freiheit 3 '

e Verwendung expliziter Priifverfahren, die sowohl den Trainingsdatensatz wie auch den algorithmischen Entscheider auf BIAS Freiheit
priifen.

Operation

e Im Rahmen der Forschung entwickelte Werkzeuge und Verfahren, um Diskriminierung und BIAS in maschinellen Lernmodellen wahrend
des gesamten Lebenszyklus von KI-Anwendungen zu untersuchen, zu melden und zu entscharfen wie beispielsweise das von IBM
entwickelte Werkzeug Al-Fairness 360 werden aktuell im Be-reich von Finanz- und Medizinanwendungen erforscht, eine Anwendung im
Bereich sicherheitskritischer Verkehrssysteme ist nicht bekannt.

Anforderungen bzgl. Dokumentations- und Nachweispflicht: Es ist nachzuweisen, dass die fiir das Training ausgewahlten Daten keinem BIAS
unterliegen. Mafinahmen zur Priifung und Vermeidung von BIAS in der Datenbereitstellung sind zu Dokumentieren. Grundlage fiir die
Dokumentation bilden die folgenden Arbeitsprodukte aus dem ML-Lebenszyklus:

e  15-ML30 Report zur Datenauswahl
e  15-ML32 Report zur Datenauszeichnung und Evaluierung der Daten

e  15-ML52 Bericht zum Nachweis der Fairness der Entscheidungsfindung des ML-Modells




Produktentwicklung Daten

Herausforderung: Kritische Ereignisse sind in Trainingsdaten i. d. R. unterreprasentiert. Es muss sichergestellt werden, dass diese
Ereignisse wahrend des Trainings und der Validierung ausreichend berticksichtigt und abgedeckt werden.

Beispiel: Beinahe Unfélle und andere kritische Verkehrssituationen sind in den Trainingsdaten fir eine KI/ML-basierte Software potentiell
unterreprasentiert, da sie wesentlich seltener auftreten als Standardsituationen. Grundsatzlich kann davon ausgegangen werden, dass
80% der relevanten Szenarien einfach zu ermitteln und zu operationalisieren sind wéahrend fiir die fehlenden 20% ein extrem hoher
Aufwand notwendig ist.

Risiko: Ein ML-Modell kann Entscheidungen nur auf der Basis bereits "gesehener Daten" treffen. Sind kritische Szenarien in den
Trainingsdaten nicht beriicksichtigt, wird auch eine ML-Anwendung diese Szenarien nicht richtig verarbeiten konnen.

A QI Automotive
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Produktentwicklung Daten

MaRnahmen: Einfiihrung von Methoden und Strategien, die Vollstandigkeit von Trainingsdaten zu messen und zu vervollstandigen.
Ontologien konnen verwendet werden, um den Aufbau und die Genese von Szenarien auf Basis einer formalisierten
Wissensreprasentation zu verstehen. Mit Hilfe von Ableitungsregeln konnen dann auf dieser Basis konkrete Szenarien abgeleitet
werden [49]. Dariiber hinaus schlagen Cheng et al. [50] Metriken vor, mit denen sich Vollstandigkeitsanalysen auf Szenarien
durchfiihren lassen. Da fiir realistische Spezifikationen von Betriebsbedingungen die Uberpriifung der Abdeckung aller Szenarien
aufgrund der kombinatorischen Explosion nicht durchfiihrbar ist, schlagen Sie eine Szenario-Abdeckungsmetrik vor, die eng mit den
bestehenden Arbeiten zu kombinatorischen Tests, abdeckenden Arrays und deren quantitativer Erweiterung verbunden ist.

Anforderungen bzgl. Dokumentations- und Nachweispflicht: Es ist nachzuweisen, dass bereits durch die Datenauswahl die
Abdeckung aller relevanten Szenarien durch geeignete Trainingsdaten abgedeckt werden. Die Abdeckung ist nachvollziehbar zu
dokumentieren (z.B. Traceability zwischen der Spezifikation der relevanten Szenarien und den Trainingsdatensatzen). Grundlage fiir
die Dokumentation bilden die folgen-den Arbeitsprodukte aus dem ML-Lebenszyklus:

e  (04-MLOT Domain Model
e 17-ML11 Anforderungsspezifikation ML-Modell und Daten:
e  15-ML30 Report zur Datenauswahl

e  15-ML32 Report zur Datenauszeichnung und Evaluierung der Daten

A QI Automotive
- Quiality Institute
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Produktentwicklung Daten AQI | Ausmae

[tem Definition

HARA

Concept

Herausforderung: Langfristige Sicherung der Datenqualitat

Functional Safety Concept

Development

Beispiel: Eine Objekterkennungssoftware basiert u.a. (und evtl. unbewusst) auf Merkmalen, deren Lebensdauer kiirzer als die Betriebszeit
des Fahrzeugs ist. Beispielsweise fiihrt die Einfiihrung neuer Fortbewequngsmittel (z.B. Hoover Board) dazu, dass sich
Bewegungsmuster, die als Grundlage einer FuBgangererkennung verwendet werden, erganzt werden missen.

Supporting Pracesses
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Operation

Risiko: Daten konnen veralten und ber die Zeit ihre Bedeutung verlieren. Um tber den gesamten Lebenszyklus einer ML-Anwendung
sicherzustellen, dass auch fiir Systemaktualisierungen Daten in ausreichender Qualitat zur Verfligung stehen, missen die Daten
lber einen langeren Zeitraum gepflegt, gewartet und aktualisiert werden.




Produktentwicklung Daten

MaBnahmen: Eine der Moglichkeiten, eine gute Datenqualitat zu erhalten, besteht darin, den Prozess der Datenerfassung und
Datenaufbereitung mit Data Governance und einer rigiden Strategie zur Sicherung der Datenqualitat zu untermauern.

Anforderungen bzgl. Dokumentations- und Nachweispflicht: Es ist nachzuweisen, dass fiir die Trainingsdaten Prozesse etabliert
worden sind, die eine langerfristige und aktive Pflege der Daten erlauben. Hierzu zdhlen u. a. Prozesse fiir ein kontinuierliches
Change-Management und Versionsmanagement der Daten. Grundlage fiir die Dokumentation bilden die folgenden Arbeitsprodukte
aus dem ML-Lebenszyklus:

e  (08-ML30 Plan zum Management der Trainingsdaten

A QI Automotive
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Spezifikationen von
Software-
Sicherheitsanforderungen

Ziel dieser Phase ist es, die aus dem technischen
Sicherheitskonzept und dem Systemarchitekturentwurf
abgeleiteten Software-Sicherheitsanforderungen ZU
spezifizieren und die Hardware-Schnittstelle (HSI) zu
verfeinern, die in 1SO 26262-4:2018, Klausel 6 festgelegt
wurde. Des Weiteren wird Uberpriift, ob die Software-
Sicherheitsanforderungen und die Anforderungen an die
Hardware-Software-Schnittstellenspezifikation (HSI-
Spezifikation) fiir die Softwareentwicklung geeignet sind und
mit dem technischen Sicherheitskonzept und dem
Systemarchitekturentwurf Ubereinstimmen.

Safety Management
Development

Operation

zurtick zur Navigation
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Spezifikationen von Software-Sicherheltsanforderungen AQI \ Automotve

Quiality Institute

[tem Definition

Herausforderung: ML ist ein hochgradig iterativer Optimierungsprozess, in dem Qualitats- und Sicherheitsanforderungen , — ‘”S’*j’*c t
unctional Satety Concep

aufeinander abgestimmt werden missen. Aufgrund der komplexen Abhangigkeiten verschiedener Sicherheitsanforderungen ist

davon auszugehen, dass

Development
Supporting Processes
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e widerspriichlicher Anforderungen existieren und in ihrer Realisierbarkeit gegeneinander abgewogen werden miissen.

Operation

e sichnicht alle Systemanforderungen in der Software umsetzen lassen.

Beispiel: Genauigkeit und Robustheit eines neuronalen Netzes kdnnen konkurrierende Optimierungsziele sein, die Abhéngig vom
Anwendungskontext und unter Beriicksichtigung potenzieller Risiken aufeinander abgestimmt werden miissen. Das bedeutet, dass im
Trainingsprozess letztendlich entschieden werden muss, wie Stark beispielsweise das Optimierungsziel Genauigkeit auf Kosten des
Optimierungsziel Robustheit reduziert werden kann .

Risiko: Iterative Produktverbesserung und Optimierung sind Prinzipien, die im Kontext sicherheitskritischer Systeme uniblich sind.
Sicherheitsanforderungen und die darauf aufbauende Sicherheitsargumentation werden i.d.R. Top-Down abgeleitet und realisiert.
Wiinschenswert ware die Maglichkeit, Sicherheitsanforderungen bereits als Optimierungsziele definieren zu konnen, sodass der
Optimierungsansatz bereits bei der Definition der Softwareanforderungen berticksichtigt wird.

Ein iterativer Optimierungsansatz benotigt zusatzlich die Moglichkeit, System-Sicherheitsanforderungen auf Basis der Software-
Sicherheitsanforderungen systematisch anpassen zu lassen. Erfolgt eine solche Bottom-Up Korrektur nicht in einer systematischen
und requlierten Art und Weise, werden Sicherheitsargumentationen ungiiltig bzw. das System verletzt die Systemanforderungen.




Spezifikationen von Software-Sicherheitsanforderungen AQI \ e e

[tem Definition

HARA

Concept

MalRnahmen:;

Functional Safety Concept

e  Zusammenarbeit zwischen ML-Experten und Domanenexperten, um System-Sicherheitsanforderungen in fiir die Formulierung
des Trainingsziel, der Art der Modellierung, die Wahl der Algorithmen und Hyperparameter, sowie die Trainings-KPIs sinnvoll
definieren zu konnen.
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Supporting Pracesses

Operation

e  Formulierung von technischen Software-Sicherheitsanforderungen als Optimierungsziele.

e Verfahren zur Kombination von Top-Down und Bottom-Up Sicherheitsargumentationen (siehe auch Ergebnisse des PEGASUS
Projekts).




Spezifikationen von Software-Sicherheitsanforderungen AQI \ e e

[tem Definition

HARA

Concept

Anforderungen bzgl. Dokumentations- und Nachweispflicht: Es muss nachgewiesen werden, dass die Software-
Sicherheitsanforderungen das grundsatzliche Vorgehen des ML berticksichtigen und das Trainingsziel, der Art der Modellierung, die
Wahl der Algorithmen und Hyperparameter, sowie die Trainings-KPIs ausreichend definieren. Eine entsprechende Dokumentation
der MalBnahmen erfolgt im Rahmen der folgenden Arbeitsprodukte:

Functional Safety Concept
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Development

Operation

e  6.6.5.7 Software safety requirements specification (IS0 26262)

e  6.6.5.3 Software verification report (ISO 26262)

Beriicksichtigt werden dabei die folgenden Arbeitsprodukte aus dem ML-Lebenszyklus:

e 17-MLO2 Verifikations- und Validierungsanforderungen ML-Modell und Daten (Referenzprozess ML)
e 19-ML31 Modellierungs- und Trainingsstrategie (Referenzprozess ML)

e  17-ML33 Spezifikation des Modellbenchmarks und der Trainingsbaseline (Referenz-prozess ML)

e 03-ML34 Spezifikation der Modellvorlagen und Hyperparametersatze (Referenzprozess ML)

e 15-ML33 Bericht tiber die Modellauswahl (Referenzprozess ML)

e 08-ML30 ML-Modell Verifikations- und Validierungsplan (Referenzprozess ML)

e 08-ML50 Spezifikation der ML-Modell Verifikation und Validierung (Referenzprozess ML)

e 13-ML50 Verifikations- und Validierungsergebnisse (Referenzprozess ML)

e 15-ML50 Bericht der Modellvalidierung und -verifikation (Referenzprozess ML)




Software-Architektur-
Design

Aufgabe dieser Phase ist es, ein Software-Architekturdesign
zu entwickeln, das die Software-Sicherheitsanforderungen
und die anderen Software-Anforderungen entsprechend der
erforderlichen  ASIL erflllt. Es wird ebenfalls die
Implementierung und Verifikation der Software untersttzt.

A QI Automotive
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ltem Definition
HARA
Functional Safety Concept
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Software-Architektur-Design AQI | fsmose,

[tem Definition

HARA

Concept

Herausforderung: Klassische Verfahren zur Komplexitatsreduktion (Modularisierung) sind bei der Erstellung von ML-Komponente in
der Regel nicht anwendbar. D.h. eine ML-Komponente muss als Einheit spezifiziert, realisiert und verifiziert werden.

Functional Safety Concept

Development

Supporting Pracesses
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Beispiel:: State of the Art Convolutional Neural Netzworks (CNN) sind komplexe Konstrukte mit mehreren Millionen Parametern und
teilweise (iber hundert Ebenen. Das Fehlen einer sinnvollen Maglichkeit der Modularisierung fiihrt dazu, dass ein solches Netzwerk nur
als Ganzes validiert werden kann. Entsprechend intransparent und schwer nachvollziehbar ist die Bedeutung einzelner Parameter und
damit moglicher Fehlerquellen im Hinblick auf das jeweilige Validierungsziel

Operation

Risiko: Klassische Sicherheitsnachweise verlangen eine kompositionelle Softwarearchitektur, in der V&V auf verschiedenen Ebenen
der Komposition/Dekomposition erfolgen kann. Lasst sich eine Anwendung/System oder Komponente nur schwer oder gar nicht in
versteh- und analysierbare Einheiten dekomponieren, sind aufgrund der damit zusammenhangenden hoheren Komplexitat,
Sicherheitsnachweise nur schwer realisierbar. Je groRer der Funktionsumfang einer Funktionseinheit ist, desto schwieriger ist es
einen nachvollziehbaren Sicherheits-nachweis zu erbringen.




Software-Architektur-Design AQI | fsmose,

Item Definition

HARA

MalRnahmen:;

Functional Safety Concept

e Kein Ende-zu-Ende-Lernen fiir automatisiertes Fahren.
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e  Solange eine klare Abgrenzung der Komponenten Wahrnehmung, Planung und Ausfiihrung weiterbesteht und ML nur punktuell
innerhalb einzelner Funktionsbausteine eingesetzt wird, erscheint das Testen und Absichern des Gesamtsystems aufgrund
seiner modularen Zerlegbarkeit noch méglich und praktikabel, wenn auch sehr aufwendig (siehe auch Jungmann et al. [51])

Operation

Operation

e  Anwendung von Verfahren zur Schaffung von Transparenz und Erklarbarkeit, um ein Verstandnis der Entscheidungsfindung
auch bei komplexeren Entscheidungssystemen zu ermdglichen (siehe Abschnitt zu Transparenz und Erklarbarkeit).
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Item Definition

HARA

Anforderungen bzgl. Dokumentations- und Nachweispflicht: Es muss nachgewiesen werden, dass die Software-Architektur auch bei
Verwendung von ML-Modellen das grundsatzlich notwendige Ma an Dekomposition zuldsst, um das System ausreichend
verstehen, analysieren und priifen zu konnen. Eine entsprechende Dokumentation der MaBnahmen erfolgt im Rahmen der folgenden
Arbeitsprodukte:

e 06.7.5.1 Software architectural design specification (ISO 26262)

Functional Safety Concept

Supporting Processes
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Development

Operation

Operation

e 6.7.5.2 Safety analysis report (IS0 26262)
e  6.7.5.3 Dependent failures analysis report (ISO 26262)
e  6.7.5.4 Software verification report (IS0 26262)

Beriicksichtigt werden dabei die folgenden Arbeitsprodukte aus dem ML-Lebenszyklus:
e  17-MLO2 Verifikations- und Validierungsanforderungen ML-Modell und Daten (Referenzprozess ML)

e  19-ML31 Modellierungs- und Trainingsstrategie (Referenzprozess ML)

e  17-ML33 Spezifikation des Modellbenchmarks und der Trainingsbaseline (Referenzprozess ML)
e  03-ML34 Spezifikation der Modellvorlagen und Hyperparametersatze (Referenzprozess ML)

e  15-ML33 Bericht {iber die Modellauswahl (Referenzprozess ML)

e  15-ML5T Bericht zur Nachvollziehbarkeit der Entscheidungsfindung des ML-Modells (Referenzprozess ML)
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[tem Definition

Herausforderung: Fir die sichere Umsetzung von ML im Kontext sicherheitskritischer Software werden neuartige , Miona‘”s’j;mmem
Sicherheitsarchitekturen und -konzepte notwendig werden, die erganzend aber zugeschnitten auf die Aufgaben eines

algorithmischen Entscheiders, diesen tiberwachen, korrigieren und notfalls das Gesamtsystem in einen sicheren Zustand tiberfiihren
(fail safe/fail operational).

Development

Supporting Pracesses
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Beispiel: In einem autonomen Fahrzeug kann ein sog. Sicherheitskéfig dazu verwendet werden, die Grenzen der Fahrzeugbeschleunigung
auf der Grundlage des relativen Abstands zum vorrausschauenden Fahrzeug sowie der aktuellen Ego-Geschwindigkeit zu begrenzen. Die
KI/ML-basierte Software wiirde dann nur dazu verwendet werden in dem erlaubten Beschleunigungsbereich zu agieren und diesen
abgestimmt auf die Situation zu optimieren. Sicherheitskafige werden speziell in Bereichen eingesetzt, in denen eine vollstandige Offline-
Sicherheitsvalidierung nicht moglich ist und kénnen technologiebedingte Risiken minimieren, ohne vollstandig auf die Technologie
verzichten zu miissen.

Operation

Risiko: Es ist davon auszugehen, dass algorithmische Entscheidungssysteme nicht in ausreichender Robustheit realisiert werden
kénnen, sodass sie ohne zusatzliche aktive Uberwachungs- und Absicherungssysteme ausreichend sicher betrieben werden kénnen.
Solche Systeme sind bisher nur unzureichend in der Automobilindustrie etabliert und standardisiert. Im Rahmen der
Architekturspezifikation und der Systemrealisierung miissen solche Systeme identifiziert, spezifiziert und in Abstimmung mit dem
ODD und des algorithmischen Entscheiders realisiert werden.




Software-Architektur-Design AQI | fsmose,

Item Definition

HARA

MaRnahmen: Eine Methode zur Laufzeitabsicherung, Laufzeitverifikation und — Qualitatssicherung besteht in der Realisierung eines
,Sicherheitskafig"-Architekturmodells, mit dem sich Eingangsdaten zur Laufzeit dahingehend analysieren lassen, sodass sichere und
unsichere Szenarien identifiziert werden und unterschiedlich behandelt werden kdénnen. So konnen unsichere Szenarien
beispielsweise nur durch klassische Softwareldsungen umgesetzt oder durch solche gesondert abgesichert werden.

Functional Safety Concept

Supporting Processes
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Operation

Dartiber hinaus ist zu bestimmen, fiir welche Anwendungen redundante Losungen notwendig sind und welche Form der Redundanz

Operation

sinnvoll eingesetzt werden kann.
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Item Definition

HARA

Anforderungen bzgl. Dokumentations- und Nachweispflicht: Es muss nachgewiesen werden, dass die Software-Architektur
ausreichend Sicherheitsmanahmen vorsieht, um Schwachstellen eines algorithmischen Entscheidungssystems sinnvoll
abzusichern. Eine entsprechende Dokumentation der Architekturelement und ihrer Wirksamkeit erfolgt im Rahmen der folgenden
Arbeitsprodukte:

Functional Safety Concept

Supporting Processes
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Development

Software

Operation

Operation

e 06.7.5.1 Software architectural design specification (ISO 26262)

e 0.7.5.2 Safety analysis report (IS0 26262)

e  6.7.5.3 Dependent failures analysis report (ISO 26262)

e  6.7.5.4 Software verification report (IS0 26262)

Beriicksichtigt werden dabei die folgenden Arbeitsprodukte aus dem ML-Lebenszyklus:
e  (08-ML52 Testplan fiir die Modellintegration (Referenzprozess ML)

e  (08-ML50 Testspezifikation (Referenzprozess ML)

e  13-ML50 Testergebnisse und Messungen (Referenzprozess ML)

e  15-ML52 Test- und Verifikationsbericht in der Integration (Referenzprozess ML)
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[tem Definition

HARA

Concept

Herausforderung: Abhangigkeit der Systemsicherheit von der gesamten Prozesskette inklusive Datenvorverarbeitung, dem
algorithmischen Entscheider und der Ergebnisinterpretation.

Functional Safety Concept

Development

Supporting Pracesses
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Beispiel: Da jedes datengesteuerte Modell in hohem Male von den bereitgestellten Trainingsdaten abhangt, konnen boswillige
Nutzer versuchen, die Datenqualitat zu verandern, um die Systeme potenziell verwundbar zu machen (sog. Data Poisening). Eine der
Maglichkeiten besteht darin, den Trainingsdatensatz so zu verandern, dass sich die Vorhersagequalitat des Modells verringert. Eine
andere Maglichkeit besteht darin, dass in den Trainingsdatensatz Beispiele eingespeist werden, die es den Angreifern ermdglichen,
das trainierte und eingesetzte Modell spater mit einem bestimmten Verhalten zu steuern. Solche Mechanismen werden als
Hintertiren bezeichnet.

Operation

Risiko: Algorithmische Entscheidungssysteme sind in eine softwaretechnische Prozesskette eingebunden, die neben dem ML-Modell
aus Softwarekomponenten besteht, die eingehende Daten vorverarbeiten und die Entscheidungen des ML-Systems interpretieren.
Relevante Aktivitaten im Safety Prozess (Definition technischer Sicherheitsanforderungen, Architektur, Verifikation) missen die
komplexen Abhangigkeiten zwischen ML-Modell und den Softwarekomponenten in der Vorverarbeitung und Ergebnisinterpretation
systematisch beriicksichtigen.
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Item Definition

Malnahmen: Vermeidung von direkten Abhangigkeiten zwischen Ergebnisinterpretation und ML-Modell durch starke architektonische _ HATA
Functional Safety Concept
und logische Trennung der Komponenten (z.B. keine Modell-spezifischen Fehlerkorrekturen in der Ergebnisinterpretation).

Supporting Processes

Anforderungen bzgl. Dokumentations- und Nachweispflicht: Es muss nachgewiesen werden, dass die einzelnen Elemente der Software-
Architektur funktional so gekapselt sind, dass das algorithmischen Entscheidungssystems keine unbeabsichtigten Abhangigkeiten zu
anderen Komponenten in der Prozesskette besitzt. Eine entsprechende Dokumentation der Architekturelemente sowie die Analyse

Operation

Operation

potenzieller Fehlerketten erfolgt im Rahmen der folgenden Arbeitsprodukte:
e  6.7.5.1 Software architectural design specification (IS0 26262)

e  6.7.5.2 Safety analysis report (ISO 26262)
e  6.7.5.3 Dependent failures analysis report (ISO 26262)
e  6.7.5.4 Software verification report (IS0 26262)

Beriicksichtigt werden dabei die folgenden Arbeitsprodukte aus dem ML-Lebenszyklus:
e  (08-ML52 Testplan fr die Modellintegration (Referenzprozess ML)

e  08-ML50 Testspezifikation (Referenzprozess ML)
e  13-ML50 Testergebnisse und Messungen (Referenzprozess ML)

e  15-ML52 Test-und Verifikationsbericht in der Integration (Referenzprozess ML)
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[tem Definition

HARA

Concept

Herausforderung: Abhangigkeit der ML-Sicherheit von komplexen ML-Frameworks wie Tensorflow, pyTorch etc.

Functional Safety Concept

Beispiel: TensorFlow ist ein Framework zur Erstellung und zum Ausfiihren von ML-Modellen. Das Framework wurde von Google initiiert,
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Supporting Pracesses

als Open Source verdffentlicht und von 3.581 Mitwirkenden erarbeitet. Es gilt als State of the Art derzeit verfligbarer ML- Frameworks.
Die Codebasis umfasst 2.959.635 Zeilen C++ die tiber 117.673 Commits in den letzten 5 Jahren in das Framework eingebracht wurden.

Operation

Der geschatzte Arbeitsumfang betragt 871 Personenjahre.

Es kann davon ausgegangen werden, dass industrielle Software nach ihrem Deployment noch zwischen 15 — 50 Fehler per 1000 Zeilen
Quellcode aufweist. Wird dieses Mal8 auf TensorFlow angewandt, kann befiirchtet werden, dass das gesamte Framework noch mehr als
450.000 Softwarefehler enthalt. Diese Fehler sind mit Sicherheit unterschiedlich relevant aber die hohe Anzahl spricht dafiir, dass beim
Einsatz im Kontext sicherheitskritischer Anwendungen zusétzliche Absicherungsmallnahmen speziell auch fiir die benutzten
Frameworks definiert werden miissen.

Risiko: Fiir die Umsetzung des ML werden 1.d.R. komplexe Software-Frameworks verwendet, die urspriinglich nicht fiir den Einsatz in
sicherheitskritischen Systemen vorgesehen wurden und entsprechend nicht den aktuellen regulatorischen Vorschriften und Best
Practices der Automobilindustrie entsprechen.
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Item Definition

HARA

Mafnahmen: Vermeidung von direkten Abhangigkeiten zwischen Ergebnisinterpretation und ML-Modell durch starke
architektonische und logische Trennung der Komponenten (z.B. keine Modell-spezifischen Fehlerkorrekturen in der
Ergebnisinterpretation).

Functional Safety Concept

Supporting Processes
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Development

Operation

Anforderungen bzgl. Dokumentations- und Nachweispflicht: Es ist nachzuweisen, dass Fremdsoftware, insbesondere fiir das ML
verwendete Laufzeitumgebungen und Frameworks, frei von sicherheitskritischen Fehlern sind. Eine entsprechende Dokumentation
der Sicherheitsnachweise erfolgt im Rahmen der folgenden Arbeitsprodukte:

Operation

e 06.7.5.1 Software architectural design specification (ISO 26262)

e  6.7.5.2 Safety analysis report (IS0 26262)

e  6.7.5.3 Dependent failures analysis report (ISO 26262)

e  6.7.5.4 Software verification report (IS0 26262)

Beriicksichtigt werden dabei die folgenden Arbeitsprodukte aus dem ML-Lebenszyklus:

e  (04-ML31 Spezifikation des Rahmenwerks fiir Modellierung und Training (Referenz-prozess ML)




Entwurf und
Implementierung von
Software Unit

Ziel dieser Phase ist die Entwicklung eines Software Unit

Design In Ubereinstimmung mit dem
Softwarearchitekturdesign, den Designkriterien und den
zugewiesenen Softwareanforderungen, die die

Implementierung und Verifizierung der Software Unit
unterstiitzen sowie die Implementierung dieser Software
Unit.

A QI Automotive
- Quiality Institute
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Entwurf und Implementierung von Software Unit

Herausforderung: Einfluss von Hyperparametern, Algorithmen und Netzwerkarchitekturen auf die Sicherheit des Systems
berticksichtigen. Die Optimierung von Hyperparametern ist beim maschinellen Lernen allgegenwartig und je komplexer die
Netzwerke werden, umso anspruchsvoll wir das Ermitteln der optimalen Hyperparametern. Zum einen stellt bereits die groe Anzahl
von Hyperparametern eine Herausforderung dar. Dariiber hinaus beeinflussen sich die Hyperparametern und ihr Einfluss auf Fehler
gegenseitig, sodass es schwierig ist, allgemeine Empfehlungen und dauerhaft Hyperparameterwerte fiir die einzelnen ML-Probleme
zu identifizieren,

Beispiel:: Einer der wichtigsten Hyperparameter fiir das Training eines neuronalen Netzes mit Backpropagation und Gradientenabstieg,
ist die Lernrate. Die Lernrate beschreibt die GroBe der Gewichtsaktualisierungen (iber die die Verlustfunktion des Netzes minimiert
werden soll. Ist die Lernrate zu klein gewahlt, ist das Training sehr langsam und rechenintensiv, ist die Lernrate jedoch zu hoch, wird das
Minimum im Gradientabstieq nicht gefunden. Die optimale Lernrate hangt selber wiederum von anderen Parametern ab, wie u.a. von der
Topologie der Verlustfunktion, die wiederum selber von der Modellarchitektur wie auch von den Daten abhangig ist

Risiko: Die Funktionalitat eines Modells und damit Sicherheit einer ML-basierten Anwendung hangt u.a. von der Auswahl geeigneter
Hyperparametern, Algorithmen und Netzwerkarchitekturen ab. Die entsprechenden Auswahlverfahren, -prozesse und -kriterien sind
nicht mit den Prozessen und Verfahren des klassischen Softwareengineering vergleichbar.

A QI Automotive
- Quiality Institute

[tem Definition

HARA

Functional Safety Concept
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Item Definition

HARA

MalRnahmen:;

Functional Safety Concept

e Definition von Referenzprozesse und -verfahren zur Begleitung des Trainingsprozesses.

Supporting Processes
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Development

e Rickgriff auf vortrainierte Modelle, Datensatze oder Parameter

Operation

Operation

Anforderungen bzgl. Dokumentations- und Nachweispflicht: Es ist nachzuweisen, in welcher Form die Auswahl von
Hyperparametern, Algorithmen und Netzwerkarchitekturen einen Einfluss auf die Systemsicherheit haben und welche Kriterien bei
der Auswahl der Parameter, Algorithmen und Architekturen berticksichtigt wurden. Eine entsprechende Dokumentation erfolgt im
Rahmen der folgenden Arbeitsprodukte:

e 6.8.5.7 Software unit design specification (IS0 26262)
Beriicksichtigt werden dabei die folgenden Arbeitsprodukte aus dem ML-Lebenszyklus:

e  (03-ML34 Spezifikation der Modellvorlagen und Hyperparametersatze (Referenzprozess ML)




Entwurf und Implementierung von Software Unit

Herausforderung: Vermeidung klassischer Software- und Konversionsfehler bei der softwaretechnischen Realisierung der
Neuronalen Netze. Neuronale Netze werden mittels Standardsoftware erstellt und unterliegen denselben Problemen bzgl.
Implementierungsfehlern und Datenumwandlungsfehler (beispielsweise von der FlieRkommaarithmetik auf Festkommaarithmetik),
die bereits von klassischer Software bekannt sind. Bisher gibt es jedoch wenig Erfahrungen dazu, welche Fehler haufig auftreten und
wie in neuronalen Netzen systematisch gegen diese Fehler getestet werden kann.

Beispiel:: Neuronale Netze nutzen gangige Computerarithmetikfunktionen mit allen in diesem Kontext bekannten Problemen. Eine
Division durch Null wird von diesen Funktionen beispielsweise haufig nicht durch einen Programmabbruch verhindert, sondern mit
dem Ergebnis NaN gekennzeichnet. Wird der Wert NaN als Ergebnis im Rahmen des Trainingsprozesse erzeugt, kann er im Model
verbleiben und in der Inferenzphase zu Fehlfunktionen flihren. Durch gezieltes Testen mit geeigneten Werkzeugen konnen solche
Fehler gefunden und beseitigt werden.

Risiko: Neuronale Netze werde als Software, haufig auf Basis komplexer Frameworks wie Tesorflow, pyTorch etc., entwickelt.
Obwohl die Qualitat und Fehlerfreiheit des gesamten Softwarestacks (Implementierung des neuronalen Netzes sowie ML-
Frameworks) allein nicht hinreichend fiir eine Sicherheitsargumentation ist, ist die Absicherung der Implementierung jedoch
notwendiges Kriterium fiir die Sicherheit des Systems. Aktuell gibt es jedoch keine Richtlinien und Best Practices, die speziell auf die
Implementierungs- und Absicherungsaktivitaten im Rahmen des ML zugeschnitten sind. Bestehende Richtlinien und Best Practices
sind nur teilweise {ibertragbar, weil diese nicht auf die Spezifika des ML (iterative Prozesse, Einbindung in den Trainingsprozess,
Hohere Programmiersprachen) abgestimmt sind.

AQI ‘ Automotive

Quiality Institute
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Item Definition

MaBnahmen: HARA

Functional Safety Concept

Definition von Prozessen, Methoden und Best Practices zur Qualitatssicherung der software-technischen Qualitatsaspekte bei der
Entwicklung von ML-Modellen (Softwarefunktionalitat, die nicht durch den Trainingsprozess determiniert wird.)
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Operation

Operation

Anforderungen bzgl. Dokumentations- und Nachweispflicht: Es ist nachzuweisen, dass die softwaretechnische Realisierung der
verwendeten Neuronalen Netze frei von systematischen Fehlern ist. Nachweise konnen durch Proof in Use (ML-Frameworks, die
einen hohen Grad an Wiederverwendung besitzen) oder durch einen systematischen V&V Ansatz erfolgen. Eine entsprechende
Dokumentation erfolgt im Rahmen der folgenden Arbeitsprodukte:

e  6.8.5.1 Software unit design specification (ISO 26262)

e  6.8.5.2 Software unit implementation (ISO 26262)

Beriicksichtigt werden dabei die folgenden Arbeitsprodukte aus dem ML-Lebenszyklus:

e  (04-ML31 Spezifikation des Rahmenwerks fiir Modellierung und Training (Referenz-prozess ML)

e 13-ML51 Testergebnisse des softwaretechnischen Tests der Modellierungs- und Trainingsinfrastruktur und des Modells
(Referenzprozess ML)




Entwurf und Implementierung von Software Unit

Herausforderung: ML ist ein Optimierungsprozess, in dem potenziell widerspriichliche Qualitatsattribute maximiert werden sollen.
Der Prozess an sich ist hochiterativ und bendtigt klar definierte Vor-gaben fiir den Optimierungsprozess. Hierzu zahlt u.a. die
Definition sicherheitsrelevanter KPIs und Optimierungskriterien sowie klarer Vorgaben beziiglich Robustheit und zur Definition der
Trainingshaseline, der Modellauswahl sowie der Modellevaluation.

Beispiel: Es gibt die Hypothese, dass es ein inharentes Spannungsverhéltnis zwischen der Robustheit eines neuronalen Netzes gegen
Adversarial Examples seiner Generalisierungsfahigkeit besteht. Insbesondere kann das Training robuster Modelle nicht nur
ressourcenintensiver sein, sondern auch zu einer Verringerung der Genauigkeit fiihren (siehe Tsipras et al)

Risiko: Gangige Praxis im ML ist die Optimierung eins Modells in Hinblick auf seine Leistungsfahigkeit. Diese wird i.d.R. als
Kompromiss zwischen der Genauigkeit und der Generalisierungsfahigkeit des Modells definiert und durch die Variation Gber
qualitdtsbestimmende Faktoren (Daten, Selektionen, Sampling, Hyperparameter, Algorithmen, Modellarchitekturen) im Zuge der
Trainingsaktivtate optimiert. Fiir die Sicherheit eines Systems sind neben der Genauigkeit und der Generalisierungsfahigkeit
zusatzliche Eigenschaften relevant, die haufig unberticksichtigt bleiben. Hierzu zahlen u.a. die Robustheit und Stabilitat des Modells
sowie die Moglichkeit, Entscheidungen nachvollziehen zu konnen.

Dartiber hinaus ist sicherzustellen, dass die Leistungsfahigkeit des Modells nicht nur fiir Standardfalle ermittelt wird, sondern auch
fur Rand- und Sonderfalle der ODD sichergestellt ist
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Item Definition

HARA

MalRnahmen:;

Functional Safety Concept

e Definition notwendiger Qualitatsmerkmale und -eigenschaften von Modellen fiir verschiedene Rand- und Sonderfalle der ODD.

Supporting Processes
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Development

e Definition geeigneter Metriken und KPIs zur Modellbewertung und zum Vergleich von Modellen.

Operation

e Definition eines Prozessmodells fiir den Trainingsprozess, sodass sichergestellt werden kann, dass alle notwendigen
Aktivitaten durchgefiihrt wurden.

Operation

Anforderungen bzgl. Dokumentations- und Nachweispflicht: Es ist nachzuweisen, dass durch die Auswahl des ML-Modells als
Ergebnis des Optimierungsprozesses, die ideale Kombination von Sicherheitseigenschaften erreicht wurde. Hierzu sind die
sicherheitsrelevanten Anforderungen und KPIs mit den erzielten Anforderungen und KPIs in Beziehung zu setzen und zu bewerten.
Die Entscheidungskriterien flr die Auswahl eines Modells als das optimale Modell ist explizit zu dokumentieren. Eine entsprechende
Dokumentation erfolgt im Rahmen der folgenden Arbeitsprodukte:

e  6.8.5.2 Software unit implementation (ISO 26262)

Beriicksichtigt werden dabei die folgenden Arbeitsprodukte aus dem ML-Lebenszyklus:
e 17-ML11 Anforderungsspezifikation ML-Modell und Daten (Referenzprozess ML)

e  17-ML33 Spezifikation des Modellbenchmarks und der Training-Baseline (Referenzprozess ML)
e  15-ML33 Bericht liber die Modellauswahl (Referenzprozess ML)




Software Unit
Verifizierung

Ziel dieser Phase ist es, den Nachweis zu erbringen, dass der
Entwurf der Software Unit die zugewiesenen
Softwareanforderungen erfillt und fir die Implementierung
geeignet ist. Es soll belegt werden, dass die definierten
Sicherheitsmalinahmen, die sich aus den sicherheitshezogenen
Analysen nach 7.4.10 und 7.4.11 ergeben, ordnungsgemal
umgesetzt werden und dass die implementierte Software Unit mit
dem Unit Design Ubereinstimmt und die zugewiesenen
Softwareanforderungen mit dem erforderlichen ASIL erfillt sind.
Zudem soll sichergestellt werden, dass die Software Unit weder
unerwiinschte Funktionalitaten noch unzulassige Eigenschaften
hinsichtlich der funktionalen Sicherheit aufweist.

A QI Automotive
- Quiality Institute

ltem Definition
HARA
Functional Safety Concept
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[tem Definition

HARA

Concept

Herausforderung: Model-Checking- und Theorem-Proving-Techniken sind im Allgemeinen bei der Verifikation unvollstandiger Spezifikationen nur
eingeschrankt nutzbar. Dariiber hinaus fiihrt die Komplexitat eines Neuronalen Netzes (Operationen in hochdimensionalen Vektorraumen, nicht-
lineare Abbildungen) zu einer Explosion der zu verifizierenden Zustande bzw. nicht-konvexen Losungsraumen. So ist in den meisten Fallen eine
formale Verifikation eines Neuronalen Netzes nicht oder nur schwer realisierbar.

Functional Safety Concept

Development
Supporting Processes
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Erlauterung: Ein neuronales Netz besteht aus einem (i.d.R. gerichteten) Grafen, in dem der Wert eines jeden Knotens durch die Berechnung einer
Linearkombination von Werten aus den Vorgangerknoten sowie der anschlieBenden Anwendung einer Aktivierungsfunktion auf das Ergebnis der

Operation

Linearkombination berechnet wird. Die Aktivierungsfunktionen sind i.d.R. nichtlinear, um bessere Approximationseigenschaften umsetzen zu kénnen.

Beispiel:: Die Robustheit eines neuronalen Netzes wird dadurch belegt, dass fiir ein konkretes Eingabedatum X gezeigt wird, dass alle Eingabedaten, die
in der ndheren Umgebung von X liegen dasselbe Ergebnis liefern wie X. Das lasst sich auch fiir einfache Anwendungen und fiir einzelne Punkte des
Eingaberaums beweisen. Fiir komplexere Anwendungen, wie z.B. tiefe neuronale Netze, die im Rahmen der Objekterkennung fiir das autonome Fahren
relevant sind, ist das leider nicht mehr maglich.

Wir haben keine Moglichkeit, alle Punkte X erschopfend aufzuzahlen in deren Umgebung der das Ergebnis einer Objekterkennung annahernd konstant
sein sollte, da der Eingaberaum zu groB8 ist und wir nicht in der Lage sind alle zukiinftigen natiirlich vorkommenden Eingaben zu identifizieren. Ein
weiteres Problem besteht darin, dass es verschiedene Normen und Metriken gibt, die in den hochkomplexen Eingaberdumen eine ,ndhere Umgebung”
definieren. Alle verwendeten Metriken und Normen stellen eine Idealisierung des Problems der Umgebungsdefinition dar und haben einen Starken
Einfluss auf das Verifikationsergebnis.

Risiko: 1SO 26262 empfiehlt dringend, flir ASIL C- und D-klassifizierte Systeme unter anderem semiformale und formale Verifikation zu verwenden,
um Design und Implementierung von Softwarekomponenten zu verifizieren.
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Item Definition

HARA

MalRnahmen:;

Functional Safety Concept

e  Entwicklung und Auswahl geeigneter formaler Verifikationsverfahren, um formale Beweise fiir Teilaspekte der in Neuronalen
Netzen realisierten Funktionalitat bereit-stellen zu konnen.

Supporting Processes
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Operation

e InHuang et. al. werden existierende Ansatze zur Verifikation von neuronalen Netzen zusammenfassend beschrieben.

Operation

e [Huang et al, 2017b] entwickeln einen automatisierten Verifikationsansatz fiir neuronale Netze auf Basis der Satisfiability
Modulo Theory (SMT).

e [Weng et al,, 2018] definieren mit CLEVER eine Metrik, um die Lipschitz-Konstante schatzen zu kdnnen und damit eine sichere
untere Schranke fiir die Robustheit einer Entscheidung definieren zu konnen, indem Uber die Gradienten eine
Grenzwertverteilung mithilfe der Extremwerttheorie ermittelt werden wird.

e [Katz et al, 2017] und [Ehlers, 2017] entwickeln mit sog. Reluplex-Solvern ein SMT Verfahren, um neuronale Netze auf
Eigenschaften zu verifizieren, die mit SMT-Constraints ausdriickbar sind.




Software Unit Verifizierung AQI | fsmose,

Item Definition

HARA

Anforderungen bzgl. Dokumentations- und Nachweispflicht: Da derzeit noch keine Standards existieren, die als Referenz fiir den
Stand der Technik beim Einsatz semiformale und formale Verifikationstechniken zur Absicherung sicherheitskritischer Systeme
herangezogen werden kdnnen, ist nachzuweisen, dass die verwendeten semi-formale und formale Verifikationstechniken geeignet
sind, die Nachweise fiir Korrektheit, Robustheit und Fehlerfreiheit der gepriiften Software zu belegen. Eine entsprechende
Dokumentation erfolgt im Rahmen der folgenden Arbeitsprodukte:

Functional Safety Concept

Supporting Processes
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Software

Operation

Operation

e 6.9.5.1 Software verification specification (ISO 26262)

Beriicksichtigt werden dabei die folgenden Arbeitsprodukte aus dem ML-Lebenszyklus:

e  (08-ML30 ML-Modell Verifikations- und Validierungsplan (Referenzprozess ML)

e  (08-ML50 Spezifikation der ML-Modell Verifikation und Validierung (Referenzprozess ML)
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[tem Definition

HARA

Concept

Herausforderung: Das Testen ist ein Verifikationsverfahren, das versucht, Fehler in den Eigenschaften eines Produktes anhand geeigneter Stichproben zu
finden. Aufgrund der fehlenden préazisen Systemspezifikation (fehlende Anforderungen aufgrund der Komplexitat und Komplexitat der Einsatzumgebung)
und vollig neuartiger Entscheidungsstrukturen im Vergleich zu klassischen Programmen (neuronales Netz vs. Kontrollflussgraph) sind bereits in der
klassischen Softwareentwicklung bewahrte und etablierte Testansatze nicht eins zu eins auf ML-basierte Software anwendbar. Es ist derzeit noch unklar,
wie das systematische Testen einer ML-Komponente erfolgen und wie der Nachweis der Testvollstandigkeit erbracht werden kann.

Functional Safety Concept

Development
Supporting Processes
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Operation

Beispiel:: Bei der Verifikation klassischer Software werden White-box Tests, d.h. Tests, die sich an der Struktur der Software orientieren, durchgefihrt, um
beispielsweise Logikfehler im Programm zu entdecken. Das macht insbesondere deshalb Sinn, weil die wichtigen Aspekte der Funktionalitat iiber den Code und
seine Struktur determiniert sind. Bei der traditionellen Softwareentwicklung liegt die Komplexitét also im Code. Beim maschinellen Lernen hingegen sind die
grundsatzlich zu erstellenden Algorithmen und deren Umsetzung im Prinzip einfach. Die die Komplexitat und die wichtigen Aspekte der gewiinschten
Funktionalitat liegt in den Daten und Parametern. Der White-box Test (im klassischen Sinn) macht zwar vor diesem Hintergrund auch fiir ML-Modelle und Sinn,
beschrankt sich aber allein auf das Finden von Fehlern, die mit der Programmierung und halt nicht auf solche, die mit dem Training assoziiert sind.

Risiko: Funktionale Tests sind in hohem Male von der Existenz praziser Anforderungen abhangig. ML-basierte Anwendungen adressieren in der Regel
Anwendungsbereiche, die nicht auf die iibliche Weise spezifiziert werden konnen. Klassisches anforderungshasiertes Testen ist daher schwer zu
realisieren. Testen ist ein Verifikationsprozess, der versucht, Fehler in den Eigenschaften eines Produkts mit Hilfe geeigneter Stichproben zu finden.
Sowohl fiir die Auswahl der Stichproben als auch fiir die Menge der Stichproben werden geeignete Abdeckungsmafie benotigt, die Aussagen iiber die
Vollstandigkeit des Testverfahrens erlauben. Fiir ML-basierte Anwendungen gibt es derzeit keine solche Male. Wahrend das Testen des ML-Modells (als
Teil des Trainingsprozesses) typischerweise Eigenschaften wie Genauigkeit und Generalisierung adressiert, miissen implementierungs- und
integrationsbezogene Tests sowie Qualitatseigenschaften wie Robustheit, Sicherheit und Datenschutz in getrennten Prozessen adressiert werden.
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Item Definition

HARA

MalRnahmen:;

Functional Safety Concept

e Forschung, die sich der Definition von sinnvollen strukturellen Abdeckungskriterien fiir ML widmet (zusatzlich zu den oben
skizzierten Ansatzen).

Supporting Processes
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Development

Operation

e  Definition von Abdeckungskriterien basierend auf dem Verstandnis der Eingabedomane (z.B. Risikoabdeckung, Abdeckung von
Sicherheitsszenarien).

Operation

e Definition einer Reihe von Referenzprozessen, die die Testaktivitaten im Zusammenhang mit der Modellimplementierung, dem
Modelltraining und der Modellintegration umreifien.

Anforderungen bzgl. Dokumentations- und Nachweispflicht: Da derzeit noch keine Standards existieren, die als Referenz fiir den
Stand der Technik fiir Testverfahren zur Absicherung sicherheitskritischer ML-Systeme herangezogen werden konnen, ist
nachzuweisen, dass die verwendeten Testverfahren geeignet sind, die Nachweise fiir Korrektheit, Robustheit und Fehlerfreiheit der
gepriften Software zu belegen. Eine entsprechende Dokumentation erfolgt im Rahmen der folgenden Arbeitsprodukte:

e 6.9.5.1 Software verification specification (IS0 26262)

Berticksichtigt werden dabei die folgenden Arbeitsprodukte aus dem ML-Lebenszyklus:

e  08-ML30 ML-Modell Verifikations- und Validierungsplan (Referenzprozess ML)

e  08-ML50 Spezifikation der ML-Modell Verifikation und Validierung (Referenzprozess ML)
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[tem Definition

HARA

Herausforderung: Trainingsprozess ist i.d.R. nicht-deterministisch. Durch die Verwendung von zuféllig gewahlten Parametern sowie
stochastischen Verfahren im Rahmen der Optimierung (mini-batch, stochastic gradient decent), muss davon ausgegangen werden, dass jeder
Trainings-prozess andere Modelle erzeugt.

Nicht-Determinismus im Trainingsprozess (https://determined.ai/blog/reproducibility-in-ml/) hat die folgenden Ursachen:

Concept

Functional Safety Concept

Development

Supporting Pracesses
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e  Zufallige Initialisierung der Ebenengewichte: Viele ML-Modelle setzen die initialen Gewichtswerte durch zufallige Initialisierungswerte. Es
hat sich gezeigt, dass dies die Konvergenzgeschwindigkeit gegeniiber der Initialisierung aller Gewichte mit Nullen erhéht [1, 2].

Operation

e  Zufdllige Auswahl von Trainingsdatensatzen: Der Trainingsdatensatz wird bei der Initialisierung oft zufallig gemischt (mini batch
sampling).

e  Bewusst eingesetztes Rauschen: Bestimmte Modellarchitekturen konnen Schichten enthalten, die wahrend des Trainings mit inharenter
Zufalligkeit arbeiten. Beispielsweise schlieBen Dropout-Techniken im Training den Beitrag eines bestimmten Eingabeknotens mit einer
vordefinierten Wahrscheinlichkeit aus. Ziel ist es, eine Uberanpassung zu verhindern mit der Konsequenz, dass dieselbe Eingabeprobe
bei jeder Iteration unterschiedliche Ebenenaktivierungen erzeugen kann.

e  Anderungen in ML-Frameworks: Aktualisierungen von ML-Bibliotheken kdnnen zu subtil unterschiedlichem Verhalten bei der Nutzung
solcher Frameworks fiihren, wahrend die Migration eines Modells (von einem Framework zu einem anderen) zu einer noch groReren
Diskrepanz fiihren kann.

e Nicht-deterministische Berechnung auf CPU/GPU: Bestimmte Funktionen in Deep Neural Network Bibliotheken fiir GPUs, garantieren
standardmaBig keine Reproduzierbarkeit (iber verschiedene Trainingslaufe hinweg. Ahnliche Effekte entstehen durch
Parallelverarbeitung (CPU-Multithreading) beispielsweise bei der Nutzung von Tesorflow.
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[tem Definition

HARA

Concept

Beispiel:: Das trainieren eines Modells ist ein komplexer Optimierungsprozess, in dessen Verlauf eine Vielzahl von Hyperparameter
angepasst werden missen. Fiir jede Anpassung wird jeweils ein neues Kandidatenmodell erzeugt, dass in seiner Leistungsfahigkeit mit
dem den zuvor erzeugten Modellen verglichen wird, um so schlussendlich die beste Hyperparameterbelegung zu finden. Die Tatsache,
dass der Trainingsprozess nicht-deterministisch ist, macht den Vergleich der Kandidatenmodelle deutlich komplexer, da Unterschiede im
Modellveralten nicht nur auf die Parameteranderungen sondern auch auf den Nichtdeterminismus zuriickgefiihrt werden miissen.

Functional Safety Concept

Development

Supporting Pracesses
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Operation

Risiko: Der Nicht-determinismus in den Ergebnissen des Trainingsprozesses fiihrt dazu, dass die Ergebnisse verschiedener
Trainingslaufe nicht 1 zu 1 miteinander verglichen werden konnen, was Konsequenzen fiir etablierte Qualitatssicherungsverfahren
haben kann (z.B. beim Back-to-Back Test). In der Konsequenz fiihren nicht-deterministische Trainingsprozesse zu Ergebnissen die:

e nur mit statistischen Methoden miteinander vergleichbar sind.

e nur bedingt wiederholbar sind (es gibt keine Garantie, dass ein erneutes Trainieren unter den gleichen technischen
Bedingungen zu gleichen Ergebnissen fiihrt).
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Item Definition

HARA

MalRnahmen:;

Functional Safety Concept

e Entwicklung und/oder Bereitstellung von statistischen Ansatzen zur Qualitatsbewertung und Absicherung von
Softwarekomponenten.
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Operation

e Vermeidung von Nicht-determinismus im Trainingsprozess (wenn dieser technisch vertretbar ist und nicht zu anderweitigen
Einschrankungen/Qualitatsverlusten fiihrt.)

Operation

Anforderungen bzgl. Dokumentations- und Nachweispflicht:

Es ist nachzuweisen, dass der Nicht-determinismus im Trainingsprozess keine Auswirkungen auf die Systemsicherheit hat. Es ist zu
dokumentieren, welche Konsequenzen der Nicht-determinismus fur die Absicherung hat und, dass die verwendeten Absicherungs-
und Priifverfahren geeignet sind, mit dem vorhandenen Nicht-determinismus umzugehen.

« 6.9.5.1 Software verification specification

Berticksichtigt werden dabei die folgenden Arbeitsprodukte aus dem ML-Lebenszyklus:

«  08-ML30 ML-Modell Verifikations- und Validierungsplan (Referenzprozess ML)

«  08-ML50 Spezifikation der ML-Modell Verifikation und Validierung (Referenzprozess ML)




A QI Automotive
- Quiality Institute

Software-Integration una
Verifizierung
Ziel dieser Phase st es, die Integrationsschritte zu

definieren, die Softwareelemente bis zur vollstandigen
Software zu integrieren und sicherzustellen, dass die
integrierten Software Units und Software-Komponenten ihre
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Safety Management
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erfillen und keine unerwiinschten Funktionalitaten oder
Eigenschaften hinsichtlich der funktionalen Sicherheit
auftreten.

Operation
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[tem Definition

Herausforderung: Sowohl der Trainingsprozess als auch der spatere Betrieb eines Modells setzt eine Vorverarbeitung der prozessierten Daten sowie | _

die Interpretation der Modellergebnisse durch die weiterverarbeitenden Komponenten voraus. Der Integrationsprozess kann jedoch mit erheblichen -
Problemen einhergehen, insbesondere dann, wenn Regeln fiir eine strikte Modularisierung und Aufgabenteilung nicht eingehalten wurden und
konnten. Der Integrationsprozess hat sicherzustellen, dass durch die Integration der Komponenten keine Fehler entstehen. Insbesondere die
Integration in der Verarbeitungsketten der fiir einen algorithmischen Entscheider notwendigen Datenfliisse und Ergebnisinterpretation sind komplex
und weisen haufig implizite Abhangigkeiten auf (z.B. Vorverarbeitungsschritte in der Aufbereitung der Bilddaten auf der Strecke vom Sensor zum
Modell, Ergebnisinterpretation und Unsicherheitsabschatzung). Hinzu kommt die Etablierung schlechter Designpattern, insbesondere durch schwer

zu pflegendem Verbbindungscode, versteckten Abhangigkeiten zwischen Komponenten, Feedback-Schleifen usw. (siehe Amershi et al [54]).
Beispiel:: Zur Umsetzung einer autonomen Fahrfunktion sollen mehrere ML-Modelle miteinander interagieren. Ein vorgelagertes Objekterkennungssystem

identifiziert einzelne Objekte und ein nachgelagertes Pradiktionssystem ordnet den Objekten Trajektorien zu und berechnet deren Wahrscheinlichkeiten.
In beiden Systemen werden ML-Modelle verwendet. Auch wenn beide Systemen klar definierte Schnittstellen besitzen, kénnen sie nicht einfach als
fertige Systeme in der Integration miteinander gekoppelt werden. Es muss davon ausgegangen werden, dass das zweite System auf die Ausgaben des

Development
Supporting Processes
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Operation

ersten Systems trainiert werden muss, um zuverlassig funktionieren zu kénnen. Das heiBt dass der Integrationsprozess nicht erst die fertigen
Teilsysteme betrachten kann, sondern bereits die Trainingsphase umfassen muss. Amershi et al. [54] stellen beispielsweise fest, dass, es nicht méglich
ist Sprachmodelle fiir das Bestellen einer Pizza mit einem Sprachmodell fir die englische Sprache einfach miteinander zu koppeln und zu erwarten, dass
Pizza in korrektem Englisch bestellt wird.

Risiko: Durch die expliziten und impliziten Abhangigkeiten zwischen Datenvorverarbeitung, Vor-hersage und Ergebnisinterpretation besteht ein
groRes Potenzial fiir Fehlerfalle, die nur in der Integration auftreten. Diese Fehlerfalle miissen durch systematische Tests identifiziert und
anschliefend beseitigt werden. Geeignete Abdeckungsmale sind zu identifizieren, mit denen der Nachweis erbracht werden kann, dass die
Integration des algorithmischen Entscheiders systematisch getestet wurde.
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Item Definition

HARA

MalRnahmen:;

Functional Safety Concept

e FEinflihrung von Referenzarchitekturen fiir die Integration von ML-basierten Anwendungen in die Softwarearchitektur von
Fahrzeugen.

Supporting Processes

73
£
ar
on
(13
s
=
2
L33
o«

Development

Operation

e Entwicklung von Testverfahren und Abdeckungsmafen zum systematischen Nach-weis der Giite des algorithmischen
Entscheiders in der Integration mit Datenvorverarbeitung und Ergebnisinterpretation.

Operation

Anforderungen bzgl. Dokumentations- und Nachweispflicht: Da derzeit noch keine Standards existieren, die als Referenz fir den
Stand der Technik fiir Testverfahren zur Absicherung der Integration sicherheitskritischer ML-Systeme herangezogen werden
konnen, ist nachzuweisen, dass die verwendeten Testverfahren und Abdeckungsmale geeignet sind, Integrationsfehler in der
gepriiften Software zu belegen. Eine entsprechende Dokumentation erfolgt im Rahmen der folgenden Arbeitsprodukte:

e 6.10.5.1 Software verification specification (IS0 26262)

e 6.10.5.3 Software verification report (1ISO 26262)

Beriicksichtigt werden dabei die folgenden Arbeitsprodukte aus dem ML-Lebenszyklus:
e  (08-ML52 Testplan fiir die Modellintegration (Referenzprozess ML)

e  (08-ML50 Testspezifikation (Referenzprozess ML)
e 13-ML50 Testergebnisse und Messungen (Referenzprozess ML)

e 15-ML52 Test- und Verifikationsbericht in der Integration (Referenzprozess ML)
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Betrieb, Service und
Aulerbetriebnahme
Aufgabe dieser Phase ist das Sicherstellen der funktionalen

Sicherheit wahrend der Teilphasen Betrieb, Wartung und
Reparatur sowie AuBerbetriebnahme des
Fahrzeuglebenszyklus.
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Item Definition

HARA

Concept

Herausforderung: Aufgrund der Komplexitat, Kritikalitat und potenzieller Fehleranfalligkeit algorithmischer Entscheidungssysteme ist davon auszugehen,
dass die dem Entscheider zugrundeliegenden Modelle und Softwarekomponenten im Betrieb beobachtet und ggfs. aktualisiert werden miissen.

Functional Safety Concept

Beispiel:: KI/ML-basierten Software wird I.d.R. fir Probleme eingesetzt, bei denen klassische Software keine ausreichende Losung erlaubt. Solche Probleme
sind haufig Open Context Probleme. Da der Problemraum eines Open Context Problems, wie beispielswiese die Objekterkennung im autonomen Fahren,
beliebig grof ist, konnen zum Spezifikationszeitpunkt nicht alle maglichen Szenarien umfassend beriicksichtigt und gepriift werden. Es ist davon auszugehen,
dass im Laufe der Betriebszeit einer KI/ML-basierten Software neue Szenarien identifiziert werden, die mit einem Sicherheitsrisiko verbunden sind. So hat in
den letzten 10 Jahren das Verkehrsaufkommen elektrisch betriebener Kleinstfahrzeuge wie Fahrréder, Hoverboards, Roller, Skateboard etc. stark zugenommen.
Anwendungen fiir das autonome Fahren, die vor 10 Jahren spezifiziert worden waren, hétten diese Entwicklung nicht im vollen Umfang vorwegnehmen und in
ein entsprechendes System integrieren kdnnen.

Development
Supporting Processes
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Operation

Risiko: Jedes Modell muss kontinuierlich beobachtet und gewartet werden, um magliche Fehler im Feld zu identifizieren und um zukiinftige Fehler zu
antizipieren und zu vermeiden. Hierzu ist sicherzustellen, dass relevante und sicherheitskritische Fehlfunktionen im Feld erkannt, aufgezeichnet und in die
Entwicklung zuriickgespielt werden konnen. Algorithmische Entscheidungsvorgange miissen kontinuierlich dokumentiert, gespeichert und Gberwacht
werden. Das gilt vor allem fiir:

. Ausnahmesituationen und kritische Fehler
e Ubergabevorgange zwischen Menschen und Technik

Neue Risiken, die sich aus bisher nicht beriicksichtigten oder neu entstandenen Umgebungssituationen ergeben, miissen identifiziert werden. Es ist
sicherzustellen, dass fiir die Behebung von Fehlfunktionen zusatzliche Trainingsdaten erhoben werden, sodass iiber den Betriebszeitraum hinweg neue
Modelle erstellt und fiir die Fahrzeuge im Feld bereitgestellt werden konnen. Das Management dieser Iterationen, die zu einem kontinuierlichen Lernen der
Software fiihren kann, ist eine gemeinsame Aktivitat der Qualitatssicherungs- und Entwicklungsabteilungen.
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[tem Definition

MalRnahmen; > HARA

Functional Safety Concept

e Technisches Monitoring (Distributional Shift Monitoring, Monitoring auf Sonderfalle und Fehlentscheidungen, ODD Monitoring,
Ubergabevorgénge)
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e Rigides Change- und Updatemanagement (iber den gesamten Lebenszyklus eines Fahrzeugs.

Operation

e  Realisierung eines effizienten, vertrauenswiirdigen und sicheren Updatemechanismus fiir Fahrzeuge im Feld.

e  Sichere Verfahren zur Priifung der Sicherheit- und Integritat der aktualisierten Fahrzeuge im Feld.




Betrieb, Service und AulRerbetriebnahme

Anforderungen bzgl. Dokumentations- und Nachweispflicht: Es ist nachzuweisen, dass die Planung fiir die Aktivitaten im Feld alle notwendigen
Besonderheiten von ML-Systemen beriicksichtigt wurden und ein konsistentes Uberwachungs- und Aktualisierungskonzept vorliegt, sodass technische
Fehler ausreichend schnell identifiziert und beseitigt werden konnen, kritische Ubergange zwischen Mensch und Maschine sicher gewahrleistet werden
kénnen und alle Systeme dem Stand der Technik entsprechend und fiir die jeweilige Aufgabe angemessen aktualisiert werden kénnen. Eine entsprechende
Dokumentation erfolgt im Rahmen der folgenden Arbeitsprodukte:

e  7.7.5.1 Field observation instructions (1SO 26262)

e  13.5.7Field monitoring process (SOTIF)

Beriicksichtigt werden dabei die folgenden Arbeitsprodukte aus dem ML-Lebenszyklus:
e  08-ML13 Beobachtungs- und Wartungsplan

Zusatzlich gehen wir davon aus, dass allein die Planung sowie das Vorhandensein von Anweisungen fiir den Betrieb nicht ausreichend sind, um den
Anforderungen eines sicheren Betriebs gerecht zu werden. Vielmehr bedarf es eines kontinuierlichen Sicherheitsmanagements fiir die Betriebsphase, mit
der sichergestellt wird, dass alle Prozesse fiir Beobachtung, Wartung und Pflege eines ML-basierten Systems kontinuierlich bereitgestellt werden und in
der Lage sind, die Risiken durch Verteilungsverschiebungen, nicht-beriicksichtigte Sonderfélle und weiterer Fehler in einem dem Sicherheitszielen
entsprechenden Niveau zu halten. Nachweise zur Wirksamkeit und Reife dieser Prozesse sind kontinuierlich iiber den gesamten Lebenszeitraum der
Anwendung zu erbringen.

Berticksichtigt werden sollten dabei die folgenden Arbeitsprodukte, die wir als Teil des ML-Lebenszyklus im Referenzprozess ML definiert haben,
e 13-ML30 Fehlerberichte aus dem Feld (Referenzprozess ML)

e 15-MLO9 Risikolagebild (Referenzprozess ML)

e  03-ML50 Rohdaten aus dem Feld (Referenzprozess ML)

A QI Automotive
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[tem Definition

HARA

Functional Safety Concept
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Versionsmanagement

Aufgabe des Versionsmanagements ist es sicherzustellen,
dass die Arbeitsprodukte, Funktionen bzw. Systeme (Item),
und ihre Bestandtelle sowie die Prinzipien und
Rahmenbedingungen ihrer Erstellung jederzeit eindeutig
identifiziert und kontrolliert reproduziert werden konnen und
dass die Beziehungen und Unterschiede zwischen friiheren
und aktuellen Versionen nachvollziehbar sind.

A QI Automotive
- Quiality Institute

ltem Definition
HARA
Functional Safety Concept
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92}
<5}
%2
98}
<5}
O
O
| —

o
o
c

-
—
o
Q.
o
>

w

Safety Management
Development

Operation

zurtick zur Navigation



Versionsmanagement AQI | fuomote,,

Item Definition

HARA

Concept

Herausforderung: Neben den typischen Entwicklungsartefakten wie Anforderungen, Quellcode und Dokumentation gibt es im ML-Lebenszyklus

Functional Safety Concept
deutlich mehr Artefakte, die unter das Versionsmanagement fallen. Hierzu zahlt die Versionierung der Rohdaten, die Versionierung wichtiger —
Arte-fakte der Datenaufbereitung (Label, andere Metadaten), sowie alle mit der Modellbildung zusammenhangenden Artefakte und Daten

(Parameter, Hyperparameter, Modellarchitektur, Modelle, Testergebnisse).

Development

Supporting Processes
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Weitere Aufgabe ist es, die Unterschiede zwischen zwei Modellversionen nachvollziehbar zu gestalten: Unterschiede in den Trainingsdaten,
Hyperparameter, Test- und Validierungsergebnisse, KPIs.

Operation

Beispiel:: Beim maschinellen Lernen visueller Daten kommen schnell Datensatze in der GroBenordnung mehrerer Terrabyte zusammen. Fiir die
Beurteilung eines Modells ist es notwendig nachvollziehen zu kénnen, wie das Modell trainiert wurde. Zu diesem Zweck muss der Datensatz, der bei
Jjedem Trainingslauf verwendet wurde, versioniert und nachverfolgt werden kénnen. Dies gibt sowohl Datenwissenschaftlern wie auch der gesamten
Entwicklung die Flexibilitat, zu einer friiheren Version des Datensatzes zuriickzukehren und diesen zu analysieren

Risiko: Die Versionierung von Daten wird derzeit weder in der 1S026262 noch in der SOTIF Norm adressiert. Die Gefahr besteht, dass in der
industriellen Praxis kein einheitliches Vorgehen zur Versionierung etabliert und ggfs. wichtige Artefakte aus der Versionierung herausfallen.
Letzteres hat Konsequenzen fir die Identifikation und Behebung maoglicher Fehler sowie fiir den Nachweis der Sicherheit. Eine grofe
Herausforderung bei der Versionierung der Trainingsdaten besteht in der schieren Menge der Daten, die insbesondere fiir Einsatzbereiche wie
das automatisierte Fahren verwendet werden miissen. Beispiele zeigen, dass bei groBeren Flotten Hunderte Petabyte pro Jahr erfasst werden
und in die Kl-Datenpipeline zur Auf-bereitung und Kennzeichnung aufgenommen werden. Aus diesem Datenbestand werden
qualitatsgekennzeichnete Daten ausgewahlt und fiir Training und Tests verwendet.




Versionsmanagement

Malnahmen: Die Grundlage fiir die Entwicklung von KI-Modellen sind Daten, die in groBen Mengen verarbeitet werden, um neuronale
Netze zu trainieren. Die Effizienz der KI-Entwicklung ist abhangig von der Effizienz der Datenpipeline. An die Speicherung der Daten
ergeben sich insbesondere Anforderungen nach Skalierbarkeit in Bezug auf die Leistungsfahigkeit und Kapazitat der Dateninfrastruktur,
Effizienz der Datenspeicherung und -verwaltung, Interoperabilitat und Flexibilitat fiir den Datenzugriff und den Datenaustausch sowie
eine langfristige und kostengiinstige Speicherung unter Beriicksichtigung von gesetzlichen Auflagen (siehe Ziegler et al. [52]).
Versionskontrolle der Daten: Datensammlung und Datenaufbereitung ist keine statische, sondern eine iterative Aufgabe. Anderungen am
Datensatz sollten dokumentiert werden, um das Risiko nicht reproduzierbarer oder falscher Ergebnisse zu verringern. Die
Versionskontrolle der Daten ist eines der wichtigsten Werkzeuge zur Sicherstellung der Reproduzierbarkeit und Qualitat, da es eine
systematische Versionskontrolle ermdglicht, Fehler und ungiinstige Anderungen wahrend der Entwicklung zu verfolgen und evtl.
riickgangig zu machen.

Anforderungen bzgl. Dokumentations- und Nachweispflicht: Es ist nachzuweisen, dass das Konfigurationsmanagement nicht nur die
klassischen Entwicklungsartefakte berticksichtigt, sondern in der Lage ist auch die flr Training, Test und Validierung im ML notwendigen
Daten zu erfassen und zu verwalten. Anderungen an den Datensatzen (geloschte Daten, hinzugefiigte Daten) sowie alle relevanten
Verarbeitungsschritte  missen dokumentiert und (ber das Konfigurationsmanagement nachvollziehbar werden. Das
Konfigurationsmanagement muss den gesamten Lebenszyklus einer ML-basierten Anwendung umfassen. Eine entsprechende
Dokumentation der Herangehensweise, des Umgangs und der fiir das Konfigurationsmanagement vorgesehenen Techniken erfolgt im
Rahmen der folgenden Arbeitsprodukte:

e 8.7.5.1 Configuration management plan (IS026262)
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Change-Management HARA
Aufgabe des Change-Managements ist es, Anderungen an Functional Safety Concept

sicherheitsrelevanten Arbeitsprodukten, Funktionen bzw.
Systeme (Item), und ihre Bestandteille wahrend des
gesamten Sicherheitslebenszyklus zu analysieren und zu

steuern. Software
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Item Definition

HARA

Concept

Herausforderung: Sicherheitsrelevante Arbeitsprodukte und Artefakte miissen als solche benannt und gekennzeichnet werden.
Anderungen an solchen Arbeitsprodukten miissen im Change-Management gesondert berticksichtigt werden und in Hinblick auf die
Kritikalitat der Anderungen priif- und nachvollziehbar dokumentiert werden.

Functional Safety Concept

Development
Supporting Processes
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Beispiel: Beim maschinellen Lernen kann nicht davon ausgegangen werden, das wenn im Trainingsprozess neue Datensatze hinzugefiigt
werden, z.B. um neue, bisher nicht beriicksichtigte Objekte erkennen zu kdnnen, die Erkennungsleistung fiir die zuvor bereits
beriicksichtigten Objekte konstant bleibt. Maschinelles Lernen ist ein Optimierungsprozess, bei dem Anderungen an den
Hyperparametern und Daten in ihrer Wirkung nicht notwendigerweise lokal eingrenzbar sind. Anderungen an den Trainingsdaten und
Hyperparametern miissen entsprechend qut dokumentiert und durch geeignete Priifungen in ihrer Auswirkung abgesichert werden. Beim
maschinellen Lernen kann nicht davon ausgegangen werden, das wenn im Trainingsprozess neue Datensatze hinzugefiigt werden, z.B.

Operation

um neue, bisher nicht beriicksichtigte Objekte erkennen zu kdnnen, die Erkennungsleistung fiir die zuvor bereits berticksichtigten
Objekte konstant bleibt. Maschinelles Lernen ist ein Optimierungsprozess, bei dem Anderungen an den Hyperparametern und Daten in
threr Wirkung nicht notwendigerweise lokal eingrenzbar sind. Anderungen an den Trainingsdaten und Hyperparametern mdiissen
entsprechend qut dokumentiert und durch geeignete Priifungen in ihrer Auswirkung abgesichert werden.

Risiko: Kleine Anderungen an Artefakten im Trainingsprozess (Datenvorverarbeitung, Hyperpara-meter, Modellarchitektur) konnen
ggfs. groBere Auswirkungen auf die Qualitatseigenschaften einen ML-Modells haben. Aufgrund des Fehlens konkreter Change-
Management Strategien im ML-Trainingsprozess, kénnen unmoderierte Anderungen aufgrund der komplexen Abhangigkeiten
zwischen Datenaufbereitung und Training zu Sicherheitsrisiken fiihren, die spat oder gar nicht identifiziert werden konnen.
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[tem Definition

MaBnahmen: Einfiihren eines Change und Impact Management fir ML-Artefakte. Hierzu zahlt das Erfassen aller Funktionsspezifischen ‘ HARA

Functional Safety Concept

Design- und Trainingsentscheidungen, Implementierungen sowie Parametrisierungen.

e  Change und Impact Management im Rahmen der Aufbereitung der Trainingsdaten

»
@
7]
@
@
3]
(=
o
=

=
S
o
=
>

w

e  Change und Impact Management fiir die Auswahl der Trainingsdaten

Operation

e  Change und Impact Management fiir Architektur, Implementierung und Parametrisierung der Modelle

ISO TR 4804 gibt es eine initiale Liste mit sicherheitsrelevanten Arbeitsprodukten und Artefakte. Diese muss in Hinblick auf die Bedeutung fiir
das Change-Management erweitert und mit konkreten MaBnahmen zur Absicherung und Dokumentation der Anderungen hinterlegt werden.

Anforderungen bzgl. Dokumentations- und Nachweispflicht: Die Anwendung von ML flihrt neue Prozesse und Arbeitsprodukte in den
Entwicklungs- und Lebenszyklus sicherheitskritischer Softwareanwendung ein. Abhangigkeiten zwischen den Ergebnissen dieser Prozesse
und Arbeitsprodukte zu den bereits etablierten Prozessen und Arbeitsprodukten fihren dazu, dass Anderungen systematisch auf ihre
Auswirkungen in Bezug auf die Funktionssicherheit analysiert und entsprechend vorsichtig propagiert werden miissen. Im Rahmen des
Anderungsmanagements ist nachzuweisen, dass alle sicherheitsrelevanten Arbeitsprodukte aus dem ML-Lebenszyklus erfasst und mit
geeigneten MaRnahmen zum Anderungsmanagement hinterlegt sind. Eine entsprechende Dokumentation erfolgt im Rahmen der folgenden
Arbeitsprodukte:

e 8.8.5.1 Change management plan (ISO 26262)
e  8.8.5.3Impact analysis and change request plan (ISO 26262)




Verifikation

Verifikationsaktivitaten  dberspannen alle relevanten
Phasen des Sicherheitslebenszyklus und prifen die
Korrektheit, Vollstandig und Konsistenz der Entwicklungs-
artefakte. In der Konzepthase werden Korrekthelt,
Vollstandig und Konsistenz des Konzepts sowie
der definierten Randbedingungen Uberprift. In  der
Produktentwicklungsphase werden Anforderungsspezifi-
kation, Architekturentwurf, Modelle oder Software-
code bewertet wahrend in der Testphase das zu
Integrierende  System  Insbesondere  gegen  seine
Anforderungen gepruft wird.

Safety Management
Development

Operation

zurtick zur Navigation
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Verifikation AQI | Auomoie

Item Definition

HARA

Concept

Herausforderung: Fiir die Zulassung ML-basierter Software in sicherheitskritischen Anwendungen fehlt bisher eine durchgangige Verifikationsstrategie.
Testen sowie klassische Verfahren der formalen Verifikation wie beispielsweise Model Checking, Theorem Proving und abstrakte Interpretation, sind fr
ML-Modelle und ihre Funktionalitat technisch nur bedingt anwendbar. Dariiber hinaus wird ML i.d.R. fir Open Context Anwendungen verwendet, die eine
hohe Komplexitat besitzen und haufig nicht vollstandig spezifizierbar sind. Verifikationsverfahren, die eine vollstandige Uberdeckung der Spezifikation zum
Ziel haben, bleiben notwendigerweise unvollstandig. Schlussendlich sind Daten und die Datenqualitat ein entscheidender Faktor fir die funktionale
Sicherheit im Lebenszyklus einer ML-Anwendung. Zurzeit gibt es jedoch wenig Erfahrungen dazu, welche Validierungs- und Verifikationsstrategien fir
Daten im Kontext sicherheitskritischer Softwareanwendungen sinnvoll und im Zusammenspiel mit anderen Verifikationsverfahren (Modellverifikation,
Softwareverifikation) eingesetzt werden kénnen.

Functional Safety Concept

Development
Supporting Processes
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Operation

Beispiel:: Grundlage fiir die Verifikation eines Systems ist die Maglichkeit, die Korrektheit eines Systems spezifizieren zu konnen. Das bedeutet, dass fiir jeden
Eingangszustand definiert werden kann, was das richtige bzw. wahre Systemverhalten ist. Aufgrund des komplexen Eingaberaums eines autonomen Fahrzeugs
ist dieses jedoch nicht maglich. Es wird immer wieder Szenarien und Konstellationen geben (notlandende Flugzeuge auf der Autobahn, mit Mustern beklebte
Stralenschilder), die im Rahmen der Spezifikation nicht abgedeckt wurden. Eine Verifikation auf Basis einer unvollstdndigen Spezifikation ist per se
unvollstandig. Dariiber hinaus ist maschinelles Lernen ist ein statistischer Losungsansatz, bei dem bereits im Rahmen des Trainings akzeptiert wird, dass es
falsche Entscheidungen gibt. Das Konzept der Verifikation ist insofern durch eine systematische Validierung zu ersetzen, die mittels Benchmarking und auf
Basis empirischer Daten die Leistungsfahigkeit eines ML-basierten autonomen Fahrzeugs mit konkurrierenden Ldsungsansatzen (menschlicher Fahrer,

Fernsteuerung) vergleicht.
Risiko: Eine durchgangige Verifikationsstrategie ist die Grundlage dafiir, Software in sicherheitskritischen Anwendungsbereichen zulassen und in Verkehr

bringen zu konnen. Eine solche Strategie besteht aus Planung unterschiedlicher Verifikationstechniken, die zu unterschiedlichen Zeitpunkten und Phasen
angewendet werden miissen, sodass alle Verifikationsanforderungen nachvollziehbar erfiillt sind. Derzeit fehlt sowohl die Erfahrung, welche
Verifikationstechniken sinnvoll fiir ML-basierte Systeme eingesetzt werden konnen, als auch die Erfahrung, wie diese Techniken mit den bestehenden
Verifikationsansatzen kombiniert werden konnen, um eine vollstandige Verifikation des Gesamtsystem zu ermoglichen.




Verifikation

MalRnahmen:;

Bereitstellen geeigneter Datenvalidierungs- und -verifikationsansatze, um Vollstandigkeit, Korrektheit und Konsistenz der
Trainings-, Test- und Validierungsdaten nachweisen zu konnen (siehe auch Kapitel Produktentwicklung Daten).

Bereitstellen von Verifikationsansatzen, die auf ML-Teilprobleme zugeschnitten sind. Hierzu zahlen Testverfahren und Ansatze
zur formalen Verifikation neuronaler Netze (siehe auch Kapitel Software Unit Verification bzw. Software-Integration und
Verifizierung).

Bereitstellen von Best Practices, wie einzelne Verifikationsansatze zu Teilaspekten des ML (Datenkonsistenz und -korrektheit,
Robustheit, Fairness) miteinander und mit den bestehenden Verifikationsverfahren fiir Software (Softwaretesten, formale
Verifikation der Software) sinnvoll zu kombinieren sind.

Bereitstellen von VollstandigkeitsmaBen, zur Bewertung der Vollstandigkeit einzelner Verifikationsansatze sowie der gesamten
Verifikationsstrategie.

Sinnvolle Verzahnung von Verfikations- und Validierungsansatzen

A QI Automotive
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Verifikation

Anforderungen bzgl. Dokumentations- und Nachweispflicht: Im Rahmen der Verifikationsstrategie muss nachgewiesen werden, dass
die verwendeten Verfahren und Technologien geeignet sind, die funktionale Sicherheit der Anwendung nachvollziehbar zu belegen.
Da derzeit flir ML keine anerkannten Standards und Best Practices existieren, die als Referenz fiir eine solche Strategie
herangezogen werden kénnen, muss flr jedes Produkt und flr jede Anwendung explizit argumentiert werden, warum der gewahlte
Verifikationsansatz ausreichend ist. Eine entsprechende Dokumentation erfolgt im Rahmen der folgenden Arbeitsprodukte:

e 8.9.5.1 Verification plan (ISO 26262)

e 8.9.5.2 Verification specification (ISO 26262)

e 8.9.5.3 Verification report (ISO 26262)

Beriicksichtigt werden dabei die folgenden Arbeitsprodukte aus dem ML-Lebenszyklus:

e  7-MLO2 Verifikations- und Validierungsanforderungen ML-Modell und Daten (Referenzprozess ML)
e  (08-ML30 ML-Modell Verifikations- und Validierungsplan (Referenzprozess ML)

e  (08-ML50 Spezifikation der ML-Modell Verifikation und Validierung (Referenzprozess ML)

e  13-ML50 Verifikations- und Validierungsergebnisse (Referenzprozess ML)

e  15-ML50 Bericht der Modellvalidierung und -verifikation (Referenzprozess ML)
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Dokumentation ARA
Ziel ist die Entwicklung einer Functional Safety Concept

Dokumentationsmanagementstrategie flir den gesamten
Sicherheitslebenszyklus, um einen effektiven  und
wiederholbaren  Dokumentationsmanagementprozess zu

ermoglichen. Software
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Dokumentation

Herausforderung: Dokumentationspflichten flir den Trainingsprozess (Daten, Versionen, Kriterien) sind derzeit nicht vollstandig
geklart.  Es  muss definiert  werden, welche Artefakte aus dem  ML-Lebenszyklus im  Rahmen einer
Dokumentationsmanagementstrategie erfasst und dauerhaft dokumentiert werden miissen.

Beispiel:: Bei der Erstellung eines ML-Modells zur Objekterkennung werden verschiedene Kandidatenmodelle erzeugt, alle mit
unterschiedlichen Hyperparmeterkonfigurationen sowie Variationen in der Aufteilung der Trainingsdaten. Wenn im Rahmen der
Dokumentation des Trainingsprozesses die Kriterien fiir die Auswahl des optimalen Modells transparent gemacht werden soll, kann das
im Prinzip nur durch Bereitstellung des Benchmarks mit den Kandidatenmodellen erfolgen. In welchem Umfang hierzu die verschiedenen
Kandidatenmodelle, ihre Konfiguration sowie die Aufteilung der Trainingsdaten vorgehalten werden muss, ist nicht geklart.

Risiko: Der ML-Lebenszyklus ist ein komplexer, werkzeugbasierter Prozess mit groBen Abhangigkeiten zwischen den Werkzeugen
(Datenaufbereitung, Simulationen) und Arbeitsprodukten (Daten, Modellen). Sind die Dokumentations- und Vorhaltepflichten fiir
Arbeitsprodukte und Werkzeuge nur unzureichend definiert, kann durch das Fehlen wichtiger Arbeitsprodukte oder Werkzeuge die
Nachvollziehbarkeit der Entwicklungs- und Absicherungsmalnahmen nicht mehr gewahrleistet sein.
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Dokumentation

MaRnahmen: Die Nachverfolgung der Leistungsfahigkeit eines Modells und ihrer Genese durch vorangegangene Modellanderungen
und -anpassungen ermdglicht das Verstandnis des Modells, indem festgestellt wird, welche Anderungen vorteilhaft waren und die
Gesamtqualitat des Modells verbessern. Die Dokumentation sollte die aufgelisteten Eigenschaften in der Aufgabe der
Reproduzierbarkeit der Methode enthalten. Ein werkzeugbasierter Ansatz zur Versionskontrolle und zum Umgang mit Metadaten
beim Experimentieren mit ML-Modellen und Hyperparametern existiert (CrispMLaq).

Anforderungen bzgl. Dokumentations- und Nachweispflicht: Im Zuge der vorhergehenden Kapitel wurde im Einzelnen erlautert, in
welchen Phasen des Absicherungsprozesses neue Anforderungen an die Dokumentation der Arbeits- und Priifergebnisse entstehen.
Es wurde insbesondere darauf hingewiesen, dass speziell fiir die Phase der Datenbeschaffung und Datenaufbereitung keine
allgemein anerkannten Referenzmodelle existieren, die als eine Vorlage zur Dokumentation und Nachweisfiihrung verwendet werden
konnen. Eine sinnvolle Grundlage fiir die Definition eines solchen Dokumentationsvorgehens bilden die Definition von
Arbeitsprodukten im ML-Lebenszyklus, wie sie in ISO TR 4804, dem Referenzprozess ML (Vorgangerprojekt) sowie dieser Arbeit
definiert wurden. Eine entsprechende Dokumentation erfolgt im Rahmen der folgenden Arbeitsprodukte:

e 8.10.5.1 Documentation management plan (ISO 26262)
e 8.10.5.2 Documentation guideline (IS0 26262)
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Werkzeugqualifizierung

Ziel der Werkzeugqualifizierung ist es, Kriterien zur
Bestimmung des erforderlichen Vertrauensniveaus in ein
Software-Werkzeug bereitzustellen und gegebenenfalls
Mittel flr die Qualifizierung des Software-Werkzeugs
bereitzustellen, um den Nachweis zu erbringen, dass das
Software-Werkzeug geeignet ist, zur Unterstitzung der von
der Normenreihe ISO 26262 geforderten Tatigkeiten oder
Aufgaben eingesetzt zu werden (d.h. der Benutzer kann sich
bel den von der Normenreihe 1SO 26262 geforderten
Tatigkeiten oder Aufgaben auf das korrekte Funktionieren

eines Software-Werkzeugs verlassen).
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Item Definition

HARA

Concept

Herausforderung: Datenbeschaffung, Datenaufbereitung, Training und die Verifikation von ML-Modellen ist ein komplexer,
werkzeugintensiver Prozess. Die verwendeten Werkzeuge unterscheiden sich deutlich von den Werkzeugen der klassischen
Softwareentwicklung und sind entscheidend fiir die Daten- und Modellqualitat.

Functional Safety Concept
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Beispiel: Eine Simulationsumgebung zur Erzeugung fotorealistischer Verkehrssituationen weist einen systematischen Fehler auf, der
Szenarien mit FuBBgangern mit einem subtilen Muster kennzeichnet, das durch die KI erkannt wird, nicht aber durch den Menschen. Die
Artefakte treten nur bei 30 Prozent der Daten auf, weil unterschiedliche Simulationsumgebungen verwendet wurden. Die
Erkennungsleistung der KI wird dadurch positiv verfalscht und kann in der physikalischen Umgebung erst nach der Inbetriebnahme
erkannt werden, weil die dafiir im Testbetrieb realisierten Testfahrten fiir das Erkennen dieses Fehlers nicht umfangreich genug waren.

Operation

Risiko: Aktuell fehlen auf die Werkzeugketten des ML zugeschnittene Kriterien zur Bestimmung des erforderlichen
Vertrauensniveaus in ein Software-Werkzeug. Dieses ist insofern kritisch, weil sowohl die Datenaufbereitung als auch die
synthetische Datengenerierung werkzeugintensive Prozesse sind, deren Reife und Qualitat einen entscheidenden Beitrag in der
Erstellung sowie der Verifikation ML-basierter Software liefern.
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[tem Definition

MalRnahmen; > HARA

Functional Safety Concept

e  Definition von Kriterien zur Qualifizierung der Datenpipeline und des Trainingsframeworks

System
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e  Definition von Kriterien zur Qualifizierung von Werkzeugen zur synthetischen Datengenerierung (Simulationsumgebungen)

Operation

Anforderungen bzgl. Dokumentations- und Nachweispflicht: Im Zuge der vorhergehenden Kapitel wurde im Einzelnen erlautert, in
welchen Phasen des Absicherungsprozesses neue Anforderungen an die Dokumentation der Arbeits- und Priifergebnisse entstehen.
Es wurde insbesondere darauf hingewiesen, dass speziell fiir die Phase der Datenbeschaffung und Datenaufbereitung keine
allgemein anerkannten Referenzmodelle existieren, die als eine Vorlage zur Dokumentation und Nachweisfiihrung verwendet werden
konnen. Eine sinnvolle Grundlage fiir die Definition eines solchen Dokumentationsvorgehens bilden die Definition von
Arbeitsprodukten im ML-Lebenszyklus, wie sie in ISO TR 4804, dem Referenzprozess ML (Vorgangerprojekt) sowie dieser Arbeit
definiert wurden. Eine entsprechende Dokumentation erfolgt im Rahmen der folgenden Arbeitsprodukte:

e 8.10.5.1 Documentation management plan (IS0 26262)
e 8.10.5.2 Documentation guideline (1ISO 26262)
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Item Definition

HARA

Concept

Herausforderung: Je komplexer eine Softwareanwendung wird, umso starker steigt der Bedarf die Software, die in anderen
Anwendungsgebieten erfolgreich eingesetzt wurde, wiederzuverwenden.

Functional Safety Concept
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Beispiel:: Transferlernen ist eine Technik, mit der Modelle auf groen Quelldatenséatzen vortrainiert werden und mit Zieldatensatzen fiir
spezielle Aufgaben abgestimmt werden. Die Motivation dahinter ist, Modelle mit Allzweckfahigkeiten auszustatten und das Wissen auf
nachgelagerte Aufgaben zu (ibertragen. So ist es Beispielsweise vorstellbar ein Modell zur Objekterkennung auf die zu erkennenden

Operation

Objekte vorzutrainieren und dann fiir verschiedene Kamerasysteme anzupassen bzw. fiir den Einsatz auf ressourcenbeschrankten
Geraten zu quantisieren. Ein solcher Prozess kann Ressourcen sparen, muss aber in seiner Komplexitat und Fehleranfalligkeit begriffen
und entsprechend reguliert werden.

Risiko: Bei der Verwendung von ML-basierter Software sind hier insbesondere die beiden folgenden Wiederverwendungsszenarios
relevant.

e  Wiederverwendung von vortrainierten Modellen, die bereits gewtinschte Eigenschaften besitzen und durch Nachtrainieren auf
den konkreten Anwendungsfall angepasst werden.

e  Wiederverwendung des gesamten Software-Stacks bestehend aus Standardsoftware zum Training und zur Ausfiihrung eines
Modells (OS, ML-Framework, Hochsprachen)




Werkzeugqualifizierung

MafRnahmen:
e  Definition von Kriterien zur Qualifizierung von ML-Modellen.
e  Definition von Kriterien zur Qualifizierung von ML-Frameworks (Ausfiihrungsumgebung).

e  Definition von Kriterien zur Qualifizierung von Datensatzen.

Anforderungen bzgl. Dokumentations- und Nachweispflicht: Es ist nachzuweisen, dass wiederverwendete Arbeitsprodukte und
Frameworks frei von systematischen Fehlern sind. Zu diesem Zweck sind fir alle wiederverwendeten Arbeitsprodukte und
Frameworks die Dokumentationen und Qualifizierungsreport bereitzustellen, die eine ausreichende Reife der wiederverwendeten
Arbeitsprodukte und Frameworks argumentieren. Eine entsprechende Dokumentation erfolgt im Rahmen der folgenden
Arbeitsprodukte:

e 8.12.5.1 Software component documentation (ISO 26262)
e 8.12.5.2 Software component qualification (ISO 26262)
e 8.12.5.3 Software component qualification verification (ISO 26262)

Da in der I1SO 26262 allein die Wiederverwendung von Softwarekomponenten vorgesehen ist, schlagen wir vor, zusétzliche
Qualifizierungsmafnahmen und Dokumente fiir Daten und Modelle zu ergéanzen.
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Zusammentfassung und Handlungsbedart

« Nachwelis, dass alle relevanten Szenarien und Rahmenbedingungen aus der geplanten
Betriebsumgebung nachvollziehbar dokumentiert sind und Nachgewiesen wird, dass
das alle Betriebsrisiken im geforderten Umfang gemindert wurden

« Nachweis, dass alle technologiespezifischen Risiken (nicht-determinismus, BIAS,
fehlende Robustheit) adressiert und durch Gegenmalnahmen und Priifungen im
geforderten Umfang gemindert werden konnten.

Dokumentation erfolgt iiber: Erweiterte Arbeitsprodukte der Konzept und
Entwicklungsphase (SOTIF, ISO 26262)
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Aufgaben eingesetzt, die
nur unvollstandig
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konnen und mit
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Losungsverfahren
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Zusammentfassung und Handlungsbedart

In der Nachweisflihrung ist die hervorgehobene Bedeutung der Trainingsdaten, ihrer
Auswahl und Aufbereitung Rechnung zu tragen. Hierzu zahlt:

« Schaffung von Referenzprozessen flir Datenbereitstellung und ML zur Definition des
State of the Art bzw. als Grundlage flr Qualitatsbetrachtungen auf Prozessebene.

« Definition von wohldefinierten Arbeitsprodukten im Referenzprozess
Datenbereitstellung und ML als Grundlage fiir eine Dokumentation der
datenbezogenen Aktivitaten und ihrer Ergebnisse

« Definition von Datenmanagement-und Datenqualitatssicherungsprozessen inklusive
Versions- und Change-Management fiir Daten

Die Dokumentation der Nachweise erfolgt iiber neu zu definierende Arbeitsprodukte aus
Referenzprozesses fiir das ML..
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Zusammentfassung und Handlungsbedart

« Bereitstellung von Verfahren zu Datenvalidierung, die geeignet sind die Korrektheit,
Konsistenz, Verzerrungsfreiheit und Vollstandigkeit zu belegen.

« Bereitstellung von Verfahren zur Verifikation und Validierung von Modellen, die dazu
geeignet sind Robustheit und Zuverlassigkeit von ML Modellen zu belegen,

« Bereitstellung von Verfahren zur Verifikation und Validierung in der Integration, die
dazu geeignet sind (a) die Korrektheit, Robustheit und Zuverlassigkeit der Integration
der von ML-Modellen in der Verarbeitungskette von der Sensorik zur Aktuatorik
sicherzustellen und (b) das Zusammenspiel zwischen algorithmischen Entscheider
und softwaretechnischen Absicherungsverfahren (Redundante Entscheider,
Sicherheitskafige, Fail Operational/Fail Safe Modi) zu belegen.

« Bereitstellung geeigneter Validierungsverfahren, mit denen Open Context Systeme auf
Basis empirischer Daten sinnvoll validiert und verglichen werden kdnnen.

Die Dokumentation der Nachweise erfolgt iiber erweiterte Arbeitsprodukte der Konzept
und Entwicklungsphase (IS0 26262, SOTIF) sowie den neu definierten Arbeitsprodukten
eines Referenzprozesses ML .
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Zusammentfassung und Handlungsbedart

Es ist nachzuweisen, dass die hochgradig automatisierten Prozesse in der
Datenbereitstellung und Erzeugung (z.B. Simulatoren), der Datenaufbereitung, sowie des
Trainings und der Validierung durch Werkzeuge erfolgen, sodass systematische Fehler in
die ML-Anwendung vermieden werden.

« Definition von Kriterien zur Qualifizierung der Datenpipeline und des
Trainingsframworks.

« Definition von Kriterien zur Qualifizierung von Werkzeugen zur synthetischen
Datengenerierung (Simulationsumgebungen)

Dokumentation erfolgt Uber: Erweiterte Arbeitsprodukte existierender Standards (SOTIF,
1SO 26262) bzw. neu zu definierende Arbeitsprodukte im Rahmen von Referenzprozessen
und Standards zur Verwendung von ML in sicherheitskritischen Anwendungen.
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Zusammentfassung und Handlungsbedart

Der Einsatz von ML-basierter Software bedarf eines kontinuierlichen
Sicherheitsmanagements fiir die Betriebsphase, mit der sichergestellt wird, dass alle
Prozesse flir Beobachtung, Wartung und Pflege eines ML-basierten Systems
kontinuierlich bereitgestellt werden.

« Technisches Monitoring (Distributional Shift Monitoring, Monitoring auf Sonderfalle
und Fehlentscheidungen, ODD Monitoring, Ubergabevorgange)

* Rigides Change- und Updatemanagement tber den gesamten Lebenszyklus eines
Fahrzeugs.

« Realisierung eines effizienten, vertrauenswirdigen und sicheren Updatemechanismus
fir Fahrzeuge im Feld inklusive der Priifung von Sicherheit- und Integritat der
aktualisierten Fahrzeuge im Feld.

Dokumentation erfolgt tber: Erweiterte Arbeitsprodukte existierender Standards (SOTIF,
1SO 26262) bzw. neu zu definierende Arbeitsprodukte im Rahmen von Referenzprozessen
und Standards zur Verwendung von ML in sicherheitskritischen Anwendungen.
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