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Anleitung zur Excel-basierten Risikokarte AQI | Ausmoe

e Allgemein

Risikokarte soll dabei helfen, eine Ubersicht zu schaffen, welche
Aspekte im Hinblick auf die Nutzung eines LLMs fir eine Aufgabe in
einem konkreten Kontext zu beachten sind.

Zudem zeigt sie eine Reihe an moglichen Losungs- und
Praventionsansatzen sowie Vorschlage zu einem sicheren Umgang
im Entwicklungsprozess.

Durch die Nutzung der Risikokarte lassen sich auBerdem notwendige
Verhaltensweisen und MaBnahmen im Umgang mit dem LLM
ableiten.

'
Anwendung der Risikokarte

} @ Risiken validieren und {iberwachen

Sicherstellung der Verantwortlichkeit durch klare
Zustandigkeiten flr verschiedene Automatisierungsschritte.
QualitatssicherungsmaBnahmen (Priifmechanismen), die je
nach Automatisierungsgrad und -autonomie in regelmafigen
Abstanden durchgefihrt werden.

Risikoabschatzung und -bewaltigung: durch Uberpriifungen
des Risikoindex und der entsprechenden
Mitigationsmalnahmen sicherstellen.

Y~
Ubertragung auf Prozesse

> Zielist es, Unternehmen und Entwickler bei der sicheren und effizienten Integration von LLMs in ihre Prozesse zu unterstiitzen und die

potenziellen Risiken friihzeitig sichtbar zu machen, sodass geeignete GegenmafBnahmen getroffen werden kénnen.




Detalllierungsebenen der Risikokarte

Name der LLM-Anwendung
Beschreibung der LLM-Anwendung

Projektkontext
Beschreibung des Einsatzwecks

EINGABE

<eintragen>

<eintragen>

<gintragen>
<gintragen>

Code example recommendation

< Bitte Freitext eingeben.
< Biitte Freitext eingeben.
< Bitte Freitext eingsben.
< Bitte Freitext eingsben.

< Bitte Wert auzwahlen.

Lhia SR abamans snd sbar dfe. SEA0dmane Siadomaisn e

< Bitte ‘Wert auzwihlen.
< Bitte Wert auzwahlen.
< Bitte Wwhert auzwahlen.
< Bitte ‘Wert auzwahlen.
< Bitte Wert auzwahlen.
< Bitte Wwhert auzwahlen.
< Bitte ‘Wert auzwahlen.

< Bitte Wert auzwahlen.
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Anwendungshinweis:

Bitte kopieren Sie dieses Sheet fur lhre Anwendung und
heben Sie fur das neue Sheet dann den Blattschutz auf,
bevor Sie die Eingabefelder ausfiillen!

Datengrundlage
Die Datengrundlagen bieten die nétigen Daten fiir
die Ein- und Ausgabe.

Risikokarte
Vorlage, die automatisiert diverse
sicherheitsrelevante Informationen anzeigt.

Beispiele
Exemplarische Darstellung der
Risikokarte fiir Anwendungsbeispiele.

Mitigation (allgemein) prd

Prompt-Engineering

* Nutzung alternativer AMren

*» Restrukturierung von Prompts, um die
raumliche Nahe miteinander

&’{T f;”:,‘;fﬂ‘; Grad der Automatisierung Keine
- | Grad der Autonomie Offen
Eingabe Natlrliche Sprache
Ausgabe Natirliche Sprache
Frasttant K ritikalitat Fehler Unbekannt
Fehlerwahrscheinlichkeit Unbekannt
Erkennbarkeit der Fehler Unbekannt
£447| Benotigte LLM-Kompetenz(en) Erinnern

AUSGABE

Verantwortlichkeit Entwickler arbeitet eigenstandig, keine
besonderen Vorkehrungen notig

Qualitatstiberpriifende MaBnahmen |strukturbasierte initiale Testung notwendig,
falls moglich

Risiko-Index 7

Risiko-Einschatzung hoch: praventive und risiko-mitigierende
MaBnahmen missen getroffen werden,
mehrfache Testung in kritischen Bereichen
notwendig

Anwendungsspezifische Risiken Fehlinformationen, Irrelevante
Informationen, unvollstandige
Informationen, Uberholte Inf ationen,
Nutzung von nicht-vert nswirdigen

Kompetenz-spezifische Risiken Identifikati ligemein)

Gedachtnisfahigkeit *ergi ch haufig bereits aus der
Architektur des LLM

>

CapabilitiesToRisks RisksToMitigation Risikokarte

= ha Aar Inf,

tinnan 71




Charakterisierung entlang der Taxonomie

Name der LLM-Anwendung
Beschreibung der LLM-Anwendung

Projektkontext
Beschreibung des Einsatzwecks

Grad der Automatisierung
Grad der Autonomie

EINGABE

GitHub Copilot (code translation
Die Anwendung libersetzt Code von einer
Programmiersprache in eine andere
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~ Fraunhofer

FOKUS

< Bitte Freitext ei
|

< Bitte Freitext eingeben.

Entwicklung Seriensteuergerat

Einsatz in der C-Kodierung eines
Seriensteuergerats fiir die Richtungsanzeige
im Fahrzeug.

Beispiel: GitHub Copilot

< Bitte Freitext eingeben.

< Bitte Freitext eingeben.

Programming language translation

Fuhrt aus, wenn kein Einwand vorliegt
Unbestimmt

< Bitte Wertauswahlen.

Die informativen Felder beschreiben den Anwendungskontext.

Die SE-Kategorie wird (iber die SE-Aufgabe automatisch bestimmi
< Bitte Wertauswahlen.

< Bitte Wertauswahlen.

Auswahlfelder entlang der Dimensionen der Taxonomie

Eingabe Programmcode < Bitte Wert auswhlen.

Ausgabe Programmcode <Bitte Wert auswanten.

Kritikalitat Fehler Hoch < Bitte Wert auswahlen.

Fehlerwahrscheinlichkeit Hoch <Bitte Wert auswahlen.

Erkennbarkeit der Fehler Schwer < Bitte Wert auswéhlen.

Bendtigte LLM-Kompetenz(en) Anwenden <Bitte Wert auswahlen.
AUSGABE

Verantwortlichkeit

Verantwortung des Monitorings beim
Entwickler, anfragenbasierte Uberpriifung
notwendig

Qualitatsiiberpriifende MaBnahmen

vollstandige wiederholte Testung notwendig

Risiko-Index

10

Risiko-Einschatzung

hoch: praventive und risiko-mitigierende
MaBnahmen miissen getroffen werden,
mehrfache Testung in kritischen Bereichen
notwendig

Anwendungsspezifische Risiken

Halluzinationen, Schwachstellen,
Teilldsungen, Inkonsistente Losungen, Nicht-
Determinismus

Kompetenz-spezifische Risiken

Identifikation (allgemein)

Mitigation (allgemein)

Gedachtnisfahigkeit

¢ ergibt sich haufig bereits aus der
Architektur des LLM

* Nutzung alternativer Architekturen

LLM-

P

Erkennbarkeit der
Fehler

Fehler-
wahrscheinlichkeit

Grad der Grad der

[ Deterministisch ]

Kritikalitét der
Fehler

keine

beratend
Filhrt aus nach
Freigabe

[ —

gering gering gering

pe

==

Nicht-transparent

Anwenden

mittel mittel mitel

Analysieren

| vallautomatisch l [ Offen l

Bewerten

it

Fihirt aus und
informiert

hoch hoch

Erschaffen

Anhand der Eingabe wird eine spezifische Auswahl der
Verantwortlichkeiten, Risiken und Risikominderungsmafnahmen
zugeordnet.




Welche Schritte muss ich tun, um die Excel-basierte  AQI | qumaie .
Risikokarte zu benutzen?

Schritt 01
v

Schritt 02
v

Schritt 03

~ Fraunhofer

FOKUS

\!

01.1
Risikokarte kopieren

01.2
Blattschutz aufheben

01.3
Neue Risikokarte umbenennen

02.1
Namen vergeben

02.2
Informative Felder ausfiillen, um den
Anwendungskontext zu beschreiben

02.3
Alle weiteren Werte entsprechend der
Taxonomie auswahlen

03.1

Ausgabe Teil T: Einschatzungen bzgl. des Projektkontextes

Ausgabe Teil 2: Einschatzungen bzgl. bendtigter LLM-

03.2

Kompetenzen




Detalllierungsebenen der Prozessbeschreibungen

ﬁ QI Automotive
- Quality Institute

~ Fraunhofer

FOKUS

Schritt 01
v

01.1
Risikokarte kopieren

01.2
Blattschutz aufheben

01.3
Neue Risikokarte umbenennen

Schritt 02
v

Schritt 03

02.1
Namen vergeben

02.2
Informative Felder ausfiillen, um den
Anwendungskontext zu beschreiben

02.3
Alle weiteren Werte entsprechend der
Taxonomie auswahlen

03.1

Ausgabe Teil T: Einschatzungen bzgl. des Projektkontextes

Ausgabe Teil 2: Einschatzungen bzgl. bendtigter LLM-

03.2

Kompetenzen




Schritt 0T

Tafvaviags:

Name der LLM-Anwendung
Beschreibung der LLM-Anwendung
Projektkontext

Beschreibung des Einsatzwecks

Grad der Automatisierung

EINGABE

<eintragen>

< Bitte Freitext eingeben.

<eintragen>

< Bitte Freitext eingeben.

<eintragen>
<eintragen=

< Bitte Freitext eingeben.

< Bitte Freitext eingeben

Code example recommendation

Keine

< Bitte wert auswahlen.

< Bithe Wert aLiswahlen.
< Bitte wert auswahlen.
< Bithe Wert auswahlen.

< Bithe Wert aLiswahlen.

< Bite Wert auswahlen.
< Bitte Wert aLizwahlen.

< Bithe Wert aLiswahlen.

< Bitte Wert auswahlen

A’y cans
-wisaer | Grad der Autonomie Offen
Eingabe Natirliche Sprache
Ausgabe Natlrliche Sprache
Frstitonts |Kritikalitat Fehler Unbekannt
Fehlerwahrscheinlichkeit Unbekannt
Erkennbarkeit der Fehler Unbekannt
L447| Benitigte LLM-Kompetenz{en) Erinnern
AUSGABE
Verantwortlichkeit Entwickler arbeitet eigenstandi .

PR RisksToMitigation Risikokartt

besonderen Vorkehrungen noti

Qualitatsiiberpriifende MaBnahmen

strukturbasierte initiale Testun,
falls moglich

Einflagen...

EE Loschen

Risiko-Index

7

Risiko-Einschatzung

hoch: praventive und risiko-mi
MaBnahmen missen getroffen

& Umbenennen

Verschieben oder kopieren...

mehrfache Testung in kritische

E‘\ Code anzeigen

notwendig

Eﬂ Blattschutz aufheben...

Anwendungsspezifische Risiken

Fehlinformationen, lrrelevante
Informationen, unvollstandige

Informationen, Uberholte Inforr
Nutzung von nicht-vertrauensw

Kompetenz-spezifische Risiken

Identifikation (allgemein)

Gedachtnisfahigkeit

= ergibt sich haufig bereits aus
Architektur des LLM

Registerfarbe

Ausblenden

Alle Blatter auswahlen
F& Link zu diesem Blatt

E?s Anderungen anzeigen

Lhia S5 A abaqons sind i e S5 ledfimabe scdomaiineh bes

Prompt-E

itekturen

*» Restruki
raumliche
Zusamme
gewahrlei
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FOKUS

01.1
Risikokarte kopieren

01.2
Blattschutz aufheben

01.3
Neue Risikokarte umbenennen




Detalllierungsebenen der Prozessbeschreibungen

Schritt 01
.

ﬁ QI Automotive
- Quality Institute

~ Fraunhofer

FOKUS

01.1
Risikokarte kopieren

01.2
Blattschutz aufheben

01.3
Neue Risikokarte umbenennen

Schritt 02
v

02.1
Namen vergeben

02.2
Informative Felder ausfiillen, um den
Anwendungskontext zu beschreiben

02.3
Alle weiteren Werte entsprechend der
Taxonomie auswahlen

Schritt 03

03.1

Ausgabe Teil T: Einschatzungen bzgl. des Projektkontextes

Ausgabe Teil 2: Einschatzungen bzgl. bendtigter LLM-

03.2

Kompetenzen




Schritt 02

.. die Eingabemaske

EINGABE

Name der LLM-Anwendung GitHub Copilot (code translation)

Beschreibung der LLM-Anwendung Die Anwendung Uibersetzt Code von einer
Programmiersprache in eine andere

Projektkontext
Beschreibung des Einsatzwecks

Entwicklung Seriensteuergerat

Einsatz in der C-Kodierung eines
Seriensteuergerats fir die Richtungsanzeige
im Fahrzeug.

Programming language translation

Fuhrt aus, wenn kein Einwand vorliegt
Grad der Autonomie Unbestimmt

Programmcode

Programmcode

Kritikalitat Fehler Hoch
Fehlerwahrscheinlichkeit Hoch
Erkennbarkeit der Fehler Schwer

Anwenden

< Bitte Freitext eingeben.

< Bitte Freitext eingeben.

< Bitte Freitext eingeben.

< Bitte Freitext eingeben.

< Bitte Wert auswahlen.

ﬁ QI Automotive
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Die SE-Kategorie wird liber die SE-Aufgabe automatisch bestimmi

< Bitte Wert auswahlen.

< Bitte Wert auswahlen.

< Bitte Wert auswéhlen.
< Bitte Wert auswahlen.
< Bitte Wert auswéhlen.
< Bitte Wert auswahlen.
< Bitte Wert auswéhlen.

< Bitte Wert auswahlen.

Z Fraunhofer

FOKUS

02.1
Beispiel: GitHub Copilot
02.2
Die informativen Felder beschreiben den
Anwendungskontext.
02.3

Auswahlfelder entlang der Dimensionen der Taxonomie

LLM- Kritikalitét der Fehler- Erkennbarkeit der
p Fehler wahrscheinlichkeit Fehler
feie Deterministisch Erinnem
gering qering gering
------ -
H ot
Anwenden
el mittel ittel
Analysieren
| Bewerten |
hoch hach N
I Offen I Erschaffen




Die Eingabemaske

EINGABE

Name der LLM-Anwendung

<eintragen>

Beschreibung der LLM-Anwendung

<eintragen>

Projektkontext
Beschreibung des Einsatzwecks

<eintragen>
<eintragen>

Code example recommendation

Name der LLM-Anwendung
Beschreibung der LLM-Anwendung

Projektkontext
Beschreibung des Einsatzwecks

h QI Automotive
- Quality Institute

~ Fraunhofer
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EINGABE

GitHub Copilot (code translation)

Die Anwendung Ubersetzt Code von einer
Programmiersprache in eine andere

Entwicklung Seriensteuergerat

Einsatz in der C-Kodierung eines
Seriensteuergerats fur die Richungsanzeige im
Fahrzeug.

Programming language translation

i’i’iﬁ':ﬁfﬁffﬁ Grad der Automatisierung Keine
einsatz| Grad der Autonomie Offen ::::::f:_ Grad der Automatisierung Fihrt aus, wenn kein Einwand vorliegt

Eingabe Nattirliche Sprache ansaz | GFad der Autonomie Adaptierend
Ausgabe Natiirliche Sprache Eingabe Programmcode

Projektkontext| Kritikalitét Fehler Unbekannt — mgt - :';’f;amm“de
Fehlerwahrscheinlichkeit Unbekannt Fehlerwahrscheinlichkeit Mittel
Erkennbarkeit der Fehler Unbekannt Erkennbarkeit der Fehler Mittel

LtM Benotigte LLM-Kompetenz(en) Erinnern tt" | Bendtigte LLM-Kompetenz(en) Anwenden

} Die Eingabefelder entsprechen den Dimensionen aus der Taxonomie zur Charakterisierung einer Automatisierung.




Die Eingabemaske Schritte 1 — 6

Name der LLM-Anwendung

Beschreibung der LLM-Anwendung

Projektkontext
Beschreibung des Einsatzwecks

Grad der Automatisierung
Grad der Autonomie

EINGABE

<eintragen>

<eintragen>

<eintragen>
<eintragen>

Code example recommendation

Keine

Offen

Eingabe Nattrliche Sprache
Ausgabe Naturliche Sprache
Kritikalitat Fehler Unbekannt
Fehlerwahrscheinlichkeit Unbekannt
Erkennbarkeit der Fehler Unbekannt
Bendétigte LLM-Kompetenz(en) Erinnern

n QI Automotive
- Quality Institute

~ Fraunhofer

FOKUS

\

Schritte 1 -6

1.

Anlegen eines Namens fiir die LLM-
Anwendung

Kurze Beschreibung der Anwendung

Kurze Beschreibung des Projektkontextes
Kurze Beschreibung des Einsatzzwecks
(welche Aufgabe die LLM-Anwendung
libernehmen / wofir die Risikokarte erstellt
wird)

Die konkrete SE-Aufgabe, wofir die LLM-
Anwendung eingesetzt werden soll (alle
mogliche Werte werden in der Dropdown-
Auswahlliste bereitgestellt)

Kein Eingabefeld! - zeigt die Kategorie an, zu
der die in Feld 5 ausgewahlte SE-Aufgabe
gehort



Charakterisierung von Automatisierung AQI | fuomote,,.

Welche Faktoren beeinflussen die Qualitat in der Automatisierung? Z Fraunhofer

FOKUS

Grad der Automatisierung

\

Wie ist die Arbeitsteilung Mensch/Maschine?

Grad der Autonomie Welche Freiheitsgrade hat die Maschine in der Automatisierung?

Kritikalitat der durch Automatisierung

induzierter Eehler Wie kritisch sind die Fehler, die durch die Automatisierung entstehen konnen?

Wahrscheinlichkeit fur durch die

Automatisierung induzierte Fehler Wie wahrscheinlich ist das Auftreten neuer Fehler durch die Automatisierung’

Erkennbarkeit der durch die

Automatisierung induzierten Fehler Wie einfach sind diese neuen Fehler zu erkennen?

12



Schema zur Charakterisierung von Automatisierung — AQI | qsmie .

.. und damit assoziierter Risiken = Fraunhofer
FOKUS
Risikofaktoren durch Technologieauswahl und -einsatz Risikofaktoren aus dem Projektkontext
Grad der Grad der Kritikalitat Fehler- Erkennbarkeit der
Automatisierung Autonomie der Fehler wahrscheinlichkeit Fehler
. keine . g | g A g A
Informations- Deterministisch Erinnern
beschaffung beratend gering gering gering
- _ Verstehen
Fiihrt a.US nach N|cht-transparent \ J \ J \ J
Inhaltserstellung Freigabe r ) r ) r )
" Fiihrt aus, wenn Anwenden
Eeirn Einwand Unbestimmt mittel mittel mittel
i Analysieren
Artefaktanalyse vorliegt y \ y \ y \ y
Fiihrt aus und Adaptierend r N\ r N\ r N\
informiert Bewerten
Fihrtvoll hoch hoch hoch
uhrt voli- Offen
automatisch aus Erschaffen . ) . ) . )

13



Die Eingabemaske Schritte 7 — 10

Name der LLM-Anwendung

Beschreibung der LLM-Anwendung

Projektkontext
Beschreibung des Einsatzwecks

Grad der Automatisierung
Grad der Autonomie

EINGABE

<eintragen>

<eintragen>

<eintragen>
<eintragen>

Code example recommendation

Keine

Offen

Eingabe Nattrliche Sprache
Ausgabe Naturliche Sprache
Kritikalitat Fehler Unbekannt
Fehlerwahrscheinlichkeit Unbekannt
Erkennbarkeit der Fehler Unbekannt
Bendétigte LLM-Kompetenz(en) Erinnern

n QI Automotive
- Quality Institute
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\

Schritte 7 — 10 (Dropdown-Auswahlliste)

7. Auswahlen des Automatisierungsgrades aus
der Taxonomie

8. Auswahlen des Autonomiegrades aus der
Taxonomie
Charakterisierung der Eingabe fiir die LLM-
Anwendung (bspw. ob Freitext oder
Programmcode der LLM-Anwendung als

Eingabedaten dienen)

. Charakterisierung der Ausgabe der LLM-
Anwendung, d. h., in welchem Format die
LLM-Anwendung antwortet



Die Eingabemaske Schritte 11 — 13 + 14 AQI | fsmoie

~ Fraunhofer

FOKUS

\

EINGABE Schritte 11 — 13 + 14 (Dropdown-Auswahlliste)

Name der LLM-Anwendung <eintragen>

11. Einschatzung der Kritikalitat der durch
Automatisierung induzierten Fehler

12. Einschatzung der Wahrscheinlichkeit fiir
durch die Automatisierung induzierten Fehler

13. Einschatzung der Erkennbarkeit der durch

Beschreibung der LLM-Anwendung <eintragen>

Projektkontext <eintragen>

Beschreibung des Einsatzwecks <gintragen>

Code example recommendation

Grad der Automatisierung Keine - die Automatisierung induzierten Fehler

Grad der Autonomie Offen | 14. Charakterisierung der benétigten Fahigkeit
Eingabe Natiirliche Sprache der LLM-Anwendung: Auswahl der Kategorie
:::::;m — Ej;r::::tsma‘:he der LLM-spezifischen Kompetenzen gemé
Fehlerwahrscheinlichkeit Unbekannt der Uberarbeiteten Bloom-Hierarchie aus der
Erkennbarkeit der Fehler Unbekannt Taxonomie

Bendétigte LLM-Kompetenz(en) Erinnern ﬁ




Bloom-Hierarchie

Taxonomie der LLM-spezifischen Kompetenzen eingeordnet in die Bloom-Hierarchie

ﬁ QI Automotive
- Quality Institute

Z Fraunhofer

FOKUS
[ I [ I [ I [ I [ [ I
S erof ] Informations- I Kontextuelle Anw. v. Lsg.- Schluss-folgerung, ) Einordnung Anpassungs- Informations-
Bl HERICELS Y extraktion L Interpretation strategien Begriindung Mustecakennins externer Inhalte eigenen Vorgehens verhalten erganzung
L g STy Kerninhalte AUl Mehr-deutigkeit Angemesserrfielv. Lsg- legiseie Generali-sierung | —  Relevanz Fehler-korrektur Adaptierbar-keit
Gedachtnis Grammatik fassung 9 SUStS0E Konsistenz 9 P
Informations- | . N g Graphische g Korrektheit der ] Anomalie- | - Feedback- e
Kapazitit Koharenz Problem-kategorie Darstellung Nuancierung/ Ton Durch-filhrung Mathematik erkennung Validitat Zuverldssig-keit
Faktizitat/ .
Korrektheit Angemessen-heit

16



Detalllierungsebenen der Prozessbeschreibungen

Schritt 01
v

Schritt 02
v

AQI ]|

=

Automotive
Quality Institute

~ Fraunhofer

FOKUS

01.1
Risikokarte kopieren

01.2
Blattschutz aufheben

Neue Risikokarte umbenennen

01.3

02.1
Namen vergeben

02.2
Informative Felder ausfiillen, um den
Anwendungskontext zu beschreiben

Alle weiteren Werte entsprechend der
Taxonomie auswahlen

023

Schritt 03

03.1

Ausgabe Teil T: Einschatzungen bzgl. des Projektkontextes

03.2

Kompetenzen

Ausgabe Teil 2: Einschatzungen bzgl. bendtigter LLM-




Die Ausgabenfelder

AUSGABE

Verantwortlichkeit

Entwickler arbeitet eigensténdig, keine
besonderen Vorkehrungen notig

Qualititsuberpriifende MaBnahmen

strukturbasierte initiale Testung notwendig,
falls moglich

Risiko-Index

7

Risiko-Einschatzung

hoch: praventive und risiko-mitigierende
MaBnahmen mussen getroffen werden,
mehrfache Testung in kritischen Bereichen
notwendig

Anwendungsspezifische Risiken

Fehlinformationen, Irrelevante
Informationen, unvollstandige
Informationen, Uberholte Informationen,
MNutzung von nicht-vertrauenswurdigen

AQI ]|

\

Automotive
Quality Institute

~ Fraunhofer

Risiken und Einschatzungen bzgl. des Projektkontextes

Ausgabe, Teil 1

FOKUS

Ausgabe, Teil 2

Risiken und Einschatzungen bzgl. der benotigten LLM-Kompetenzen

J A

Kompetenz-spezifische Risiken

Identifikation (allgemein)

Mitigation (allgemein)

Prompt-Engineering

Gedachtnisfahigkeit

* ergibt sich haufig bereits aus der
Architektur des LLM

* Nutzung alternativer Architekturen

* Restrukturierung von Prompts, um die
raumliche Nahe miteinander
zusammenhadngender Informationen zu
gewdhrleisten

Korrektheit

* 7.B. durch automatische

* Nutzung von Quellennachverfolgung

Anhand der Eingabe wird eine spezifische Auswahl der zuvor diskutierten Risiken und maglichen Manahmen fiir eine Qualitatssicherung angezeigt.




Die Ausgabentelder: Tell T

AUSGABE

Verantwortlichkeit

Verantwortung des Monitorings beim
Entwickler, anfragenbasierte Uberpriifung

Qualitatsuberprufende MaBnahmen

regelmaBige Testung notwendig

Risiko-Index

B

Risiko-Einschatzung

mittel; risikominimierende MaBnahmen mussen
in kritischen Bereichen nachgewiesen
werden

Anwendungsspezifische Risiken

Halluzinationen, Schwachstellen, Teillosungen,
Inkonsistente Losungen, Nicht-Determinismus

Anwendungsspezifische Risiken

Magliche Risiken bzgl. des Gegenstands der Automatisierung (,SE-Kategorie"), abgeleitet

aus der gewahlten SE-Aufgabe

ﬁ QI Automotive
- Quality Institute

~ Fraunhofer
FOKUS
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Verantwortlichkeit

Einschatzungen bzgl. des gewahlten Grads der
Automatisierung

Qualitatspriifende MaRnahmen

Einschatzungen bzgl. des gewahlten Grads der
Autonomie

Risiko-Index

Wert ermittelt aus den angegebenen Werten fiir die
Kritikalitat, die Wahrscheinlichkeit und die
Erkennbarkeit von Fehlern

Risiko-Index & Risiko-Einschatzung

* 1 bis 3:,gering": Standard-Testung notwendig

* 4 bis 6: ,mittel": risikominimierende Mallnahmen
nachweisen

* 7bis 10: ,hoch”: praventive / risiko-mitigierende
Malnahmen treffen



Die Ausgabenftelder: Tell 2

Kompetenz-spezifische Risiken

|!dentifikation (allgemein)

Mitigation (allgemein)

Prompt-Engineering

Identifikation (codespezifisch)

Gedachtnisfahigkeit

= ergibt sich haufig bereits aus der Architektur
des LLM

+ Nutzung alternativer Architekturen

* Restrukturierung von Prompts, um die
rdumliche Néhe miteinander
zusammenhangender Informationen zu
dewahrleisten

Mitigation (codespezifisch)

Korrektheit

* 2.B. durch automatische Evidenzgewinnung
und Evaluation auf Benchmarks; ausfiihrliche
Ubersicht zu Halluzinationen in (Huang et al.
2023)

* Nutzung von Quellennachverfolgung
(siehe Urheberrecht)

+ 2.B. durch gezielte Datenerweiterung,
Modelleditierung, automatisierte Priifung
der logischen und kontextuellen
Konsistenz; ausfilhrliche Ubersicht zu
Halluzinationen in (Huang et al. 2023}

* Metrik fir Syntax- & Semantiktests:
Pass@k (Chen et al. 2021) auf
Datensatzen wie HumanEval oder MBPP;
CodeBLEU (Ren et al. 2020). Quellen:
https://deepgram.com/learn/humaneval-
Um-benchmark, https://github.com/google-
research/google-
research/tree/master/mbpp
+ Fehleridentifikation, durch menschlichen
kognitiven Bias inspiriert (Jones und
teinhardt 20921

* Frameworks zur Selbstkorrektur,
bspw. CRITIC (Gou et al. 2024)

* Syntaktische oder semantische
Korrektheit kann teilweise durch
Eigenschaften der Sprache gegeben
sein, zum Beispiel beim Einsatz von
Codeblécken wie bei der von
Microsoft entwickelten
Programmiersprache ODSL fiir
Office-Produkte (Gandhi et al. 2023)

Haftung

Wahrend sich die Rechtsprechung im Kontext
von LLMs noch in der Entwicklung befindet,
haftet nach aktueller Rechtslage der LLM-
Nutzer fiir mithilfe von LLM produzierte Inhalte
(Einschatzung einer Kanzlei). In Bezug auf
Datenschutz ist noch unklar, inwieweit
OpenAl sich der Haftung entziehen kann, da
Programme wie Chat-GPT keine DSGVO-
Konformitat einhalten kdnnen.

Quelle: https://www.kanzlei.law/medien-und-
wirtschaftsrecht/wenn-ki-auf-recht-trifft-die-
rechtlichen-herausforderungen-der-chatgpt-

Autan

Informationssicherheit Eingabe

* Prifung: Wo landen bei Prompts

* Nutzung von firmeneigenen Instanzen auf

durch AttrEval-Simulation und AttrEval-
GenSearch (Yue etal. 2024)

llung von Quell bspw.
Elicit und Consensus (beschrankt auf
wissenschaftliche Paper)

=+ Ansatz zu korrekten Quellenangaben
bereits beim Pretraining: Source-Aware-
Training (Khalifa et al. 20241

Daten? internen Servern
Reproduzierbarkeit * Vielfachtestung * Einfrieren von LLMs
Robustheit = Adversarial Attacks (&hnlich zur Verifikation - = Statische Prifung, beispielsweise auf -
herkommlicher neuronaler Netze) ASTs
Quellenangaben * Evaluation der automatischen Attribution » manche LLMs ermdglichen eine

< optional > Identifikation (codespezifisch)

Relevante Aspekte und Einschatzungen bzgl. Code

Automotive
Quality Institute

AQI ]|

|
~ Fraunhofer
FOKUS

Kompetenz-spezifische Risiken
Ermittelte LLM-Fahigkeit mit erhohtem
Risiko

|dentifikation (allgemein)

Relevante Aspekte und Einschatzungen

Mitigation (allgemein)
Magliche risiko-mitgierende MaBnahmen

Prompt-Engineering
Magliche risiko-mitgierende MaBnahmen
bzgl. Anfragen und Kontext

Prompt-Engineering (codespezifisch)

Magliche risiko-mitgierende Malnahmen bzgl. Code
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Beispliel ,Code Refactoring”



Beispiel ,Code Refactoring”

EINGABE

Name der LLM-Anwendung

GitHub Copilot (code refactoring)

Beschreibung der LLM-Anwendung

Die Anwendung analysiert den Code und
macht auf konkrete Anforderung hin

Verbesserungsvorschlage.

Projektkontext
Beschreibung des Einsatzwecks

Entwicklung Seriensteuergerat

Einsatz in der C/C++-Kodierung eines
Seriensteuergerats flr die Richtungsanzeige
im Fahrzeug.

Technologie-| Grad der Automatisierung
auswahlund -

einsatz| GFrad der Autonomie

Eingabe
Ausgabe

Projektkontext | Kritikalitat Fehler
Fehlerwahrscheinlichkeit
Erkennbarkeit der Fehler

L!M| Bendtigte LLM-Kompetenz(en)

n QI Automotive
- Quality Institute

~ Fraunhofer
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Diese Felder dienen dazu, den Kontext fiir die
folgenden Angaben zu dokumentieren. Die
Eingaben beeinflussen die vom Programm
generierten Risikoeinschatzungen nicht.

Beispiel: Wir setzen GitHub-Copilot fiir das
Refactoring von C/C++ Code bei der
Programmierung der Software fiir ein

Seriensteuergerét ein.



Beispiel ,Code Refactoring”

EINGABE

Name der LLM-Anwendung GitHub Copilot (code refactoring)

TN PG [T MR BT VT T V] -l Die Anwendung analysiert den Code und
macht auf konkrete Anforderung hin

Verbesserungsvorschlage.

Projektkontext Entwicklung Seriensteuergerat
Beschreibung des Einsatzwecks Einsatz in der C/C++-Kodierung eines

im Fahrzeug.

Seriensteuergerats flr die Richtungsanzeige

Code refactoring

Technologie-| Grad der Automatisierung

auswahlund-
einsatz| GTad der Autonomie

Eingabe

Ausgabe

Projsktknntest | 1f ciail- alia2s Falal e

Anwendungsspezifische Risiken Halluzinationen, Schwachstellen,
Teillosungen, inkonsistente Losungen, Nicht;
Determinismus

h QI Automotive
- Quality Institute

~ Fraunhofer

FOKUS

Die geplante Tatigkeit wird einer vordefinierten
SE-Aufgabe und damit automatisch einer SE-
Kategorie zugeordnet. Die SE-Aufgaben werden
als Liste in einem Dropdown-Menii zur Verfligung
gestellt.

Beispiel: Wir suchen als SE-Aufgabe ,Code
Refactoring" aus. Die SE-Kategorie

JInhaltserstellung” wird automatisch zugeordnet.
Auf Basis der Zuordnung werden
+Anwendungsspezifische Risiken* dargestellt.



Beispiel ,Code Refactoring”

EINGABE

Name der LLM-Anwendung GitHub Copilot (code refactoring)
R [T R T NG SV, [V -0l Die Anwendung analysiert den Code und

Projektkontext

macht auf konkrete Anforderung hin
Verbesserungsvorschlage.

Entwicklung Seriensteuergerat

Beschreibung des Einsatzwecks Einsatz in der C/C++-Kodierung eines

auswahlund -
einsatz| Grad der Autonomie

Eingabe

Technologie-| Grad der Automatisierung

Seriensteuergerats fur die Richtungsanzeige
im Fahrzeug.

Code refactoring

Flhrt aus nach Freigabe
Adaptierend

Verantwortlichkeit

Verantwortung der Genehmigung beim
Entwickler, risikobewusste
Inhaltsuberprifung notwendig

Qualitatsiuberpriifende MaBnahmen

regelmasige Testung notwendig ]

h QI Automotive
- Quality Institute

~ Fraunhofer
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Die geplante Aufgabe wird hinsichtlich ihres
Grades der Automatisierung und ihres Grades der
Autonomie eingeordnet. Beide Angaben erfolgen
tber ein Dropdown-Men.

Beispiel: Wir gehen davon aus, dass der Copilot so
konfiguriert ist, dass Anderungen ,adaptierend"
vorgenommen werden, aber der Entwickler bei

Anderungen um Freigabe gebeten wird. Als
Ergebnis erhalten wir ,Verantwortlichkeit” und
,LQualitatsiiberpriifende MaBnahmen®.



Beispiel ,Code Refactoring”

Kompetenz-spezifische Risiken Identifikation Mitigation Prompt-Engineering Identifikation (codespezifisch) Mitigation (codespe.
Korrektheit * z.B. durch automatische = Nutzung von Quellennachverfolgung  Metrik fiir Syntax- & Semantiktests: * Frameworks zur Se
Evidenzgewinnung und Evaluation auf (siehe Urheberrecht) Pass@k (Chen, Tworek et al. 2021) auf |bspw. CRITIC (Gou e

Benchmarks; ausfihrliche Ubersicht zu
Halluzinationen in (Huang, Yu et al. 2023)

+2.B. durch gezielte Datenerweiterung,
Modelleditierung, automatisierte Priifung
der logischen und kontextuellen
Konsistenz; ausfiihrliche Ubersicht zu
Halluzinationen in (Huang, Yu et al.
2023)

Datensatzen wie HumanEval oder MBPP;
CodeBLEU (Ren et al. 2020). Quellen:
https://deepgr /h

{E ften der Sp

* Syntaktische oder ¢
Korrektheit kann teil_

llm-benchmark,
https://github.com/google-
research/google-
research/tree/master/mbpp

+ Fehleridentifikation, durch
menschlichen kognitiven Bias inspiriert
(Jones & Steinhardt 2022)

gegeben sein, zum B
Einsatz von Codebl5=]
der von Microsoft en
Programmiersprache
Office-Produkte (Gar
2023)

Projektkontext

Beschreibung des Einsatzwecks

Entwicklung Seriensteuergerat
Einsatz in der C/C++-Kodierung eines
Seriensteuergerats fur die Richtungsanzeige
im Fahrzeug.

Code refactoring

;ﬁ:;ﬁf: Grad der Automatisierung Fihrt aus nach Freigabe
einsatz| Grad der Autonomie Adaptierend
Eingabe Code + natiirliche Sprache
Ausgabe Programmcode
Projektkontext | Kritikalitdt Fehler
Fehlerwahrscheinlichkeit
Erkennbarkeit der Fehler
LLMBendotigte LLM-Kompetenz(en) Analysieren

h QI Automotive
- Quality Institute

~ Fraunhofer

FOKUS

\

Fiir die geplante Aufgabe wird festgelegt, welche
LLM-Kompetenz bendtigt wird und Gber welche
Formate mit der KI kommuniziert wird..

Beispiel: Fiir das Code Refactoring nehmen wir
an, dass der Copilot den bestehenden Code
+Analysieren“ muss und Eingaben in Form von
“Code und natiirlicher Sprache” erhalt. In
natlirlicher Sprache wird das Ziel des
Refactorings beschrieben, wahrend der Code den
Ausgangscode darstellt, der verbessert werden
soll. Als Ausgabe liefert der Copilot den
Programmcode zuriick. Im Ergebnis liefert die
Tabelle kompetenzspezifische Risiken aus. Da
Programmcode involviert ist, wird die Tabelle
durch ,codespezifische’ Anmerkungen erganzt.



Beispiel ,Code Refactoring” AQI | fismee,

~ Fraunhofer
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EINGABE
Name der LLM-Anwendung GitHub Copilot (code refactoring)

TTo g G TV P [ MM BT 6 [T -0 Die Anwendung analysiert den Code und
macht auf konkrete Anforderung hin
Verbesserungsvorschlage.

Fiir die geplante Aufgabe wird festgelegt, welche
Risiken vorliegen. Dies erfolgt (iber die
Einschatzung der Kritikalitat, Wahrscheinlichkeit
sowie Erkennbarkeit der Fehler.

Fir alle Bereiche lassen sich qualitative

Projektkontext Entwicklung Seriensteuergerat o , B
Beschreibung des Einsatzwecks Einsatz in der C/C++-Kodierung eines R|S|koemSChatzungen anQEben-
Seriensteuergerats fur die Richtungsanzeige
i Eabuass | Beispiel: Fiir das Code Refactoring gehen wir von
LRI & ! einer hohen Kritikalitét der Fehler aus, da es sich
Risiko-Einschatzung hoch: praventive und risiko-mitigierende um sicherheitskritische Software handelt.
MaBnahmen mussen getroffen werden, . Dariiber hinaus schétzen wir die
mehrfache Testung in kritischen Bereichen | Wahrscheinlichkeit der Fehler auf ,Mittel" ein (wir
e notwendi T | haben bisher wenig Erfahrungen gesammelt) und
1 . . i
Profektanter | K ritikalitat Fehler och | ihre Erkennbarkeit auf ,Gering’. |
Fehlerwahrscheintichkeit Mittel AIllergebms erhalten wir einen aggregierten
Erkennbarkeit der Fehler Schwer | Risiko-Index von 8.
LLM| Benétigte LLM-Kompetenz(en) Analysieren
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