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Projekt ,Qualitats-Risikomanagement”
Risikomodell zur strukturierten Bewertung von Risikobereichen
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Projekt ,Qualitats-Risikomanagement”

Checkliste Qualitdts-Risikomanagement

Ereignis:
Zeitraum (von-bis):
Version:

Datum:
Qualitatsverantwortung:
Ablage/Link:
Reporting an:
Nachster Review-Termin:

A) Auslosendes Ereignis & Scope

O Fragestellung ausgewihlt / abgegrenzt (Ziel, Lieferobjekte, Timeline, Stakeholder)
[0 Kontext erfasst (Standorte, Lieferkette, Technologie, Regularien, Markt)
[ Verantwortlichkeiten festgelegt (Owner fiir Risiko, Qualitit, Lieferkette, SW, Compliance)

B) Relevante Risikobereiche identifizieren

[1 Relevante Risikobereiche identifiziert

[ Fragenkatalog zur Relevanzbewertung angewendet

O Liste moglicher Risikobereiche als Grundlage verwendet
O Ergebnis dokumentiert und priorisiert

Output1

O Risk Breakdown Structure (RBS) erstellt und abgestimmt

C) Qualititsaspekte & Einflussdimensionen erfassen + Risiken identifizieren
[0 Qualitatsaspekte ausgewihlt (z. B. Funktion/Performance, Zuverlissigkeit, Sicherheit, Konformitat,
Herstellbarkeit)
O Einflussdimensionen ausgewihlt (z. B. Lieferkette, Prozess, Material, Software, Mensch, Umwelt, Markt)
[0 Bereitgestellte Listen genutzt/angepasst
O Kollektions- & Suchmethoden festgelegt (Workshops/Interviews/Reviews, Datenanalyse, Dokumente,
Supplier-Input)
O Risiken identifiziert und beschrieben
O Qualitatsauswirkung je Risiko gepriift (Ja/Nein + Begriindung)
Output 2
O Risikokatalog erstellt

ﬁ QI Automotive
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D) Analyse & Bewertung

O Bewertungsmethodik festgelegt (z. B. ExAxD oder Risikomatrix) inkl. Skalen/Definitionen

O Analytische Methoden aus Methodenkatalog ausgewéhlt und angewendet

O Szenario- und/oder Simulationsmethoden aus Methodenkatalog ausgewahlt und angewendet

O Risiken bewertet & priorisiert (Top-Risiken markiert, Akzeptanzkriterien/Eskalationsschwellen gepriift)

E) Risikostrategie auswihlen & Mafdnahmen ableiten/umsetzen

O Strategie festgelegt: Vermeiden / Vermindern (Mitigieren) / Ubertragen / Akzeptieren
O Mafinahmen abgeleitet (priaventiv / detektiv / korrektiv)

O Mafénahmenplanung erstellt

O Umsetzung gestartet/abgeschlossen und dokumentiert

O Wirksamkeitskriterien festgelegt

F) Neubewertung & Monitoring/Kontrolle

O Risiken nach Maféinahmen neu bewertet (Restrisiko dokumentiert)

O Monitoring-/Kontroll-Logik definiert (KPI/KRI, Trigger-Schwellen, Datenquellen, Frequenz)

Output 3

O Monitoring-/Kontrollkatalog erstellt (Risiko-ID, KRI/KPI, Schwelle, Quelle, Frequenz, Owner, Reaktionsplan,
Reporting)

O Review-Takt terminiert (z. B. monatlich + Meilensteine) und Reporting etabliert

O Lessons Learned erfasst und in Standards/Checklisten zuriickgespielt

Abschlusskriterien

O RBS freigegeben (Output 1)

O Risikokatalog vollstandig & priorisiert (Output 2)

O Strategie je Top-Risiko festgelegt + Mafinahmenplan aktiv
O Wirksamkeit gepriift und Restrisiken dokumentiert

O Monitoring aktiv inkl. Owner & Frequenz (Output 3)

Freigabe: Name/Unterschrift: Datum:
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KI-Einsatz als RAG-Modell in Q-Risikomanagement

|dee

Fur die Integration des Risikomodells wurde im Projekt eine LLM-basierte Assistenzlosung als
Referenzarchitektur beschrieben, die relevante Projektdokumente, Rechercheergebnisse und methodische
Leitfaden in einer Wissensbasis verfligbar macht und Uber ein nutzerfreundliches Interface abfragbar
gestaltet.

Die Losung kann dabei grundsatzlich Cloud-basiert oder On-Premise umgesetzt werden, um
unterschiedliche Anforderungen an Datenschutz, Vertraulichkeit und IT Governance abzubilden. Nutzer
formulieren Fragen/Prompts in naturlicher Sprache; ein Retrieval-Mechanismus identifiziert passende
Textstellen aus der Dokumentensammlung (Methodenkatalog, Liste der Risikobereiche,
Qualitatsaspekte/Einflussdimensionen, AIAG-VDA FMEA-Handbuch), und das LLM er zeugt darauf
aufbauend eine strukturierte Antwort inkl. Quellenangabe der verwendeten Passagen.
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Beispiel:Anwendungsfall / Potentielles Event

Prompt
Rolle / Kontext:

Ich bin ein erfahrener Qualitatsingenieur in der Automobilindustrie mit vertieftem Wissen tber Qualitatsmanagement,

Produktentwicklung und Risikoanalyse (APQP, IATF 16949, VDA-Standards, ISO 26262, ASPICE und FMEA-Methodik).

Ich unterstitze das Projektteam bei der frihzeitigen Identifikation potenzieller Risikobereiche in einem Projekt.
Anwendungsfall/potentielles Event

Die Einfihrung einer neuen E-Fahrzeugplattform ist geplant. Zentraler Bestandteil dieser Plattform ist ein neuartiges K-
unterstiitztes Steuergerat, das verschiedene Fahrzeugfunktionen (Energiemanagement, Fahrassistenzsysteme, ..) in
Echtzeit steuert. Das Steuergerat soll die Effizienz steigern und gleichzeitig Over-the-Air-Updates ermaglichen.

Das Projekt wird in Kooperation mit mehreren internationalen Zulieferern und Softwarepartnern umgesetzt.
e Ein Halbleiterhersteller aus Asien

e Ein Softwareunternehmen aus den USA

e Batteriezellenlieferanten aus Siideuropa
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|dentifikation moglicher Risikobereiche

Rolle / Kontext
Du bist ein erfahrener Qualitatsingenieur in der Automobilindustrie mit vertieftem Wissen tUber Qualitatsmanagement,
Produktentwicklung und Risikoanalyse (APQP, IATF 16949, VDA-Standards, ISO 26262, ASPICE und FMEA-Methodik). Du unterstiitzt
das Projektteam bei der friihzeitigen Identifikation potenzieller Risikobereiche in einem Projekt.
Aufgabe
Analysiere das beschriebene Projekt und identifiziere systematisch mogliche relevante Risikobereiche mit Qualitatshezug (siehe
angehangte Datei ,RBS Risikobereiche.xIsx"). Beriicksichtige auch das Internet und Kontextinformationen fiir weitere relevante
Bereiche. Gib Quellen fiir alle weiteren Bereiche an. [ggfs. unternehmensspezifisch anpassen]
Eingabe
RBS Risikobereiche.xIsx
Methodenkatalog.x/sx
Event/Ereignis Beschreibung
Anforderungen an die Ausgabe

Tabellarische Ubersicht der potenziellen Risikobereiche mit Unterbereichen. Verwende eine pragnante, sachliche, technische Sprache (kein
Marketingstil). Die Spalten der Risk Breakdown Structure sollen Risikobereich, Risikoart, Beschreibung, Qualitatsbezug enthalten.

Ziel
Erhalte eine strukturierte, qualitatsorientierte Liste moglicher Risikobereiche - Risk Breakdown Structure (RBS).
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Identifikation der Risiken

Rolle / Kontext:

Du bist ein erfahrener Qualitatsingenieur in der Automobilindustrie mit fundiertem Wissen in APQP, IATF 16949, VDA-Standards, ISO 26262, ASPICE und FMEA-Methodik.
Deine Aufgabe ist es, auf Basis einer bereits vorhandenen Liste potenzieller Risikobereiche diejenigen Risiken zu identifizieren, die direkte oder indirekte Auswirkungen
auf Produkt- oder Prozessqualitat haben konnten.

Aufgabe
Analysiere die gegebene Liste von Risikobereichen

1.Erfasse die Qualitatsaspekte und Einflussdimensionen (siehe angehangte Dateien ,Qualitdtsaspekte.xIsx” und ,Einflussdimensionen.xlsx"). Flige ggfs. weitere aus
Internetsuche und Kontext mit den dazugehaorigen Quellen an.

2.Ermittele, welche dieser Bereiche qualitatsrelevant sind (z. B. beeinflussen Produktspezifikation, Fertigungsprozess, Priifprozesse, Lieferantenleistung oder
Kundenanforderungen).

3.Ermittele konkrete Risiken mit Qualitatsauswirkungen. Nutze dafiir Kontext und Internetsuche. Gib zugeharige Quellen an.
4 Beschreibe die moglichen Qualitatsauswirkungen (z. B. erhchte Fehlerquote, Prozessinstabilitat, Reklamationen, Auditabweichungen).
Eingabe
Qualitatsaspekte.xIsx und Einflussdimensionen. x/sx
Ausgabeformat
Tabelle mit den Spalten
Risikobereich | Risikoart | Qualitatsaspekte | Einflussdimensionen | Risiko | Ursache | Qualitatsauswirkung
Kurzkommentar (5-10 Satze)
Zusammenfassung der kritischsten qualitatsrelevanten Risiken
Sprache: sachlich, pragnant, technisch (keine Marketingformulierungen).
Ziel
Erhalte eine strukturierte, priorisierte Liste der Risiken mit Auswirkungen auf die Produkt- oder Prozessqualitat.
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Analyse und Bewertung der Risiken

Rolle / Kontext:

Du bist ein erfahrener Qualitatsingenieur in der Automobilindustrie mit Fachwissen in IATF 16949, VDA-Standards, APQP, FMEA, ISO 26262 und ASPICE. Deine Aufgabe ist
es, eine vorhandene Liste qualitatsrelevanter Risiken zu analysieren, klassifizieren und priorisieren, um daraus die wichtigsten Handlungsfelder fir das
Qualitatsmanagement abzuleiten.

Aufgabe:
1.Analysiere die bereitgestellte Liste der Risiken mit Qualitatsbezug. Behalte dabei die identifizierten Bereiche bei. (Spalten: Risikobereich, Risiko, Beschreibung)

2 Klassifiziere jedes Risiko nach Typ (z. B. technisch, prozessbezogen, organisatorisch, lieferkettenbezogen, requlatorisch, kundenbezogen). (Spalte: Risikoart)

3.Bewerte jedes Risiko entsprechend dem AIAG VDA FMEA-Handbuch hinsichtlich: Auftretenswahrscheinlichkeit (A) (hoch = 10 bis gering = 1), Bedeutung (B) (hoch = 10
bis gering = 1), Entdeckungswahrscheinlichkeit (E) (gering = 10 bis hoch = 1).

Eingabe (vom Benutzer):
AIAG-VDA FMEA-Handbuch
Ausgabeformat:

1.Tabelle mit den Spalten:
Risikobereich | Risikoart | Risiko | Beschreibung | Auftretenswahrscheinlichkeit | Bedeutung | Entdeckungswahrscheinlichkeit | RPZ | AP | Begriindung fir Einstufung |
Empfohlene Mallnahmen | Methoden zur Analyse | Bendtigte Daten zur Untersuchung

2 Kurzbewertung (5-10 Satze)

3.Sprache: sachlich, technisch, pragnant
Ziel
Erhalte eine strukturierte, priorisierte Bewertung aller qualitatsrelevanten Risiken im Projekt.
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Integration des Risikomodells

Recherche zu Qualitats-Risikomanagement

*Risikobereiche
*Methodenkatalog
»Qualitatsaspekte und Einflussdimensionen

Umsetzung als RAG-Modell

*Relevante Dokumente, Rechercheergebnisse und
Erkenntnisse werden in eine LLM-basierte KI-Losung
(Chathot) hochgeladen

*Magliche Umsetzung als Cloud-Losung oder On-Premise

Anwendung im Unternehmen

*Nutzung tber Prompts in naturlicher Sprache

+LLM formuliert Antwort als Text und gibt zusatzlich
Quellen an
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KI-Prompt

« Ein Prompt ist die Eingabe oder Anweisung, die man einer Kl gibt.

- Er steuert, was die Kl tun soll und wie sie antwortet (z. B. Stil, Rolle,
Einschrankungen). Gute Prompts fiihren zu deutlich besseren
Ergebnissen.

LLM (Large Language Model)

» Ein LLM ist ein groRes KI-Modell, das auf sehr vielen Texten trainiert
wurde, um Sprache zu verstehen und zu erzeugen.

« Es erkennt Muster, Bedeutungen und Zusammenhange in Texten,
hat aber kein eigenes Faktenwissen im klassischen Sinn, sondern
arbeitet probabilistisch.

RAG (Retrieval-Augmented Generation)

* RAG ist eine Technik, bei der ein Sprachmodell zusatzliches Wissen
aus externen Datenquellen (z. B. Dokumente, Datenbanken) abruft,
bevor es antwortet.

- So kann das Modell aktuelle, interne oder sehr spezifische
Informationen nutzen und Halluzinationen reduzieren.
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Integration des Risikomodells

LLM-gestiitzte Qualitats-Risiko-Assistenzlosung

RAG-Modell

(Retrieval-Augmented Generation)

Antworten & Empfehlungen fiirs Unternehmen

T,anspa,enz . Risikoanalyse durchfiihren
\
Ihre Frage? ",;- v Schritte & Ma&nahmen (i3 E@

Wissensdatenbank zur Qualitits-Risiken

Dokumentensuche
i \  FMEA Handbuch .\ %
X& Methodenkatalog ..

Klimarisiken beachten

[v4 Anpassungsstrategien

Auh,, N

LLM-Assistent

Risikoberichte {:}
Qualitatsrichtlinien j

: Lieferanten absichern
> [+ Dual-Source & Audit-Plane

KI-Prompt
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Integration des Risikomodells

Auswirkung
auf Qualitat?

Erfassung der
Einflussdimensionen

AQI |

Liste moglicher
Risikobereiche -
Risk Breakdown
Structure (RBS)

Erfassung der
Qualitatsaspekte

-

Ableitung und
Umsetzung von
MaBnahmen

Auswahl der

Risikostrategie
(Akzeptanz/Mitigation/
Transfer/Vermeidung)

Prompt 3

Prompt 2

Prompt 1

Qualitatsaspekte.xIsx
Einflussdimensionen.xlsx

RBS Risikobereiche.xlsx
Methodenkatalog.xlsx

AIAG-VDA FMEA-Handbuch
Methodenkatalog.xIsx

Monitoringkatalog
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Projektergebnis

Ausfuhrlicher Abschlussbericht
inkl. Erstellung eines Konzeptes, das
Organisationen bei der schrittweisen

Qualitats-Risikoanalyse unterstiitzt

KI-Prompts und Custom-GPT-Architektur
zur Unterstltzung, inshesondere bei der
|dentifikation relevanter Risikobereiche, Risiken
und deren Analyse und Bewertung

Entscheidungshilfe zur vorausschauenden
Qualitatsrisikoanalyse und —Bewaltigung in Form
eines Leitfadens/Checkliste mit moglichen
Methoden

ﬁ QI Automotive
- Quality Institute

Ausblick und Verwendung

Konkrete Anwendung des Konzeptes zur Analyse

von Qualitatsrisiken
Rohstoffabhangigkeit von Konfliktregionen
Cyberangriffe auf vernetzte Fahrzeuge
Extremwetterereignisse
Stellenabbau & Wissensverlust
Werksschliefungen & Verlagerung

Ausformulierung von themenspezifischen
Risikostrategieempfehlungen

Implementierung und ausfuhrliche Erprobung der

Custom-GPT-Architektur, moglicherweise
Ubertragung in andere Bereiche denkbar
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